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الفصل الأول: تطور أجيال الحروب من الأول إلى الخامس 
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أولًا: التحول الراهن في طبيعة الصراعات 
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ثانيًا: تطور أجيال الحروب التقليدية 
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ÉÉ‏ المحددات الأساسية لتطور أجيال الحروب 





tul;‏ دوافع صعود حروب الجيل الخامس 
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خامسًا: الملامح الرئيسية ل ”حروب الجيل الخامس“ 
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الفصل الثاني: مجالات الصراع في حروب الجيل الخامس 
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ثانيًا: الحرب السيبرانية 
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LIC‏ حروب ”الأسلحة ذاتية التشغيل“ 
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خامسًا: توظيف أسلحة الدمار الشامل 


سادسًا: حروب المخدرات 
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سابعًا: الحرب البيئية 
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تاسعًا: القواسم المشتركة لمجالات حروب الجيل الخامس 
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مقدمة: 


لم تعد الحرب في الوقت الراهن مجرد حرب تقليدية واضحة المعالم والأدوات, 
وإنما باتت خليظا من توظيف كافة الأدوات المتاحة:؛ التقليدية وغير التقليدية, 
في ظل تحوّل تكنولوجي هائل يغير كثيرًا من المفاهيم السائدة عن الحرب 
والصراع galo‏ بحيث أضحى الملمح والهدف الجوهري هو ”التفجير من 
الداخل“ باعتباره الوسيلة الأمثل لهزيمة الخصوم. 


وقد برز اهتمام نظري كبير من جانب عدد كبير من المحللين العسكريين 
والاستراتيجيين لفهم ورصد واستشراف التحولات التي طرأت على أشكال 
الحروب» وهو ما انعكس في تطوير عدد من المفاهيم والمصطلحات, التي 
سعت لفهم التحولات الحادثة في الحروب» واستشراف مستقبلها. ومن أهم 
هذه المفاهيم حروب الجيل الخامس (Fifth Generation Warfare)‏ والحروب 
الهجينة «(Hybrid Warfare)‏ والمناطق الرمادية (Grey Zones)‏ والحروب غير 
المقيدة (Unrestricted Warfare)‏ وحروب القرن الواحد والعشرين والحروب 
Sass‏ وغيرها الكثين 


وتتفق كل هذه المفاهيم على تراجع القدرة على التمييز بين ثنائية الحرب 
والسلام» او الحروب التقليدية وغير التقليديةء او الحروب النظامية وغير النظامية: 
أو الدول والفواعل المسلحة من دون الدول. ولعل هذا ما عبّر عنه وزير الدفاع 
الأمريكي Swill‏ ”روبرت جيتس“ حينما أكد على ”أن تصنيفات الحروب 
أصبحت غير واضحة: ولم تعد تناسب التقسيمات المتعارف عليهاء ويستطيع 
المرء أن Lax‏ بالتوسع في توظيف أدوات وتكتيكات الحرب» من المعقد إلى 
البسيط؛ بصورة متزامنة في الأشكال الهجينة والأكثر تعقيدًا من الحروب“. 
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ويعتبر القاسم المشترك بين هذه المفاهيم هو الإيمان بأنه على الرغم من 
تراجع إمكانية نشوب حرب بين القوى الكبرى في الفترة التالية على الحرب 
الباردة بين الولايات المتحدة والاتحاد السوفييتيء فإن هناك أنواعًا جديدة من 
الحروب. خاصة مع تصاعد الصراعات الإقليمية. وتورط القوى الدولية فيهاء 
لاسيما الولايات المتحدة والصين وروسيا. 


ومن أحد العوامل الدافعة لهذه المحاولات الرامية إلى فهم التغير في أشكال 
الحروب» الصراعات التي شهدتها كل من أفغانستان والعراق في أعقاب الاحتلال 
الأمريكي Lag!‏ في ole‏ 2001 و2003 على التوالي؛ فضلًا عن الحرب ما بين 
إسرائيل وحزب الله اللبناني في عام 2006 والتي شهدت نجاح الفواعل المسلحة 
من دون الدول في استهداف وتحدي قوى عسكرية متقدمة على الرغم من 
الفجوة التكنولوجية والعسكرية الواسعة بين الطرفين. 


ومثلت الصراعات والحروب الأهلية التي شهدتها المنطقة العربية في أعقاب 
”الثورات“ العربية أحد العوامل التي دفعت إلى دراسة تطور أشكال الحروب؛ 
sazı abs‏ الذول اضطربات Is‏ عضصفت ана deo us‏ 
في حروب داخلية وصراعات brine‏ تورط فيها طيف واسع من الفاعلين» slow‏ 
من القوى الإقليمية أو الدولية ذات المصلحة: أو الفواعل المسلحة من دون 
Jol‏ الأمر الذي əb‏ من درجة تعقيد هذه الحروب» بالنظر إلى تعدد الفاعلين 
وتضارب مصالحهم: بالإضافة إلى انعكاسات الاضطرابات الداخلية oig‏ الدول 
على جوارها المباشر والذي تأثر Le‏ بتدفق اللاجئين أو سعي التنظيمات 
الإرهابية لاستثمار هذه الفوضى للتمدد في دول أخرى. 


ولعل الملمح أو القاسم المشترك بين هذه الصراعات هو أنها أصابت 


تجعل من غير المتصور أن تنفجر هذه المجتمعات بصورة مفاجئة في وجه 


10 [حروب الجيل الخامس 


EBSCO Publishing : eBook Arabic Collection (EBSCOhost) - printed on 10/9/2020 12:44 PM via EMIRATES CENTER FOR 
STRATFEGTC С̧ТИЛТЕҸ̧ AND RFSFARCH 


. All rights reserved. May not be reproduced in any form without permission from the publisher, except fair uses permitted under U.S. or 


Copyright © 2019. 


applicable copyright law. 


حكوماتهاء وتعمل على إسقاطهاء بصورة تفاوتت بين الإخفاق LS-‏ في الحالة 
السورية = والتجاح العام + كما ف الحالة الليبية - وإن ظل القاسم ааа‏ 
ن cci‏ هو əzəl‏ الاضطراي Grill zəlil АЛЫ 20 ABI‏ 
انقسمت بين حكومتين في الشرق والغرب» بالإضافة إلى Gt ssc‏ من 
الميليشيات المسلحة والتنظيمنات الإرهابية وجماعات الجريمة Адла‏ التي 
ساك سيطرفها بعكم sila‏ على A Gs Giles‏ الوت 


ولم يقتصر الاهتمام على رصد تطور أشكال الحروب على المحللين 
العسكريين онә‏ بل əzəl‏ إلى نظرائهم في روسياء خاصة مع نظر العديد من 
المسؤولين السياسيين والعسكريين الروس إلى الثورات الملونة التي اندلعت في 
شرق أوروبا 1233 من العقد الأول من القرن الواحد والعشرين باعتبارها امتدادًا 
لأنماط جديدة من الحروب تستهدف المجتمعات. وتعمل على تقويضهاء خاصة 
الثورة الوردية في جورجيا في عام 2003( والثورة البرتقالية في أوكرانيا في عام 
2004( ثم ثورات الربيع العربي بدءاً من أواخر ale‏ 2010 


$o‏ المقابلء دفع التورط العسكري الروسي في الأزمة الأوكرانية في عام 
2014 عبر دعمها الانفصاليين في شرق SII‏ وضمها لشبه جزيرة القرم؛ إلى 
اتهام روسيا من قبل المنظرين الغربيين باستخدام أساليب الحروب الهجينة. 


وقد ساعدت كل هذه الحروب والصراعات الداخلية والإقليمية إلى تطور 
الأدب النظري حول شكل الحروب الحالية ومستقبلها. $o‏ هذا الإطار يسعى 
هذا الكتاب إلى توظيف ”أجيال الحروب“ من الأول إلى الخامس باعتباره تصنيفاً 
مفيداً لتاريخ الحروب» ويساعد على فهم ماضيهاء وعوامل تطورهاء في محاولة 
لفهم أشكال الصراعات التي تشهدها المنطقة العربية والعالم في الوقت الراهن؛ 
وذلك مع الأخذ في الاعتبار أن الأدب النظري حول حروب الجيل الخامس هو 
حديث نسبيًاء بحيث يمكن القول إن إرهاصات هذا الجيل الخامس قد بدأت 
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في الممارسة والتشكل خلال العقد الأخير على وجه old‏ وأن هناك جهوداً 
أكاديمية ونظرية مستمرة تصبو إلى تقديم نظرية متكاملة حول هذا الجيل 
الجديد من الحروب؛ والذي يحمل ble‏ أساسياً هو ”التفجير من الداخل“. 


Зә‏ الإطار يتناول الفصل الأول توضيحًا لأجيال الحروب المختلفة من 
الأول وحتى الخامسء مع التركيز على الجيل الخامس من الحروب» وتوضيحه 
بالاستناد إلى عدد من المفاهيم ذات الصلة؛ مثل الحروب الهجينة: والمناطق 
الرمادية؛ ثم ينتقل الفصل الثاني لتوضيح الأشكال المختلفة من الحروب, 
وأبعادها الجديدة مع gly‏ أهم الملامح المشتركة لبعض هذه الأشكال. 
ويسعى الفصل الثالث إلى توضيح ابرز الآليات التي يمكن ان تتبعها الدول 
لمواجهة هذا النمط الجديد من الحروب. 
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تطور أجيال الحروب من الأول إلى الخامس 
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توصف الحرب بأنها ”استمرار للسياسة. ولكن 
بأدوات أخری“ فوفقًا ل ”كارل فون كلاوزفيتز” في 
كتابه ”عن الحرب“ (On War)‏ 3 تعدو الحرب Sow‏ 
أن تكون ”أداة لتحقيق Sim‏ محدد» وهو ”إجبار 
العدو على الانصياع“ لإرادة الدولة وفرض السلام 
وفق الشروط التي تحقق مصالح الطرف المُنتصر. 


дә‏ بعض الحالات تتجاوز غاية الحرب مجرد 
تحقيق الانتصار الميداني في أرض المعركة عبر إلحاق 
الهزيمة بالدولة المععدية والسيظرة aahidi cle‏ 
المُتنازع عليها وإسقاط نظام الحكم أو إجبار الخصوم 
على تعديل سلوكهم؛ إذ تهدف الحرب كذلك إلى 
تحقيق المصالح القومية للدولة والمتمثلة في 
الحفاظ على البقاء والأمن ودعم الاستقرار وتعزيز 
النفوذ والمكانة الإقليمية والدولية2. 


1- Jan Angstrom, Introduction: Debating the nature of modern 
war, in: Isabelle Duyvesteyn & Jan Angstrom, Rethinking the Na- 
ture of War, (London: Frank Class, 1* edition: 2005), p. 4. 

2- Alan Stephens and Nicola Baker, Making Sense of War: Strat- 
egy for the 21* Century, (Cambridge: Cambridge University 
press, 2006), p. 166. 
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وتتعدد التعريفات المُقدّمة للحرب» فقد عرفها ”كلاوزفيتز“ على أنها ”عمل 
عنيف تلجأ إليه الدولة لإجبار خصومها على الانصياع إلى إرادتها“ وعرفها 
”جونسون“ glo” Leib‏ مسلح بين مجموعات من البشر سواء تمثلت في 
قبائل أو «Ja»‏ أو كيانات دينية أو اقتصادية“. ومن ثم فهو لم dem‏ الحرب 
مقصورة على الكيانات السياسية ممثلة في Jol‏ مثل ”كلاوزفيتز". بل جعلها 
تشمل كل كيان قادر على استخدام السلاح لتسوية صراعاته المسلحة“©. 


Sieg‏ ”سوريل“ الحرب على أنها: ”عمل سياسي تقوم به الدولة للدفاع 
عن مصالحها أو حقوقهاء عند استنفادها BL‏ الوسائل الأخرىء إذ تلجأ إلى القوة 
المسلحة لتبرهن على قوتهاء وقدرتها على فرض إرادتها دفاعًا عن مصالحها". 
وطوّر JS‏ من ”سيندر“ و“سمال“ معيارًا Eas‏ لتعريف الحرب» فوفقًا Lag)‏ فإن 
الحرب هي أية معركة يترتب عليها مقتل ما لايقل عن ألف شخص, وذلك دون 
احتساب الضحايا غير المباشرين للحربء الذين قد يكونوا توفوا كنتيجة للمجاعة 
أو الأمراض, كما أنه يجب أن يكون تم الاستعداد لها مسبقًاء وقام بالإعلان Leic‏ 
حكومة شرعية: أو كيان يشابه الحكومة (Quasi Government)‏ 


Lily‏ يكن الأمرء فإن هذه التعريفات تتفق في أن الحرب هي gluo‏ مسلح بين 
طرفيق: :سواه كافك من همجموعاك هن البشن of‏ الدول cep ca əl‏ الدول o^‏ 
«b‏ والفواعل المسلحة من جانب آخر. 


ويُلاحظ أن الحرب قد تأثرت بالتطورات التكنولوجية بصورة واضحة iis‏ 
الثورة الصناعية, dilg‏ منذ منتصف القرن التاسع عشر لم يتم شن حرب SHS‏ 
باستخدام نفس الأسلحة أو العقيدة العسكريةء وهو ما يتضح بمقارنة الحربين 
العالميتين الأولى والثانية, والحرب الفيتنامية, والصراع العربي - الإسرائيلي في 
Johan M.G. van der Dennen, On War: Concepts, Definitions, Research Data - A Short Literature‏ -1 
Review and Bibliography, University of Groningen, 2005, accessible at: https://bit.ly/2VvgDWI‏ 
Ibid.‏ -2 
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عامي 1967 19739 وكذلك حرب الولايات المتحدة على العراق في عام 1990 
ومع التسليم بالدور الحاسم للتطور التكنولوجي على الحرب, فإنه لا يمكن 
تجاهل أن هناك عوامل أخرى لعبت Бәз‏ محوريًا» مثل الطبيعة الإنسانيةء ودور 
القيادة. والتحالفات والدبلوماسية وغيرها من العوامل0. 


$o‏ هذا الصدد يسعى هذا الفصل إلى استعراض تطور الحروب من خلال 
توضيح ملامح الأجيال المختلفة منهاء مع التركيز على حروب الجيل الخامس 
алан‏ الرئيسية. 


1- Dr. Steven Metz, SSI Professional Readings in Military Strategy, Strategic Studies Institute 
(U.S. Army War College), May 1991, (p. iii), accessible at: https://bit.ly/2R75Hj7 
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أولًا: التحول الراهن في طبيعة الصراعات 
يمكن القول «il‏ مع التسليم ob‏ طبيعة الحرب لم تتغير, فإنه قد طرأت عليها 
في العقدين الأخيرين. عدة تحولات» يتمثل أهمها فيما يلي: 


1- تراجع الصراعات بين الدول وصعود الحروب الداخلية: 

تتمثل أحد التطورات الأساسية التي شهدتها الصراعات الدولية. في تراجع 
الحروب الدولية. لصالح صعود الحروب الأهلية والداخلية؛ التي تتفجر بين 
الدولة والفواعل المسلحة من غير Jol‏ والتي غالبا ما تجتذب JEM‏ بعض 
الدول الإقليمية: Clots‏ الدولية. في هذه الصراعات الداخلية. Lacs‏ للأطراف 
المتحالقة (asa‏ 


2- تنامي التعاون ما بين الفواعل المسلحة من دون الدول: 

تشهد الصراعات الداخلية تعاونًا ملحوظًا بين الميليشيات المسلحة والتنظيمات 
الإرهابية وجماعات الجريمة المنظمة العابرة للحدود الدولية؛ فعلى الرغم من 
اختلاف أهدافهم» فإنهم يستفيدون من انتشار الفوضى» ووجود مساحات 
حغرافية doyle‏ عن سلطة الذولة: كما си ҺАЛ gl Los‏ المسلحة 
والجماعات الإرهابية باتت تتورط في بعض أنشطة جماعات الجريمة المنظمة 
مثل الاتجار في المخدرات والخطف مقابل الحصول على 4938 وغيرها من 
العمليات الإجرامية. ويترتب على هذا الوضع SLAS‏ حدة الفوضى الأمنية. 


3- انتشار الصراعات الممتدة: 
ترتب على تعدد الأطراف الفاعلة في الصراع» من الدول والفواعل المسلحة 


من دون الدول؛ وتضارب أهدافهم وأجندتهم» استمرار الصراعات لفترات زمنية 
Alışıb‏ وفي بعض الأحيان امتدادها لمساحات واسعة من الدولة. 
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وتزامن ذلك التطور مع إدراك الأطراف المنخرطة في الصراعات أنها لن تحقق 
أهدافها أو تتمكن من حسم الصراع في المدى القصير ولذلك تتبع أسلوب 
”الانخراط المحدود“. بمعنى تجنب التورط العسكري المباشر في الصراعات, 
والاعتماد على الوكلاء من الفاعلين المُسلحين من غير الدولء وتوفير الدعم 
المادي والعسكري والاستخباراتيٍ لهم» səsi‏ الذي يرفع تكلفة الصراع على 
الدولة المستهدفة 


4- الاعتماد على المواد 459950 الاستعمال: 

استفادت الفواعل المسلحة من غير الدول من المواد والتطبيقات التكنولوجية 
مزدوجة الاستخدام التي يتم تداولها لأغراض does‏ والتي يمكن أن توظفها في 
القيام بعمليات إرهابية أو قتالية. مثل استخدام الدرونز التجارية للقيام بعمليات 
استطلاع, أو تحميلها بالمتفجرات لتنفيذ عملية إرهابية أو توظيف الطابعات 
ثلاثية الأبعاد في تصنيع الأسلحة, أو استخدام الأسمدة الزراعية وبعض المواد 
الكيماوية التي يُسمح بتداولها في القطاعات المدنية في تصنيع المتفجرات. 


5- تراجع الخطوط الفاصلة بين حالتي الحرب والسلم: 

لعبت عدة عوامل دورًا كبيرًا في تصاعد توظيف أدوات الحرب في وقت السلم, 
Lio‏ الحرب ishledi‏ والحروب الاقتصادية. فضلًا عن دعم الجماعات 
الإرهابية: أو الميليشيات المسلحة بأسلحة متقدمة لتوظيفها ضد الدول المناوئة 
da)‏ وهو الأمر الذي ساهم في تراجع الحاجة إلى إعلان الدولة الحرب على دولة 
أخرى؛ بل وتعمد الدول أحيانًا إنكار US‏ خاصة إذا لم يتم تقديم АЈЫ‏ دامغة 
على هذا التورظ. 


6- ضعف الولاء للدولة الوطنية: 
әәә вата ла‏ 


20 | حروب الجيل الخامس 


EBSCO Publishing : eBook Arabic Collection (EBSCOhost) - printed on 10/9/2020 12:44 PM via EMIRATES CENTER FOR 
STRATFEGTC С̧ТИЛТЕҸ̧ AND RFSFARCH 


. All rights reserved. May not be reproduced in any form without permission from the publisher, except fair uses permitted under U.S. or 


Copyright © 2019. 


applicable copyright law. 


الوطنيةء ودفع مكونات مجتمعيةء على أساس إثني أو عقائديء إلى تبرير 
ومحاولة إضفاء الشرعية على محاولات الخروج عن سيطرة الحكومة المركزية 
والعمل ضدهاء تحت زعم الدفاع عن مبادئ أسمى. 


وتتعدد الأمثلة في هذا ylbyl‏ مثل رفع بعض جماعات الإسلام السياسي 
والتنظيمات الإرهابية مثل داعش لشعار إقامة ”الخلافة“ لمحاربة الدولة الوطنية 
وليس Jol‏ على gabi‏ الولاء للدول الوطنية, نجاح داعش في استقطاب مقاتلين 
с̧ад‏ من عدد كبير من الدول العربية والغربية والآسيوية. والذين قدر عددهم 
الإجمالي حتى ديسمبر 2015 بحوالي 
30 ألف مقاتل ينتمون إلى حوالي 85 تُوصف الحرب Leb‏ ”استمرار للسياسة, 
دولة مختلفة©. 2 ولكن بأدوات أخری“ ә‏ ل "كارل فون 
كلاوزفيتز” في «US‏ ”عن الحرب“ On)‏ 

T‏ ا 
إيران ын‏ علي iu‏ من الدول على i353 “plus‏ الدولة وفرض السلاه 
العربية» من خلال المذهبه بما ينفي وفق الشروط التي تحقق مصالح الطرف 
الولاء للدولة الوطنية. وذلك عبر تقديم المُنتصر في الحرب. 
نفسها بأنها المدافع عن الأقليات 
الشيعية في الدول العربيةء وتاسيس تنظيمات إرهابية تهاجم الدولة الوطنية:؛ إذ 
2003 إيران لنفسها باعتبارها الممثل الرئيسي للإسلام في العالم» بل وتعتقد 
أن مذهبها الشيعي هو الإسلام الصحيح» وتعطي لنفسها Goll‏ في أن تحكم 
العالم الإسلامي ذا الأغلبية السنيةء بل olo‏ تجبره على اعتناق مذهبها في نهاية 
المطاف» وتستولي على مراكز سلطاته الروحية؛ أي المدن الإسلامية المقدسة, 
بما في ذلك مكة المكرمة والقدس والنجف وكربلاء. وتوظف طهران هذا الدافع 
الأيديولوجي لإضفاء الشرعية على سياستها الخارجية العدوانية. 








1- Where Are ISIS’s Foreign Fighters Coming From, The National Bureau of Economic Research, 

February 23, 2019, accessible at: https://bit.ly/2tzuOgd 
26 ميتشيل بيلفر انحسار محتمل: تراجع النفوذ الإقليمي لإيران 3 المنطقة العربيةء اتجاهات الأحداث, العدد‎ -2 
43 - 42 ص ص‎ .2018 
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وتسعى obs!‏ إلى نشر التشيع لاختراق المجتمعات العربية والإسلامية, 
وتحريض العناصر المُوالية لها Јаз)‏ ضد دولهم الوطنية باسم الدين. واعتمدت 
iLuv Buz le‏ ق о Дәр Lin‏ ققد ooa] сәдди‏ ها بين 900 ليون دور آل 
مليار دولار سنويًا على طيف واسع من وسائل الإعلام الشيعية. Jio‏ فضائية 
الم КР EET EISE EP‏ نشو الخطاب 
ere ee абы‏ الح من Malai‏ 


ومن lal‏ إيران الأخرى 3 نشر التشيع ”وزارة الثقافة والإرشاد الإسلامي“ 
والمراكز الثقافية التابعة da]‏ والتي لها تمثيل في السفارات والقنصليات الإيرانية في 
الخارج؛ وكذلك من خلال الجمعيات الخيرية التي تؤسسها في الدول المُستهدفة2, 
بالإضافة إلى استغلال ”الدياسبورا“ الإيرانية واللبنانية المقيمة في الخارج. 


وتنشط obel‏ في الدول الإسلامية المختلفة لمحاولة نشر التشيع» حتى في 
الدول البعيدة عنهاء وعلى سبيل المثال؛ قامت المملكة المغربية بقطع علاقاتها 
الدبلوماسية مع إيران في عام 2009( بعد اتهامها بنشر التشيع في المغرب» وذلك 
على الرغم من انتماء 9699 من الشعب المغري إلى المذهب السني©. 


1- محمود alel yew‏ المليشيات الطائفية.. نحو 100 قناة فضائية بإشراف إيراني» شبكة رؤية الإخبارية 7 أبريل 

2017« موجود على الرابط التالى: https://bit.ly/2qDFZDj‏ 

2- Mohammed Hashiru, The Iranian Diplomatic Mission and the Spread of Shiism in Ghana, Inter- 

national Journal of Sciences: Basic and Applied Research (IJSBAR), Vol. 34, no. 3, 2017, p. 255. 

3- Ahmad Majidyar, Moroccan Officials Accuse Iran of Spreading Shiism in the Sunni Kingdom, The 
Middle East Institute, March 30, 2017, accessible at: https://bit.ly/2zkIrCF 
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وتروّج طهران للمذهب الشيعي في أفريقيا عبر الجدال ob‏ المذهب oal‏ 
الذي يحظى بانتشار Boalo‏ في غرب أفريقياء يجد أصوله في المذهب الشيعي, 
وليس السثيء وركزت إيران على ”جامعة المصطفى الدولية“ في مالي لنشر 
التشيع هناك وعلى الجالية اللبنانية و”المعهد الإسلامي اللبناني“ الذي 
تأسس في عام 1978 لنشر التشيع في السنغال©. وتقدم نيجيريا مثالا على 
نجاح محاولات نشر التشيع» فقد ترتب على هذه الجهود ارتفاع حجم الشيعة 
إلى حوالي 5 ملايين فرد©. 


Vl a aJ] Јазда ија әла 45,‏ يعزو الق Stik‏ 
المنظمات الخيرية والمراكز الثقافية الإيرانية التي تستخدم في نشر التشيع. 


ولو ارتب على o all‏ الك an aza es Le Dos adl‏ اهمها ف 

تراجع إمكانية التنبؤ بنتائج الحروب أو تداعياتها. وحتى في UE‏ نجاح الدولة 

فق تحقيق азы мала‏ الحريه al‏ هذا لا ينفى alel iiis‏ 

cole əl التحالفات السياضية صو ف الإقليم الذي يشهد الحرت‎ Jas ol 

Ҹәза ја ate Glas المسقدمة التى‎ su من‎ Seal Gos 
(Ödə azal الدول في استخدام المنظومات العسكرية‎ 

1- Paul Raymond and Jack Watling, The Iranian-Saudi Proxy Wars Come to Mali, Foreign Policy, 

August 19, 2015, accessible at: https://bit.ly/1hOlfkm 

2- Mohammed Hashiru, op.cit., p. 254. 

3- Tore Refslund Hamming, Diffusion of Islamic Discourse: Saudi and Iranian Influence in Lagos 

and Cape Town, (Master thesis, Paris School Of International Affairs, March 2014), p. 35. 

4- السودان يغلق المراكز الثقافية الإيرانية ويرحل موظفيهاء بي بي سي» 2 سبتمبر 2014 موجود على الرابط التالي: 

https://bbc.in/2P48jxg 


5- Mohammed Hashiru, op.cit., p. 254. 
6- Ibid., p. 167. 
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ويمكن القول إن السمات السابقة قد برزت في إطار ما يعرف باسم ”حروب 
الجيل الخامس“ والتي تستهدف المجتمع» فهي تقوم على استغلال التناقضات 
الموجودة في بنيتهء وأوجه الضعف القائمة 43« لإثارة سخط الشعبء ومن ثم 
تهديد كيان الدولة من داخلهاء بما ينذر بإمكانية انهيارها أو إضعافها في Jal‏ الأحوال. 


ولا يهدف الجيل الخامس من الحروب إلى استهدف الدولة عسكرياًء بل 
يتراجع» في بعض الأحيان؛ الاعتماد على الأداة العسكريةء لصالح الاعتماد على 
الحروب الاقتصادية والمالية والمعلوماتية وغيرهاء كما انها ترتكز على إقامة 
تحالفات واسعة تضم دولاً وجماعات وشبكات Azəbəl‏ بل وحتى أفرادًا لا 
تجمعهم بالضرورة مصلحة سوى إسقاط الدولة المُستهدفة. 
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ثانيًا: تطور أجيال الحروب التقليدية 

253 العديد من المحللين الاستراتيجيين والعسكريين» خاصة المحلل العسكري 
”ويليام (William Lind) “sid‏ بداية الحروب الحديثة ب ”معاهدة صلح وستفاليا“ 
في عام 1648 والتي ارتبطت بنشأة الدول القومية واحتكارها للاستخدام الشرعي 
(Әбу‏ وعلى الرغم من تعدد تصنيفات الحروب» فإن أكثر التصنيفات (Сәд‏ 
يفرق بين عدة أجيال منهاء وتتمثل أهم ملامحها فيما يلي: 


1- حروب الجيل الأول: 

اعتمدت على استخدام البنادق والمدافع البدائية؛ إذ كان الخصوم المتحاربون 
يحشدون Bae‏ ضخمًا من القوات في شكل صفوف لتوجيه النيران بكثافة 
وعلى امتداد ميدان المعركة. وتمثل الهدف الرئيسي للحرب في تحقيق انتصار 
عسكري حاسم من Jal‏ مواجهة, ومثال ذلك الحروب النابليونية في أوائل القرن 
التاسع عشر. 


وتتمثل أهمية هذا الجيل من الحروب في أنه ساهم في غرس ثقافة النظام 
والانضباط العسكري.ء والتي لا Lias Јӱз‏ السمة الرئيسية في الجيوش الحديثة, 
غير أنه مع تطور الأسلحة والمعدات العسكرية. Lo‏ البنادق الآلية. Әј‏ 
تكتيكات ”الصفوف“ أصبحت عقيمة QD à bula‏ 


2- حروب الجيل الثاني: 

sol‏ التطور التكنولوجي وتوافر قوة نيران أشد كثافة في ميدان المعركة. مع 
انتشار البنادق الآلية والمدرعات LI‏ إلى التراجع عن تكتيكات حشد عدد 
كبير من القوات في ميدان المعركة؛ في مقابل تزايد الاعتماد على الخنادقء فقد 


1- Maj. Gregory A. Thiele, Fourth generation warfare, Marine Corps Gazette, Vol. 97, no. 6, June 
2013, p. 53. 
2- William S. Lind, Understanding fourth generation war, Military Review, September / October 
2004, p. 12. 
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كان الهدف الرئيسي من Grol‏ هو الاستنزاف. وقد أوجز الفرنسيون العقيدة 
الأساسية لهذا الجيل من الحروب في المبدأ التالي: ”المدفعية تهزم والمشاة 
تحتل“ وهو ما جعل النيران الكثيفة هي السلاح الحاسم في المعركة. 


وتقوم حروب الجيل الثاني على التنسيق بين أسلحة المدفعية والمدرعات 
Lilo‏ بالإضافة إلى التركيز على الطاعة والنظام والانضباط: وليس المبادرة, 
لأنها تخل بالتنسيق بين استخدام الأسلحة المختلفة7. والاعتقاد بوجود حلول 
منهاجية للمشكلات 456 ping‏ شن الحرب بناء على منهج محدد يتم تدريب 
الضباط والجنود على تطبيقه. 


ويُعد التطور التكنولوجي هو العامل الحاسم في الجيل الثاني من الحروب, 
esi‏ هذا cto cal‏ الحروب بظهور مات diae‏ ج هة مغل المذرعاف 
id Ll‏ والطائرات المقاتلة. فضلًا عن الاستفادة من الاقتصاد الصناعي للدول 
الأوروبية لإتتاج العتاد العسكري بكميات ضخمة©. ولايزال هناك العديد من 
المتاضزين لني هذا التمط من الحروب حى الآن: خاصة Wel‏ الذين ينادو 
بالجمع ما بين قوة نيران المدفعية والضربات الجوية. 


3- حروب الجيل الثالث: 

ظهر هذا الجيل من الحروب خلال الحرب العالمية الثانيةء وذلك مع قيام الألمان 
بتطبيق hai‏ ”الحروب الخاطفة“ (Blitzkrieg)‏ وقد ساهم في ظهورها عاملان 
أساسيان» هما: استمرار التطور التكنولوجي» خاصة ظهور الدبابات» بالإضافة 
إلى تطور الطائرات المقاتلة ونظم الاتصالات؛ مما ساعد على القيام بالمناورات 
العسكرية بدرجة لم تكن معهودة سابقاء وسمح بالتنسيق بين نيران القوات 


1- Ibid., p. 12. 

2- William S. Lind (et al), Fourth Generation, Marine Corps Gazette, Vol. 97, no. 8, August 2013, p. 10. 
3- CJ Jayachandran, Evolution of War into the Fourth Generation: A Historical Perspective, Journal 
of the Centre for Land Warfare Studies, Winter 2009, p. 170. 
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البربة والحوية وقد ساعد هذا حيشًا ذا عذذ اقل هن المقاتلين على ли‏ 


على جيش أكبر dac‏ مثل الانتصار الساحق للألمان على الفرنسيين في معركة 
فرنسا في يونيو 1940( أثناء الحرب العالمية الثانية©. 


Gal‏ العامل الحاسم في صعود هذا الجيل من الحروب» فقد تمثل في 
الأفكار (Ideas)‏ فنظرًا لإدراك الألمان أنهم لا يستطيعون الفوز في حجم العتاد 
العسكري» لضعف قوتهم الاقتصادية مقارنة بالدول الأوروبية الأخرى AT‏ فقد 
عمدوا إلى تطوير تكتيكات عسكرية راديكالية مختلفة تمامًا عن سابقتهاء وذلك 
من خلال تبني أسلوب المناورة, 
Jis‏ من الاستنزاف©» عن طريق لعبت عدة عوامل Бәз‏ كبيرًا في تصاعد 
الالتفاف على قوات 3o «93 sJl‏ 5 = توظيف ادوات الحرب 3 وفت السلم: مثل 
١ i. ne dasi‏ الحرب المعلوماتية. والحروب الاقتصادية, 
a oe a‏ من Jal‏ فضلًا عن دعم الجماعات الإرهابية. أو 
قطع خطوط إمداداته وتدمير مراكز الميليشيات المسلحة بأسلحة متقدمة 
القيادة والسيطرة وهزيمةته. لتوظيفها ضد الدول المناوئة لهاء وهو الأمر 
الذي ساهم في تراجع الحاجة إلى إعلان 
وتراجعت ثقافة الانضباط التي الدولة الحرب على دولة أخرى. 


سادت خلال الجيلين الأولين من 
الحروب» فقد أصبح التركيز ينصب على مواجهة pial‏ وليس على الانضباط 
الداخلي؛ ومن ثم أصبحت المبادرة وليس الطاعةء هو ما ogy‏ وأضحى قادة 
الجيش مُطالبين بتحقيق نتائج إيجابية بغض ЈА‏ عن التكتيكات التي 
يتبعونهاء ولذلك كانت آلية اتخاذ القرار تتسم باللامركزية. على عكس الجيلين 
السابقين من الحروب) 








1- George Michael, Counter Insurgency & Lone Wolf Terrorism, Terrorism & Political Violence, 
Vol. 26, No. 1, 2014, p. 46. 
2- William S. Lind (et al.), op.cit., p. 11. 
https://goo. : JWI مفاهيم عسكرية: الحرب الخاطفةء موقع الأهرام. موجود على الرابط‎ Ägar إسماعيل‎ -3 
gl/SsA43S 
4- William S. Lind and Gregory A. Thiele, 4th Generation Warfare Handbook, (Finland: Castalia 
House, 2015), epub edition. 
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4- حروب الجيل الرابع: 


ترجع بداية هذا النوع من الحروب إلى ما قبل الحرب العالمية الثانية بفترة 
gb‏ كما في الحرب الأهلية الأمريكية )1861 – 1865( والحرب الروسية - 
اليابانية )1904 - 1905( وكان ”ماو تسي تونج“ «(Mao Tsu Tong)‏ زعيم 
الثورة الصينية ومؤسس جمهورية الصين الشعبية أول من كتب وقام بالتطبيق 
الناجح لحروب الجيل الرابع. 


وقد حدد ”ماو تسي تونج“ 
تمتد حروب الجيل الرابع لسنوات؛ وف المراحل الثلاث الضرورية لنجاح 
بعض الأحيان لعقود طويلةء فقد حارب حركة التمرد من وجهة نظره والتي 
الفعناميون: الولايات المتحدة لأكثر spo qase ка‏ , 
.——.— 
بمقاومة الاحتلال الإسرائيلي iis‏ إعلان على بناء الدعم السياسي dal‏ 
قيام الدولة الإسرائيلية في عام 1948 على $o‏ هذه المرحلةء تكون العمليات 


أقل تقدير وحتى ف الحالات التى شهدت ee "Wr‏ 
:27555 25 العسكرية مقتصرة على الاغتيالات 
المواجهات استغرقت Јаз Lb Us‏ السياسية QUUD‏ تضاحبها аз‏ 
سبيل Jol‏ تطلب القضاء على حركة دعائية من أجل حشد دعم السكان 
التمرد في السلفادور حوالي 12 Lole‏ لحركة التمرد. 








أما المرحلة Ади‏ ومع زيادة قوة حركة التمرد, فإنهم يشرعون خلالها في 
السيطرة على بعض المناطق المتنازع عليها وحكمهاء وتتمثل المرحلة الثالثة 
في التحوّل إلى جيش نظامي والسعي لإسقاط الحكومة المعاديةء وقد كان ”ماو 
تسي تونج“ Jol‏ من sh‏ أن الحصول على القوة السياسية يعد أمرًا ضروريًا 
من أجل نجاح حركة التمرد©. 


1- Colonel Thomas X. Hammes, The Sling and the Stone: On War in the 21* Century, (USA: 
Zenith Press, 2006), epub edition. 
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وتعتمد حروب الجيل الرابع على توظيف أسلوب حرب العصابات, لإقناع 
متخذ القرار السياسي للخصم Gl‏ الأهداف الاستراتيجية التي يسعى لتحقيقها 
Ləl‏ أنه لا يمكن تحقيقهاء أو أنها مكلفة للغاية مقارنة بالعوائد المتوقعة من 
ورائهاء ويرتبط ذلك بتنظيم حملات إعلامية كثيفة للتأثير على نخبة صنع 
واتخاذ القرار في الدولة المعادية. 


وتتمثل أبرز خصائص حروب الجيل الرابع في التالي: 
أ- الامتداد الزمنى: 


قد تمتد حروب الجيل الرابع لسنوات» дә‏ بعض الأحيان لعقود طويلة, 
فقد حارب الفيتناميون الولايات المتحدة لأكثر من عقد من الزمانء وقام 
الفلسطينيون بمقاومة الاحتلال الإسرائيلي منذ إعلان قيام الدولة الإسرائيلية في 
عام 1948 على أقل дәб‏ وحتى في الحالات التي شهدت LES‏ في القضاء على 
حركة التمرد. فإن المواجهات استغرقت Lög‏ طويلاه وعلى سبيل a JUaJl‏ تطلب 
القضاء على حركة التمرد في السلفادور حوالي 12 Lle‏ )1980 - 1991(®. 


ب- أولوية الأبعاد السياسية: 


تكون المعركة في هذا الجيل من الحروب سياسية بالأساسء وليست Ay Sane‏ 
فالهدف من الحرب ليس الهزيمة التقليدية لجيش الخصم» ولكن تحقيق نصر 
سياسي عليه من خلال كسر إرادته ورفع تكلفة استمراره في الحرب2, sə‏ 
مثل هذه الحروب بمنزلة ”ثقب sgol‏ مالي“ يمثل استنزافا Dələ‏ حتى بالنسبة 
لأكبر الاقتصادات» كما توضح التجربة الأمريكية في فيتنام في ستينيات القرن 
العشرين©. والتجربة السوفييتية في أفغانستان في الثمانينيات. 


1- Col. Thomas X. Hammes, Countering Evolved Insurgency Networks, Military Review, July - 
August 2006, p. 151. 

2- Michael J. Artelli & Deckro, Richard F., Fourth Generation Operations: Principles for The Long 
War, Small Wars & Insurgencies, Vol. 19, No. 2, June 2008, p. 227. 

3- Martin Van Creveld, Technology and War II: Postmodern War? in: Charles Townshend (ed.), The 
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Eo‏ تصاعد استهداف المدنيين: 


يرجع تزايد استهداف المدنيين إلى أن هيكل الدعم والإسناد لحركة التمرد يضم 
SİS‏ من المدنيين والمقاتلين على хә‏ سواء نظرًا لأن القتال يتم في مناطق 
مكتظة بالسكان: فضلا عن استخدام الجيوش لأسلحتها التقليدية في المناطق 
Адла‏ وما يترتب على ذلك من وقوع عدد كبير من الضحايا المدنيين ©. 


د- تعدد ساحات القتال: 


يصعب ف هذا الجيل من الحروب 
تحديد معالم واضحة لأرض 
المعركة. حيث ينتشر القتال في 
due 44‏ متعددة puto‏ 


محددة. 





يرجع تطور أجيال الحروب المختلفة إلى 
Bac‏ عوامل» من بينها تغير طبيعة الخصوم, 
والتحولات التي شهدتها تكنولوجيا التسلح 
وانعكاساتها على التكتيكات العسكرية 
بالإضافة إلى تغير طبيعة الأهداف التي 
تسعى الحروب لتحقيقهاء وتغير مراكز 
الثقل العسكري. 





ه- محورية حرب المعلومات: 


يتزايد الاعتماد على حرب المعلومات وتوظيف وسائل الإعلام وتوجيهها لتقليل 
العم الشعبي Massel‏ فشن الحري ك وذلك من خلال lad‏ الوم مغلا 
على ما تقترفه قواتها من انتهاكات جسيمة لحقوق الإنسان بحق المدنيين في 


أثناء العمليات العسكرية مع حركة التمرد. 


Oxford History of Modern War, (New York: Oxford University press, 2000), p. 357. 


1- Ibid., p. 357 


2- Minwoo Yun, Insurgency Warfare as an Emerging New Modes of Warfare & the New Enemy, 
The Korean Journal of Defense Analysis, Vol. 22, No. 1, March 2010, p. 114. 
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و- تدخل الأطراف الخارجية: 


لا تقتصر الحرب على أطرافها المباشرة 89 asas xas‏ دولة ما أو فواعل 
مسلحة من غير الدول الدعم لمقاتلي دولة أو جماعة تخوض الحرب بهدف 
تحقيق أغراض سياسية تتمثل في إطالة أمد الحرب أو استنزاف الخصم. 
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ثالثًا: المحددات الأساسية لتطور أجيال الحروب 

يرجع تطور أجيال الحروب المختلفة إلى عدة «ale‏ من بينها تغير طبيعة 
الخصوم» والتحولات التي شهدتها تكنولوجيا التسلح وانعكاساتها على 
GS ESI‏ العسعرية әз баб ә бәни EE‏ 
لتحقيقهاء وتغير مراكز الثقل العسكري. 


дә‏ هذا الصدد تتمثل cəl‏ محددات تطور حروب الجيل الرابع فيما يلي: 


1- تغير طبيعة الخصوم: 

xsi‏ التزامن بين تطور مجالات جديدة للصراعات وتغير طبيعة الخصوم من 
أهم محددات تطور الأجيال المختلفة من الحروب؛ فقد كان اختراع أسلحة 
متقدمةء مثل البنادق والمدافع» liş‏ ظهور التشكيلات العسكرية في شكل 
صفوف (Line & Column Formation)‏ هو ما أدى إلى ظهور الجيل الأول من 
الحروب» Lad‏ تطور الجيل الثاني بعد استخدام الخنادق للحد من الخسائر في 
الأرواح. وثّظهر حالة الحرب الأهلية الأمريكية هذا التطور الانتقالي من الجيل 
الأول إلى الثاني xas‏ بدأت تلك الحرب بساحات القتال المفتوحة, لكنها اتبعت 
tls 2G CUS üzə‏ واسعراتيحياة جروت الخادق 


Ləl‏ الجيل COW!‏ فقد ظهر مع اختراع المدرعات وظهور ما يعرف باسم 
”الجيوش المميكنة“ (Mechanized Army)‏ القادرة على التحرك بسرعة وأداء 
المتاذراتك اة على cl all‏ التقليدية: وهو әәә JSS İki Lo‏ الغالمية 
«toil‏ ولا يزال مستمرًا حتى PI‏ فيما شهدت الخمسون عاماً التالية للحرب 
العالمية الثانية تطورًا sol Had‏ لظهور الجيل الرابع بخصائصه المتعددة التي 
تمت Asus Lgl] LEY‏ 


1 - Donald J. Reed, Beyond the War on Terror: into the Fifth Generation of War & Conflict, 
Studies in Conflict & Terrorism, Vol. 31, Issue 8, 2008, pp. 692 — 693. 
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ويشير ”فان كريفيلد“ في كتاب ”تحولات الحرب“ إلى أنه من بين أكثر من 
0 صراعًا مسلحًا حول العالم خلال الفترة ما بين 1945 19919 فإن 9675 
مها اتسمت بأنها متخفضة الحدة سواة cols‏ خرب عضابات gf‏ أعمالا Аб‏ 
كما أنه من بين 159 ”عملية تمرد“ في الفترة من عام 1950 وحتى عام 2003( 
فإن معدلات نجاح الدول في محاربة عملية التمرد بلغت نحو 9621 فقط. 


واقتصرت حروب الجيل الرابع على الدول والجماعات المنظمة أو شبه المنظمة, 
مثل حركات التمرد والتنظيمات الإرهابيةء فيما مكنت حروب الجيل الخامس كل 
كيان يمتلك الوسائل الاقتصادية والتقنية ولديه رغبة في شن حروب من القيام 
بذلك. ففي عصر المعلومات. لم تعد الحروب حكرًا على الدول والجماعات 
bas d Bra‏ فل أضحت es‏ عمل Gil ə CUS)‏ الغابرة الحدود 
الوطنية« والأفراد ذوي الكفاءات شديدة التميز (Super-Empowered Individuals)‏ 
والتحالفات التي قد تقوم بينهم (Supra-Combinations)‏ وهو ما хәз‏ تطورًا غير 
مسبوق في تاريخ الحروب. 


2- تطور أهداف الحروب: 

أحدث التغير في أسباب ومجالات الحرب والخصوم تغيرًا موازيًا في أهداف 
الحروب» ومعايير النصر والهزيمة. حيث انتقلت من الإبادة إلى استنزاف الموارد 
إلى المناورة واستنزاف إرادة الخصم وتحقيق الانهيار الداخلي له. 


قفي الجيل الأول كان الهدف هو الإبادة القامة أي التدمير المباشر للجيش 
المعادي من خلال توجيه ضربات عسكرية لمركز Palas‏ وتعد هزيمة ”نابليون 
بونابارت“ على يد القوات المشتركة من البريطانيين والهولنديين والبلجيكيين 


Ibid., pp. 692 — 693. .‏ -1 
2- مركز الثقل сәһ‏ مصدر القوة الذي يوفر القوة المعنوية أو АзМаЛ‏ وحرية العمل والإرادة للتصرفء ويقوم العمل 
العسكري على تحديد مركز ثقل العدو والعمل على مهاجمته. وإلحاق الهزيمة «t‏ مع حماية مركز الثقل الخاص 
بالطرف المهاجم. 
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والألمان بقيادة الجنرال البريطاني ”!3“ ibs‏ ”دوق ويلنجتون“ في معركة 
“gh illo"‏ في 18 يونيو 1815( نموذجًا كلاسيكيًا على ذلك. 


لكن مع استخدام الخنادق» CSL‏ قدرة الخصوم على الإبادة محدودة لينتقل 
الهدف في حروب الجيل الثاني إلى استنزاف موارد الخصم» والمثل الأبرز على 
ذلك نهو الخرب الغالفية الأول )31914 — 1918( 


ومع تطبيق الألمان مفهوم الحرب الخاطفة في بداية الحرب العالمية الثانية, 
واستخدام أسلوب المناورة لهزيمة الخصم؛ برزت حروب الجيل الثالث. حيث 
قام الجيش الألماني باستخدام تكتيكات المناورة ضد مراكز القيادة والسيطرة 
وهيكل الإمدادات» وقام بفصلها عن الوحدات المقاتلة للجيش الفرنسيء» وهو 
ما كان كفيلاً بهزيمة الفرنسيين. 

وأدى غياب الموارد الكافية لهزيمة الخصوم بالطرق التقليدية من خلال الإبادة 
أو استنزاف الموارد أو من خلال المناورة إلى اعتماد حروب الجيل الرابع على 
استنزاف إرادة الخصم» فمن خلال استخدام استراتيجيات وتكتيكات حركات 
التمرد المسلحة: بالإضافة إلى شن حملات معلوماتية ودعائية مكثفة لفترة 
طويلة من الزمنء فإنه يتم استنزاف الإرادة السياسية الداعمة للقتال؛ وكان 
هذا gol‏ من الحروب, [ado‏ « هو الوحيد القادر على هزيمة القوى العظمى, 
مثل الولايات المتحدة في فيتنام ولبنان والصومال؛ وهزيمة الاتحاد السوفييتي 
في أفغانستان©. 


Lal‏ حروب الحيال الكامين E E‏ من خلال a als]‏ تحالفات 
شبكية بين الدول والكيانات من غير الدول والأفراد. ويتمثل الهدف في تحقيق 
الانهيار الداخلي للدولة نتيجة للقصور SIU‏ فوفقًا للرائد ”شانون “Cay‏ مسؤول 


1- Donald J. Reed, Op.cit., .م‎ 694 
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الاستخبارات الأمريكية في أفريقياء فإن ”حروب الجيل الخامس لا تستخدم القوة 
المسلحة أو الأفكار وحدهاء ولكنها بمنزلة ”دوامة (Vortex of Violence) “àic‏ 
وتدمير مباغت وغير متوقع يكون محركه الأساسي الإحباط أكثر من تكامل 
الخطط لإسقاط العدو“. 


3- التحولات فى مراكز الثقل: 

puis aail‏ وطبيعة الحروب في الأجيال الثلاثة الأولى Li 83 SLIL‏ فقد 
كان العمل العسكري يرتكز على تحديد ومهاجمة وتدمير مركز الثقل الخاص 
بالعدو في معركة Ама‏ مع قيام الدولة المُهاجمة بحماية مركز الثقل الخاص 
بهاء وهو ما اتتهى مع حروب الجيل الرابع, إذ يكون مركز الثقل بعيدًا عن ساحة 
المعركة المادية: نظرًا لتغير طبيعة المعركة؛ إذ إنها معركة سياسية أكثر من 
كونها عسكرية. 


أما في معارك الجيل الخامسء فإن مركز الثقل الذي يمكن استخدام القوة 
ضده لا يكون بعيدًا عن ساحة المعركة المادية فقطء مثل الجيل qəbil‏ ولكن 
Ы‏ يؤدي وجود تحالفات شبكية واسعة Networked Supra Combina-)‏ 
JI (tions‏ جعل مراكز الثقل لا يمكن إدراكها من قبل الخصم al‏ تعطي الانطباع 


Lil‏ غير موجودة من الأساس”. 


ولا يستطيع الخصم في حروب الجيل الخامس تحديد أي مركز ثقل يمكن 
استهدافه. LI‏ لأن الخصوم لا يمثلون Бә‏ عسكرية منظمة بالضرورة. وقد 
يرتكزون حول فكرة أو معتقد. كما أن نهجهم يكون عدميًا غير عقلاني في كثير 
من led‏ ويلجؤون إلى أفعال غير منطقيةء مثل قتل المنتمين إليهم وتدمير 


1- Colonel Dr. Vasile Maier “et al.”, Fifth Generation Warfare: A Sf Concept or an Inevitable 
Perspective?, Romanian Military Thinking, No. 1, January - March 2012, P 103. 
2- Donald J. Reed, Op.cit., p. 695. 
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دولتهم©. ولعل المثل الواضح على ذلك هو التنظيمات الإرهابية التي تكون 
على استعداد لتدمير الدولة على أساس أنها دولة S15‏ 5 وتسعى لإقامة دولة 
بديلة. وقد أدى ذلك لاتساع مفهوم القوة ليضم أية وسيلة عسكرية أو غير 
Аза ас‏ لإجبار الدولة على الخضوع бәз‏ عدوها©. 


1- Lt. col. Stanton 5. Coerr, Fifth Generation War, Marine Corps Gazette, Vol. 93, Issue 1, January 
2009, p. 66. 
2- Donald J. Reed., Op.cit., p. 695. 
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رابعا: دوافع صعود حروب الجيل الخامس 

يشير gələsi”‏ إكس هامز“ العقيد في قوات البحرية الأمريكية وأحد المتخصصين 
في الدراسات الأمنيةء والذي كان من bəl‏ المساهمين في صك مفهوم ”حروب 
الجيل الرابع“ إلى أن بداية تبلور الجيل الخامس من الحروبء كانت نتاج عدة 
عوامل سياسية واقتصادية واجتماعية وتكنولوجية» وذلك على النحو التالي: 


1- تراجع احتكار القوة: 


ترتبط بداية الجيل الخامس من الحروب بتراجع احتكار الدولة لاستخدام القوة 
TE‏ فواعل مسالحة هن Jo Mgt‏ قاذرة على شن ја‏ 





لايستطيع الخصم في حروب الجيل الخامس 
تحديد اي مركز ثقل يمكن استهدافه., 
نظرًا لأن الخصوم لا يمثلون قوة عسكرية 
منظمة بالضرورة. وقد يرتكزون حول فكرة 
او معتقد. كما ان نهجهم يكون عدميًا غير 
عقلاني في كثير من الأحيان» ويلجؤون إلى 
إليهم وتدمير دولتهم. ولعل المثل الواضح 
على ذلك هو التنظيمات الإرهابية التي 
ss‏ على scot al‏ تدم الذولة “sla‏ 
أساس أنها دولة كافرة. وتسعى لإقامة 
دولة بديلة. 





التعظيمات الإرهايية .وعضانات 
الجريمة المنظمة. وتعتمد تلك 
الجماعات على القيادة الكاريزمية 
РН‏ اعتمادها على الغوامل 
SAS ceo all‏ عن اعتمادها 
على eləsi‏ الأبديولوحية العابرة 
للحدود القومية©. 


ومع بروز هذه الفواعل 
dalal‏ لم تصبح الدولة فقط 
ھی dele‏ قزازالحرب: بل cond‏ 
جماعات محدودة العدد من الأفراد 


المدشابويق A558‏ قادرة على ИЗӘ‏ قار حوفي الصرث: tall (ass‏ الاه 
hurls” ahs oles oic 6‏ الإرضاى بالسيظرة على مساحات واسعة 
من سوريا والعراق وحكمها بدءًا من عام 2014. وقيام جماعة ”بوكو حرام“ في 


1- Martin Van Creveld, The transformation of war: the most radical reinterpretation of war 
since Clausewitz, (New York: the free press, 1991), epub edition. 
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نيجيريا باتباع الأسلوب ذاته في العام نفسه»ء بل وحتى في الحالات التي قامت 
دول بشن حرب ضد فواعل مسلحة من غير الدول» كما في حرب إسرائيل ضد 
al Gis‏ اللبناني في عام 2006( فإن الأخير استطاع الصمود في مواجهة جيش 
الاحتلال الإسرائيلي. 


2- تنامي الاعتماد المتبادل: 

تزايد الترابط بين المشكلات الاقتصادية والتهديدات الأمنية نتيجة زيادة الاعتماد 
المتبادل في الاقتصاد Jost!‏ الذي جعل من بعض القضايا الاقتصادية. مثل 
انقطاع أو وقف إنتاج السلع الأساسية. مصدر تهديد للأمن الوطني والدولي. 


وعلى سبيل JUI‏ أدى قيام مجموعة مكونة من نحو 20 نيجيريًا في عام 
6 باحتجاز رهائن من منصة نفطية تابعة لشركة ”شل“ في خليج غينياء إلى 
دفع الشركة إلى وقف gals]‏ في Wo‏ النيجر وهو ما أدى إلى تداعيات اقتصادية 
dul‏ ليس فقط على نيجيرياء ولكن كذلك على الاقتصاد الدوليء نتيجة ارتفاع 
أسعار النفط بصورة كبيرة. 
3- صعود الولاءات البديلة: 
أدت العولمة وتكنولوجيا الاتصالات والمعلومات إلى اتجاه بعض الأفراد لنقل 
ولائهم من الدولة إلى الولاء diye LLA‏ وصار العديد منهم أكثر ارتباظا 
Ly‏ تتم إثارته على شبكة الإنترنت ومواقع التواصل الاجتماعي» على حساب 
الاهتمام بالمشاكل الحقيقية لمجتمعاتهم. 


ويتمثل مصدر التهديد هنا في أن بعضهم أصبح مستعداً للتطرف واستخدام 
العنف كوسيلة للتعبير عن الرأيء حتى دون التقدير المنطقي لعواقب أفعاله. 
كما طرأ تحوّل في مضمون وطريقة إرسال المعلومات»؛ واستطاعت الجماعات 
الإرهابية الاستفادة gio‏ من خلال تنفيذ حملات إعلامية مدروسة تستخدم 
أنماظا جديدة من أدوات الاتصال كوسائل التواصل الاجتماعي والهواتف النقالة 
والإنترنت» بغرض التجنيد والتدريب والاتصال والتعليم واستقطاب أعضاء جدد. 
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وتشير Jans‏ هذه التحولات səsidi‏ والسياسية والاجتماعية إلى 
بروز أفراد وجماعات صغيرة تزداد فاعليتهم بسبب تطور أدوات الاتصالات 
والتكنولوجيا مزدوجة الاستخدام» LAS‏ عن ارتباطهم Lao‏ بالدفاع عن قضية 
dise‏ وتغليبهم الانتماء للجماعة على الانتماء الوطني في Ub‏ التعارض 
بينهماء الأمر الذي аба‏ من توليد قوة مدمرة كانت تحتاج في السابق إلى 
موارد (D Jes‏ 


ويصف ”هامز“ حروب الجيل الخامس بأنها ”حروب الشبكات والطائرات“ 
(Nets & Jets)‏ فشبكات المعلومات توفر المعلومات الأساسية عن المعدات 
والمواد اللازمة للقيام بعمليات إرهابية أو dun əs‏ كما Lil‏ تمثل وسيلة مهمة 
لتجنيد المتطوعين المستقبليينء Lol‏ الطائرات فسوف توفر الوسيلة الرخيصة 
للسفر وتهريب الأسلحة2. 


4- تسارع التطورات التكنولوجية: 

дала ә الاضطناعىي‎ ASLI القطورات التعدولوسية خاضة ق مجالاث‎ səl 
أو ”الطباعة ثلاثية الأبعاد“ وتكنولوجيا‎ (Additive Manufacturing) بالإضافة“‎ 
NONE јаја ија ба EE 
الاك الأدواث اللازمة لشن الحروب:‎ 


وعلى الرغم من أن هذه التقنيات التكنولوجية تكون مكلفة في بدايتهاء فإنها 

واسع» وهو ما يجعلها متوفرة في ايدي عدد كبير من الاشخاصء ويتم توظيفها 
d‏ شن الحروب وإحداث قدر كبير من الدمار©. 

1- T.X. Hammes, Fourth Generation Warfare Evolves, Fifth Emerges, Military Review, Vol. 87, No. 

3, May - June 2007, pp. 20 - 23. 

2- George Michael, Lone Wolf: Terror & The Rise of Leaderless Resistance, (Nashville: 


Vanderbilt University Press, 2012), p. 156. 
3- T. X. Hammes, Technologies converge and power diffuses: The evolution of small, smart, and 
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وعلى Lw‏ المثالء فإن "أنظمة التسليح المستقلة“ Autonomous Sys-)‏ 
5) قد استفادت من هذه التطورات التكنولوجية» ومن ذلك الطائرات من 
دون طيار الدرونز clo‏ أصبح يتم إنتاج الملايين منها بتكلفة منخفضة؛ بل 


ويمكن للأفراد العاديين استخدامها 
من دون الحاجة لمهارات do‏ 
كما أنها لا تحتاج إلى صيانة. وإذا 
كان أغلب قلق الذرونة متخفقية 
4416 ولا تزال تحتاج إلى فرد 
لتشغيلها عن ols ae‏ شركة 





تعد حروب الجيل الخامس أكثر من مجرد 
تطور تقليدي لحروب الجيل الرابع؛ وأكثر 
تطورًا من أشكال التمرد والإرهاب. فهي 
حرب بلا قيود (Unrestricted warfare)‏ 
تُستخدم فيها كافة الوسائل لإجبار العدو 
على الرضوخ» من خلال وسائل متعددة 


EBSCO Publishing : 
STRATFEGTC С̧ТИЛТЕҸ̧ AND RFSFARCH 


Jal تحالفات شبكية تضم‎ als Lais 
MMC والفواعل المسلحة من غير‎ 
إلى المصالح المشتركة بدلاً من الأهداف‎ 

desi dl‏ أو الوظنية, 


”ثري دي روبوتيكس“ Robotics)‏ 
Gals 38 (3D‏ نطوم 33595555 
“assa бә‏ شام ”اطبار 
“Jil‏ من طراز ”3595“ (Kunde)‏ 
للاستخدام في المجال الزراعي لتمكين المزارعين من مراقبة محاصيلهم©, 
وهو ما ينذر بإمكانية تعديل التنظيمات الإرهابية للدرونز التجارية وتحميلها 
بالمتفجرات: افيد silla.‏ إرهابية 





وقد بدأت الميليشيات المسلحة والجماعات الإرهابية في استخدام الدرونز 
مثل حزب الله في lid‏ وتنظيم ”داعش“ حيث ald‏ الأخير في أكتوبر 2016 
باستخدام طائرة من دون طيار محمّلة بالمتفجرات لقتل اثنين من مقاتلي 
”البيشمركة“ في شمال «3b-xJl‏ وجرح جنديين فرنسيين بإصابات بالغةء وقد 
ظنوا في البداية أن هذه الطائرة من طائرات الاستطلاع التي يرسلها التنظيم» فتم 
اعتراضها وإجبارها على الهبوط على الأرضء وحينما حاولوا تفكيكها لفحصها 


انفجرت2. 


cheap weapons, Policy Analysis (Cato Institute), no. 786, January 27, 2016, (p. 1, 5), accessible 

at: https://goo.gl/WgPKtv (Last accessed: October 22, 2016). 

1- تي. إكس jole‏ الدرونز نموذجاً: التوظيفات الإرهابية المحتملة ل ”أنظمة التسليح المستقلة“ اتجاهات الأحداث, 
العدد 17 مايو = يونيو 2016 ص ص 31 - 32. 
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وبالإضافة إلى ما ӧлә‏ أشار جهاز الاستخبارات البريطانية ”إم. آي .5" 
(MIS)‏ إل أن ”داعش“ يسعن إل شراء الذروثز المتاحة للاستخدامات التجارية 
وتحميلها بالمتفجرات» واستخدام sre‏ كبير Сада‏ لشن هجمات متزامنة في 
الوقك E ERES‏ الفناطق المففظة باغذاد WES NETS EET us‏ 
à abl‏ 1 حفلات Us‏ 


وحتى في ULE‏ وضع 2943 على بيع Jio‏ هذه الدرونزء فإن الطابعات ثلاثية 
الأبعافء قد قلغي الحاجة إل شرائها من ios al‏ قفي ينابر 2015 أعاشت 
شركة ”فوكسل 8“ )8 (Voxel‏ عن ابتكارها طابعة ثلاثية الأبعاد جديدة تقدر 
Laxalt‏ يعون 9 الاف odo»‏ و تمتها jas ello‏ بالكامال Lay‏ ق :ذلك edad‏ 
والأجهزة الإلكترونية©. 


https://goo.gl/vkC9dN x ДЕЈ أكتوبر 2016( موجود على الرابط‎ . d£ موقع هافينجتون بوست‎ 
1- Kurt Nimmo, Mi5, British Defense Sources Say ISIS Will Bomb Football Games with Drones, 
Infowars.com, July 23, 2015, accessible at: https://goo.gl/IIGS5HB 
2- T. X. Hammes, Cheap technology will challenge U.S. tactical dominance, Joint Force Quarterly, 
no. 81, March 2016, p. 77. 
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خامسًا: الملامح الرئيسية J‏ ”حروب الجيل الخامس“ 

يمكن اعتبار الجيل الخامس من الحروب بمثابة ”صراع يتم خلاله توظيف عدة 
مجالات من الحرب (العسكرية والاقتصادية والمعلوماتية والسيبرانية وغيرها) 
بصورة متزامنة» مع المزج بين التكتيكات التقليدية وغير التقليدية. وتكوين 
تحالفات تضم فاعلين من الدول والفواعل المسلحة من دون الدول على حد 
سواء“. ويهدف الفاعلون الذين يقومون بتوظيف هذا النمط من الحرب إلى 
تحقيق المفاجأة للخصم» وتجنب المسؤولية المباشرة lgie‏ من خلال إدارة 





يصف ”هامز“ حروب الجيل الخامس 
بأنها ası”‏ الشبكات والطائرات“ 
(Nets & Jets)‏ فشبكات المعلومات 
توفر المعلومات الأساسية عن المعدات 
والمواد اللازمة للقيام بعمليات إرهابية 
أو تخريبيةء كما أنها تمثل وسيلة مهمة 
لتجنيد المتطوعين المستقبليين. Ləl‏ 
الطائرات فسوف توفر الوسيلة الرخيصة 
للسفر وتهريب الأسلحة. 





عملياتهم ضد الدولة المستهدفة 


أفعالهم إلى الدولة الداعمة Dag)‏ 


وبهذا المعنى تعد حروب الجيل 
الخامس أكثر من مجرد تطور 
تقليدي لحروب الجيل الرابع؛ وأكثر 
تطورًا من أشكال التمرد والإزهاب»: 
فهي حرب بلا قيود Unrestrict-)‏ 


(ed Warfare‏ تُستخدم فيها كافة الوسائل لإجبار العدو على الرضوخ» من خلال 
وسائل متعددة منها als‏ تحالفات شبكية تضم الدول والفواعل المسلحة من 
غير Jol‏ وتستند إلى المصالح المشتركة بدلا من الأهداف الأيديولوجية al‏ الوطنية. 


1- Sibylle Scheipers, Winning Wars without Battles: Hybrid Warfare and Other ‘Indirect’ 
Approaches in the History of Strategic Thought, Aleksanteri Papers, no. 1, 2016, p. 47. 
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ويمكن القول إن هذا النوع الأخطر من الحروب يتسم بأربع خصائص 
أساسية تتمقل ف الثال: 


1- انتشار المناطق الرمادية: 

يُقصد بالمناطق الرمادية ”التفاعلات التنافسية بين وداخل الفواعل من الدول 
ومن غير Jarl‏ والتي تقع في منطقة وسط بين ثنائية الحرب والسلام؛ وتتسم 
بوجود غموض حول طبيعة ghal‏ والأطراف المنخرطة дӧ‏ فضلًا عن عدم 
اليقين حيال السياسة المناسبة التي يجب اتباعها“"» كما أن هذه النوعية من 
الصراعات تجافي الثنائية التقليدية المتعلقة بنحن /هم أو العدو / الصديق. 


وتعرفها بعض الأدبيات الأخرى على أنها ”اتباع التكتيكات التي تهدف إلى 
تغيير الأمر الواقع دون اللجوء إلى خيار الحرب“. وقد شرعت اليابان في استخدام 
هذا المفهوم في استراتيجيتها العسكرية 123 من عام 2010, واعتبرته يشير إلى: 
"الحوادث المسلحة التي 3 aas‏ إل gta‏ الحرب الشاملة”. 


وقدمت اليابان Бас‏ من الأمثلة على المناطق الرماديةء ومنها: قيام القوات 
الخاصة الصينية بالتسلل إلى الجزر المُتنارّع عليها مع اليابان. متخفين في صورة 
صائدي السمك أو قيام بكين باختراق المجال الجوي لليابان باستخدام الدرونز, 
أو شن هجوم سيبراني عليها لإجبارها على التراجع عن المشاركة في أي نزاع 
يتطور بين الصين وأية دولة أخرى في بحر الصين الشرق2. 


1- Philip Kapusta, The Grey Zone, Special Warfare: The Professional Bulletin of the John F. 
Kennedy Special Warfare Center & School, Vol. 28 Issue 4, October - December 2015, p. 20. 

2- Van Jackson, Tactics of Strategic Competition: Gray Zones, Redlines, and Conflicts before War, 
Naval War College Review, Vol. 70, No. 3, Summer 2017, p. 41. 
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ويلاحظ أنه في إطار المناطق الرمادية تنتفي الحاجة إلى تحقيق نصر عسكري 
حاسم» إذ يتم العمل تدريجيًا على تحقيق الهدف النهائي من الحرب» وهو 
هزيمة الخصم أو تدمير الدولة خلال فترة زمنية ممتدة D‏ وتتلاشى في هذه 
المتاطق ssl‏ الفاضلة بيق ما бала‏ وها لا азы‏ ومن ها Jis‏ 
أرضًا للمعركة وبين المناطق المدنية. وكذلك بين ما يُعد أفعالا إجرامية وأعمالًا 
dy >‏ وبين المقاتلين وغير مقاتلين» وبين الدولة والكيانات ما دون الدولة. 


وق إطار هذه المناطقء. تراجعت الفروق بين التطبيقات التكنولوجية المدنية 
والأسلحة: 33 crises‏ الفواغل المسلحة والتتظيمات epus dl‏ من الاسقفادة 
من تطور التكنولوجيا المدنية غير العسكرية وإعادة تطويعها في شن lors‏ 
مثل توظيف الإنترنت في شن الحروب المعلوماتية؛ أو استخدام الطائرات 
المدنية في شن هجمات مثل هجمات 11 سبتمبر 2001؛ حيث باتت هذه 
ЫЫ‏ تعمد على التظطبيقات العكتولوكية كاسلاحة aa‏ الذول من aas‏ 
الحاجة للاستثمار في إجراء أبحاث لتطوير أسلحة جديدة. 


tally‏ تلاشت الحدود بين ما xxi‏ أرض معركة وما لا يُعد أرض معركة, 
حيث أصبحت كل من البورصة ومعامل الأبحاث ووسائل الإعلام والمراكز 
الاقتصادية والدينية والفضاء الإلكتروني بمنزلة ساحات معارك لا تقل أهمية عن 
oxo c Je alos‏ ذلك مق المتعاملين بأهواق المال:؛ والعلماء والصحفيين 
وأصحاب البنوك ومديري الشركات ورجال الدين وأصحاب التخصصات الفنية 
المختلفة والأفراد بصفة عامة بمنزلة مقاتلين يمكن توظيفهم ضد الدول في حالة 
استقطابهم من جانب التنظيمات الإرهابية والفاعلين المُسلحين من غير الدول. 


1- Miroslaw Banasik, Unconventional war and warfare in the grey zone: the new spectrum of modern 
conflicts, Journal of Defense Resources Management, Vol. 7, Issue 1, 2016, p. 41. 
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وترتب على ما سبق تلاشي الفروق بين المقاتلين والمدنيين, أو المحاربين 
وغير المحاربين» بحيث أضحى المدنيون هم الأكثر تضررًا في حروب Је‏ 
الخامس» فعلى سبيل Leo!‏ برر زعيم القاعدة السابق؛ ”أسامة بن لادن“ 
استهدافه المدنيين على أساس أنهم من انتخبوا قادتهم: وبالتاليء أعطوهم 
الموافقة على تدمير منازل الفلسطينيين وذبح أطفال العراق» ومن ثم فإن 
الشعب الأمريكي يعد مشارگا في كل الجرائم التي ارتكبتها حكومتهم» ومن ثم 
صار من الواجب» وفقا og!‏ استهدافهم. 


وتزداد مخاطر التنظيمات الإرهابية من حرصها على إيقاع أكبر خسائر في 
صفوف المدنيين» وذلك من خلال محاولتها استخدام أشكال بدائية من أسلحة 
الدمار الشامل» خاصة الأسلحة الكيميائية ضد المدنيين» ويحدث yal‏ ذاته عند 
استهداف الولايات المتحدة قواعد الإرهابيين بالطائرات من دون طيار في باكستان 
واليمنء على سبيل المثال؛ والتي تنتج lgie‏ سقوط ضحايا من المدنيين. 


ويلاحظ أن القوى الدولية الصاعدة لاسيما روسيا quale‏ توسعت T.‏ 
الاعتماد على المناطق الرمادية. خاصة في ضوء ارتفاع تكلفة شن الحروب 
التقليدية: في ضوء تنامي الاعتماد المتبادل الاقتصادي والاجتماعي بين D Jol‏ 


ويمكن القول إن هناك ثلاثة تكتيكات أساسية من المناطق الرمادية والتي 
يمكن تفصيلها على النحو التالي: 


:(Revisionism) إجراء التعديلات التدريجية‎ -Í 


بُقصد بها السعي لتبني عدة إجراءات تهدف إلى تغيير الوضع القائم بصورة 
تدرجية. مع تجنب انتهاك أي خط أحمر تكون الدولة التي تتبنى إجراءات 
دفاعية أعلنت أن انتهاكه يمثل مبررًا كافيًا لإعلان الحرب: أو تبني إجراءات 
عقابية ضد من plö‏ بالتجاوز 


1- Isaiah Wilson 11 and Scott Smitson, Are Our Strategic Models Flawed? Solving America’s Gray- 
Zone Puzzle, Parameters, Vol. 46, no. 4, 2016 — 17, p. 57. 


48 [حروب الجيل الخامس 


EBSCO Publishing : eBook Arabic Collection (EBSCOhost) - printed on 10/9/2020 12:44 PM via EMIRATES CENTER FOR 
STRATFEGTC С̧ТИЛТЕҸ̧ AND RFSFARCH 


. All rights reserved. May not be reproduced in any form without permission from the publisher, except fair uses permitted under U.S. or 


Copyright © 2019. 


applicable copyright law. 


ويُلاحظ أن ALLY‏ التي تتبنى تكتيكات المناطق الرمادية تعمد إلى 
استغلال غياب أي خطوط حمراء تكون الدول المنافسة قد أغفلت الإعلان 
عنها. ولعل من الأمثلة الواضحة في هذا الإطار إعلان الولايات المتحدة صراحة 
في بداية الحرب الباردة أن أي عدوان سوفيتي على أوروبا سيكون بمثابة تجاوز 
لخطوطها الحمراء. ويستوجب الرد tule‏ ولكنها لم تعلن قبل عام 1962 أن 
نشر الاتحاد السوفيتي لصواريخ باليستية نووية في كوبا سيكون بمثابة تجاوز 
للخطوط الحمراء التي وضعتها واشنطن©. 


وبالمثل» قامت روسيا بتطوير صواريخ فائقة السرعة تعرف باسم dale”‏ 
سونيك“ (Hybersonic)‏ تصل سرعة الصاروخ إلى عشرة أضعاف سرعة 
الصوت ويبلغ مداه ألفي qas‏ ويستطيع حمل رؤوس نووية» وتعد روسيا هي 
الدولة الوحيدة التي تمتلك مثل هذه الصواريخ: وطوّرت die‏ نوعين أساسيين, 
Lans‏ صاروخ كينزال (أي الخنجر) في مارس 2018 والذي يمكن إطلاقه من 
طائرة ميج - 31 المقاتلة. فضلاً عن صاروخ ”الطليعة“ أو أفنجارد Avan-)‏ 
(guard‏ والذي يتم إطلاقه من الصاروخ الباليستي العابر للقارات ”الشيطان أر 
"OB = cual‏ 7 ”سارمات .Ə(RS-28 Sarmat) "28 - Gul jl‏ 


oes‏ بين الولايات NT‏ — وأقرت Си ug)‏ بعجز نظامها الدفاعى 

crate‏ أن متعاقدي الدفاع الأمريكيين يجب أن يبدأوا في التحضير لإنتاج 
أسلحة تفوق سرعة الصوت في غضون السنوات القليلة المقبلة©. 

1- Van Jackson, op.cit., pp. 41 — 2 

2- ما هي الأسلحة الفائقة السرعة (الهايبر سونيك)؟» .بي بي سي pE‏ 12 مارس 2018( موجود على lal Jl‏ 

http: f www. bbc.com/arabic/world-43375781 x JUI 
3- Jamie Seidel, Putin boasts he has new 'game changer' weapons. And the US agrees, News.com, 
December 19, 2018, accessible at: https://bit.ly/2tz4jrl 


على الرابط التالي: https:/ /bit.ly/2Vks56p‏ 
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Intermediaries or Third-Par-) الأطراف الثالثة‎ əl ب- الاستعانة بالوسطاء‎ 
:(ty Agents 


Lab‏ الدول في تفاعلاتها الصراعية إلى توظيف الفواعل المسلحين من دون 
orl‏ لتجنب الدخول في حرب مع الدولة المناوئة لهاء وذلك نظرًا لإدراكها 
التكلفة المرتفعة لهذه الحرب. ويتم توظيفهم بغرض إضعاف الخطوط الحمراء 
التي قد تكون Uol‏ وضعتهاء مع تجنب العقاب العسكري. 

ويهدف الطرف المعتدي من توظيف الوسطاء إلى إخفاء هويته أو صلته Las‏ 
«as‏ وكذلك التغطية على نواياه العدوانية. وإذا لم تكن الدولة المُعتدّى عليها 3 
تدرك هوية الطرف المهاجم أو نواياه بنفس الدرجة من Dui I‏ فإنها لا تستطيع 
تطوير سياسات مناسبة لمواجهته. ويتخذ هؤلاء الوسطاء الأشكال التالية: 
٠‏ الحروب بالوكالة (Proxy War)‏ 


تقوم دولة بتوظيف دولة ثانية أو فاعل مسلح من دون الدولء واللذان تتفق 
أهدافهما مع الدولة الأولىء ويتم اللجوء إلى هذا الأسلوب Bole‏ نظرًا لكونهما في 
عداء استراتيجي مع دولة ssl‏ غير أنهما 3 يستطيعان المغامرة بشن الحرب 
ضد الدولة المناوئة لهما©. 


ولعل من الأمثلة الواضحة في هذا الإطار توظيف إيران الحوثيين في حربها 
ف las goal‏ الشرعية والسحودرة ودول AION‏ العرن لدعم 
الشرعية في اليمن منذ عام 2015. 

وقد с.ә‏ إيران الوكلاء xal‏ نفوذها الإقليمي في منطقة الشرق الأوسط؛ 
والسيطرة على بعض الدول العربية. خاصة في العراق وسوريا ولبنان واليمن. 
وليس أدل على هذه النوايا التوسعية لطهران من تصريح نائب مدينة طهران 


1- Ibid., p. 44. 
2- Ibid., p. 42. 
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في البرلمان الإيراني» علي رضا زاكاني؛ المقرب من المرشد الإيراني علي خامنئيء 
في Јом‏ 2017( والذي ذكر فيه أن ”ثلاث عواصم عربية أصبحت اليوم بيد 
إيرانء وتابعة للثورة الإيرانية الإسلامية». مشيراً إلى أن صنعاء أصبحت العاصمة 
العربية الرابعة التي في طريقها للالتحاق بالثورة الإيرانية"» وذلك غداة سيطرة 


ففي lid‏ لعبت طهران Бәз‏ كبيرًا في تأسيس الحزب خلال الحرب الأهلية 
اللبنانية )1975 - 1990). وهيمنت إيران على الحزب حتى صار ولائه بالكامل 
dal‏ وبايع قادته XS‏ من المرشد الأعلى الإيراني آية الله خميني» ثم علي خامنئي, 
وقدمت له إيران الدعم المادي والعسكريء فضلا عن تدريب عناصره على يد 
الحرس الثوري الإيراني©. 


ويتمتع حزب الله بعلاقة خاصة بإيرانء تجعله في مرتبة مختلفة عن BL‏ 
الميليشيات الشيعية التي تدعمهاء إذ قدم الحزب خدمات إلى إيرانء تمثلت 
في إرسال عناصره إلى مناطق الصراعات والأزمات المختلفة في سوريا واليمن 
والعراق» بل وفي دعم الجماعات الإرهابية في دول الخليج العربية $o‏ امتلاكه 
شبكة من جماعات الجريمة المنظمة في عدة مناطق حول Jll‏ استفادت 
منها طهران©. 


ووضح دور حزب الله كوكيل لإيران في المنطقة iio‏ عام 2008( فبعدما كان 
الحزب يدعي أنه يحتفظ بسلاحه من أجل الدفاع عن أراضي الدولة اللبنانية 
في مواجهة أي عدوان إسرائيليء عمد الحزب إلى توظيف سلاحه لتعزيز نفوذه 


1- يوسف جمعه الحداد» ”هناك مشكلة....هناك Glos “Oly!‏ العين الإخبارية. 2 أبريل 2017( موجود على الرابط 
https://bit.ly/2D1do2M : JUJI‏ 
Erica D. Borghard and Mira Rapp-Hooper, Hizbullah and the Iranian Nuclear Programme,‏ -2 
Survival, Vol. 55, Issue 4, 2013, p. 87.‏ 
«uad guile -3‏ مناقشة مشكلة ”حزب الله“ معهد واشنطن لسياسة الشرق ЈУЛ‏ 22 يناير 2018 
موجود على الرابط التالي: https://bit.ly/2As36Xc‏ 


أساليب ”التفجير من الداخل“ على الساحة الدولية 1 51 


EBSCO Publishing : eBook Arabic Collection (EBSCOhost) - printed on 10/9/2020 12:44 PM via EMIRATES CENTER FOR 


STRATFEGTC С̧ТИЛТЕҸ̧ AND RFSFARCH 


. All rights reserved. May not be reproduced in any form without permission from the publisher, except fair uses permitted under U.S. or 


Copyright © 2019. 


applicable copyright law. 


السياسي Јыз‏ مؤسسات الدولية AGW!‏ وقامت Waukee‏ الحزب في gələ‏ 
8 : بمحاصرة غرب بيروت ”السنية“ وجبل «uU‏ فضلاً عن احتلال مقار 
ومكاتب تيار öl | ^ Jl “ Laz JI"‏ € لا . d á‏ اة . 


Ləl‏ عن دور الحزب في صراعات المنطقة, فيلاحظ أنه ينشط تقريبًا في كافة 
المناطق الصراعية التي تورطت فيها إيران. ففي سورياء شارك الحزب في الحرب 
الأهلية الدائرة هناك iio‏ عام 2011( كما ald‏ بتهريب مكونات صواريخ إلى 
roll‏ وقامت عناصر الحزب بعد ذلك بتركيب بعضها وإطلاقها على السعودية 
ос bi‏ الحوثيين اليمنيين2. 


وسعى حزب الله بالتعاون مع إيران إلى تكوين خلايا تابعة لهما في دولة 
الكويت» مستغلين وجود döl‏ شيعية كويتية. وذلك على مدار السنوات 
الماضية. ومن أبرز تلك المحاولات إعلان وزارة الداخلية الكويتية في أغسطس 
5 ضبط أعضاء في خلية إرهابية تابعة ل ”حزب الله“ ومصادرة كميات كبيرة 
من الأسلحة والذخائر والمتفجرات في مزارع منطقة العبدلي©. 


وقامت المملكة المغربية في مايو 2018 بقطع علاقاتها slab‏ نظرًا لتورطها 
بالتعاون مع حزب al‏ في دعم جبهة البوليساريوء التي تخوض تمردًا مسلحًا 
بهدف الانفصال بالصحراء الغربية عن المغرب» فقد كان حزب Ül‏ يقوم بتدريب 
وتسليح Agel Llio‏ عن طريق السفارة الإيرانية في о‏ وقام مسؤولون 
كبار من حزب All‏ بزيارة ”تندوف“ مقر جبهة ”البوليساريو“ على الأراضي 
الجزائرية في عام 2016( والتقوا بمسؤولين عسكريين في الجبهة“. 
1- حزب الله يسيطر على Sore‏ الغربيةء جريدة الاتحاد الإماراتية. 10 مايو 2018( موجود على الرابط التالي: 
https://bit.ly/2JdWUEK‏ 


2- المرجع السابق نفسه. : 

3- مينا غبور ”حزب الله“.. يد إيران ”الطائفية“ تعبث بالمنطقة العربيةء بوابة العين الإخبارية. 8 أغسطس 2016 
موجود على الرابط التالى: https://bit.ly/2D2LTpP‏ 

4- المغرب يقدم ”أدلة دامغة“ على تورط إيران في دعم البوليساريوء şələ 1 фа‏ 2018( موجود على الرابط التالي: 
https://bit.ly/2PY6cXZ‏ 
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ولعب حزب АЛ‏ كذلك Бәз‏ كبيرًا في مد النفوذ الإيراني إلى أمريكا اللاتينية, 
مستغلاً علاقاته ب ”الدياسبورا“ اللبنانية المقيمة Lim‏ من أجل التوسع في 
الأنشطة غير المشروعة, والتي GL‏ في مقدمتها التجارة في المخدرات» وتزييف 
العملات» وبيع السلع المقلدة وتهريب الأسلحة والسرقة؛ وذلك iio‏ عام 2006( 
وذلك bibi‏ لأن هذه الأموال لم تعد كافية لتمويل مشروعاته الخيرية داخل 
lid‏ بالإضافة إلى الإنفاق على مجهوده العسكري والإرهابي في OOo GUI‏ 


وينشط الحزب بالتعاون مع إيران في تجارة الهيروين في الشرق الأوسط؛ وفي 
تهريب الكوكايين من أمريكا الجنوبية وبيعها في Losa‏ 


وكشفت التحقيقات الأمريكية عن تورط إيران وحزب all‏ في نشاط تزييف 
العملات. خاصة الدولار واليورو والريال السعودي والدينار الكويتي» بجودة 
عاليةء باستخدام مرافق في منطقة بعلبك في لبنان» فضلا عن نشاط سرقة 
الأموال. حيث تقوم خلايا الحزب بتنفيذ عمليات سرقة في جميع أنحاء العالم 
وترسل الأموال إلى бәј‏ والتي تعيد إرسالها في نهاية المطاف إلى حزب ÜI‏ 
في Ud‏ 9« ومن ذلك تورط ojal‏ في عملية سطو على أحد البنوك السويدية*. 


وعمدت إيران إلى مد نفوذها في العراق عقب الاحتلال الأمريكي لها في عام 
2003( من خلال دعم الميليشيات الطائفية الشيعيةء وتوجيهها إلى تصفية 
الطائفة السنية في العراق؛ وهو الأمر الذي ساهم بدرجة كبيرة في اندلاع الحرب 
الأهلية العراقية )2005 - 2007)؛ حيث قامت الميليشيات الشيعية (منظمة 


1- Doug Livermore, Exploiting Vulnerabilities in Lebanese Hezbollah’s Continuing 
Narcotics Finances, Small War Journals, accessible at: https://bit.ly/2yyvHZr 
2- Hezbollah in South America: The Threat to Businesses, Stratfor Assessments, February 5, 
2018, accessible at: https://bit.ly/2q9MvkO 
3- Steven O'hern, Iran's Revolutionary Guard: The Threat That Grows While America Sleeps, 
(New York: Potomac Books, 2012), epub edition. 

4- ماثيو ad‏ ”حزب “ај‏ كمنظمة إجرامية. معهد واشنطن لسياسات الشرق الأدفى» خريف 2013ء 

https:/ /bit.ly/2PnAXsr : JUJI موجود على الرابط‎ 
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بدر التابعة للمجلس الأعلى للثورة الإسلامية وجيش المهدي التابع لمقتدي 
الصدر) باختراق وزارة الداخلية والدفاع ihol‏ والتورط في عمليات قتل على 
الهوية ضد العرب السنةء بل وأقاموا معتقلات سرية داخل وزارة الدفاء©. 


وعلى الرغم من دعم إيران للميليشيات الشيعية؛ فإنها اتجهت كذلك إلى 
دعم ”تنظيم القاعدة في العراق“. وذلك بهدف إثارة الفوضى في العراق في وجه 
الولاياك المتحهدة d Sel‏ ققد зәдә" JL‏ كوهينق» هماعد وزير الكزانة 
الأمريكي للإرهاب والاستخبارات الماليةء في عام 2011 إلى سماح إيران لتنظيم 
القاعدة الأم في أفغانستان وباكستان بتحويل الأموال والعناصر الإرهابية عبر 
إيران إلى ball‏ بل إن sl‏ مصعب الزرقاويء زعيم تنظيم القاعدة في العراق, 
كان قد انتقل من ولاية قندهار في أفغانستان إلى العراق في عام 2002( وتلقى 
تدريبه في معسكر تابع للحرس الثوري الإيراني في مدينة مهران “Əzələli‏ 


ويوضح ما سبق الحرص الإيراني على إثارة الاحتقان الطائفي بين السنّة 
والشيعة في shall‏ على نحو ساهم في تعزيز مخاوف كل طرف elj]‏ الطرف 
الآخر, وتعزيز السيطرة الإيرانية على الميليشيات الشيعية في Shall‏ وهو ما 
تكلل بتأسيس الحشد الشعبي في عام 2014 ونجحت إيران في السيطرة 
عليه وتحويله إلى أداة طيعة في يدها لتنفيذ أجندتها الطائفيةء وذلك على 
عكس ما دعت إليه المرجعية الشيعية. وأكد الشيخ ”بشير النجفي“ وهو أحد 
المراجع الأربعة الأساسيين في dail‏ والخليفة المحتمل للسيستاني» على 
هذه الحقيقةء عندما قال: ”تحدث المشاكل عندما يتم توظيف الفتاوى الدينية 
ضد الدولة العراقية, كما في الدعم الإيراني للميليشيات الشيعية“©. 


1- Mounir Elkhamri, Iran's Contribution to the Civil War in Iraq, Occasional Papers (Jamestown 
foundation), January 2007, accessible at: https://bit.ly/2Pbe5wl 

2- Michael Weiss and Hassan Hassan, ISIS: Inside the army of Terror, (New York: Regan Arts., 
2015), epub edition. 

3- Geneive Abdo, The New Sectarianism: The Arab Uprisings and the Rebirth of the Shi’a- 
Sunni Divide, (Oxford: Oxford University Press, 1* edition: 2016), p. 22. 

4- Ibid., p. 25. 
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وتضاعفت قوة ميليشيات الحشد الشعبي» وشرعت في ارتكاب مجازر 
طائفية ضد did!‏ وتدمير منازلهم» والاستيلاء على ممتلكاتهم: ومنعتهم من 
العودة إلى أماكن سكنهم الأصلية: في محاولة للتغيير الديموغرافي сә Gro‏ 
الأغلبية السنية: وفقًا لمنظمة العفو الدولية©. 


ولم kal ch gii‏ عفد هذ الخو بال عمدت ba‏ إلى تيم هذه ER‏ 





Cabs‏ إيران الوكلاء xal‏ نفوذها الإقليمي 
في منطقة الشرق الأوسط؛ والسيطرة على 
بعض الدول العربية. isb‏ في العراق 
pps‏ ولبنان واليهن: ole Jal əqlə‏ 
هذه النوايا التوسعية لطهران من تصريح 
نائب dise‏ طهران في البرلمان الإيراني؛ 
GIS Lay cule‏ المقزب هن المرشد 
الإيراني علي خامنئيء في Ју‏ 2017 
والذي ذكر فيه أن ”ثلاث عواصم عربية 
اصبحت اليوم بيد «bal‏ وتابعة للثورة 
الإيرانية الإسلامية“» مشيراً إلى أن صنعاء 
أصبحت العاصمة العربية الرابعة التى فى 
طريقها للالتحاق بالثورة الإيرانية وذلك 
غداة سيطرة الحوثيين عليها. 





طرفًا في الحكومة hal‏ ويعمل 
على الحفاظ على مكتسبات 
الحشد الشعبي» وصولً إلى تحويله 
إلى قوات نظامية على غرار الحرس 
الثوري الإسلامي الإيرانيء أي كقوات 
مسلحة موازية للجيش العراق, 
ولكنها خارجة عن نفوذ الدولة 
Ail‏ وتخضع لنفوذ olb‏ 

وبالمثل» сәсә‏ إيران لتعزيز 
سيطرتها على الدولة السورية. عقب 
الحرب الأهلية التي شهدتها في عام 
1 واقدفت ҝар Де сәј‏ 


المقاتلين الشيعة o SE‏ حوالي 20 ألف مقاتل©. وقامت إيران بتجنيدهم من 
معسكرات اللاجئين الأفغان فى إيران» والذي yadı‏ عددهم بحوالي 3 ملايين فرد, 


1- Ibid., p. 25. 


Gils مرجع‎ «Ulo حمدي‎ -2 


3- Ahmad Majidyar, After ISIS, Iran's Afghan Proxy in Syria May Fight in Other Regional Conflicts, 
The Middle East Institute, December 20, 2017, accessible at: https:/ /bit.ly/2PTgRTN 
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تحت لواء ميليشيا ")09223 C‏ والتي يقدر عددها بحوالي الف 39( وشاركت B‏ 
عمليات à JUS‏ في اللاذقية وحلب ودمشق D‏ 


ولم ALES‏ السياسة الإيزانية Scrawl JL Lats‏ قامث بإهذاد الحوثيية 
بالدعم المادي والعسكري» فضلاً عن توفير الملاذ الآمن لقيادات الجماعة في 
Pobal‏ وهو ما وضح في تحوّل أسلوب القتال للجماعة من اتباع تكتيكات حرب 
العصابات: إلى استخدام أسلحة متقدمة إيرانية الصنع بدءًا من عام 2010. وقام 
حزب GLI WI‏ بمساعدة الحوثيين في عام 2011( بإنشاء Jol‏ قناة فضائية 
لهم تحت اسم ”المسيرة“ ومقرها بيروت» وقام الحزب LAÍ‏ بتبادل خبرته مع 
الحوثيين حول كيفية وضع الخطط العسكرية. 


(Indirect Deterrence) الردع غير المباشر‎ ٠ 


يتم ذلك من خلال الضغط على دولة معينةء والتي بدورها ستمارس Usa‏ 
على دولة أخرى. ligo‏ في هذا الإطار إلى حالة الولايات المتحدة الأمريكية, 
والتي تلجأ إلى الضغط على الصينء لكي تمارس بدورها ضغوطظًا على كوريا 


بخلاف الولايات المتحدة أو كوريا الجنوبية, التي لا تمتلك من الأوراق الكافية 


“(State Sponsored Terrorism) الإرهاب المدعوم من الدولة‎ ٠ 


تقوم بعض الدول بدعم أحد التنظيمات الإرهابية ма‏ أو من خلال إمداده 
بالدعم العسكري وتوجيهه لتنفيذ عملية إرهابية ضد دولة أخرى, leg‏ ما 
يكون من الصعبء إن لم يكن من المستحيل إثبات OSS‏ 


1- Farhan Zahid, The Zainabiyoun Brigade: A Pakistani Shiite Militia Amid the Syrian Conflict, 
Terrorism Monitor, Vol. 14, Issue 11, May 27, 2016, accessible at: https://bit.ly/2PfcDcl 

2- Jack Freeman, The al Houthi Insurgency in the North of Yemen: An Analysis of the Shabab al 
Moumineen, Studies in Conflict & Terrorism, Vol. 32, Issue 11, 2009, p. 1014. 

3- Ibid., pp. 42 — 43. 
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وتعد إيران من الدول التي وظفت الإرهاب على نطاق واسع Azə‏ عام 1979( 
وذلك في أعقاب الثورة الإيرانية. حيث عمد النظام الجديد إلى توظيف الإرهاب, 
سواء على مستوى الشرق الأوسط أو حول Jll‏ كأداة تحقيق أهداف إيران 
الإقليمية. ومد نفوذها إلى الدول المجاورة". وكانت البحرين هي Jal‏ دولة 
تسعى إيران إلى التدخل فيها من خلال دعم العناصر الإرهابيةء وذلك İz‏ من 
محاولة دعم ”الجبهة الإسلامية لتحرير البحرين“ في عام 1981 إلى دعم عدد 
من الجماعات الإرهابية البحرينية بمساعدة (Ə) SLE Ul Gis‏ 





يُلاحظ أنه في إطار المناطق الرمادية تنتفي 
الحاجة إلى تحقيق نصر عسكري حاسم 
إذ يتم العمل تدريجيًا على تحقيق الهدف 
3142( من الحرب» وهو هزيمة الخصم او 
وتتلاشى d‏ هذه المناطق الحدود الفاصلة 
بين ما يعد سلاحًا وما لا بعد سلاحًاء وبين 
ما يشكل أرضًا للمعركة وبين Sibel‏ 
المدنية. وكذلك بين ما يُعد أفعالًا إجرامية 
«las‏ وبين الدولة والكيانات ما دون 
الدولة. 





وخلال عام 2018. قام الحرس 
sl‏ الإيراني بتوحيد مختلف 
الجماعات الإرهابية 3( البحرين 
(سرايا الأشتر وحزب 40 البحريني 
وسرايا المقاومة الشعبية وسرايا 
المختار)©) في إطار تنظيم oly‏ 
وهو ”حزب al‏ البحريني“*» وسبق 
لهذه الجماعات أن تورطت في 
هجمات ضد قوات الأمن البحرينية 
didlo‏ التحتية Jis‏ محطات 
الكهرباء والأهداف الاقتصادية مثل 


1- Iran's terrorist sponsorship: Winding down?, Strategic Comments, Vol. 11, Issue 2, 2005, p. 1. 
2- Mitchell Belfer, Bahrain's al Khalifa dilemma, Central European Journal of International & 
security studies, Vol. 81, Issue 4, December 2014, p. 6. 

3- Matthew Levitt, Iran and Bahrain: Crying Wolf, or Wolf at the Door?, The Washington 
Institute for Near East Policy Policy watch, no. 2255, May 16, 2014, accessible at: http://goo. 


gl/bSuf2M 


sue -4‏ السهيميء توجيه الاتهام 169J‏ شخصاً بتشكيل ”حزب الله البحريني“”. الشرق الأوسط, 26 سبتمبر 2018( 
موجود على الرابط https:/ /bit.ly/2yOqN9W : JUJI‏ 
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يشبه شعار الحرس الثوري الإيرانيء وهو نفس الشعار الذي تتبناه الجماعات 
المسلحة المدعومة من إيران في المنطقةء Le‏ في ذلك حزب الله SLM‏ 
ومنظمة بدر العراقيةء وكتائب حزب alll‏ في العراق» في تأكيد على تبعية سرايا 


£553. 32:58 


وتتفق هذه الجماعات الإرهابية مع إيران في تحقيق هدف lo‏ وهو محاولة 
تغيير النظام الحاكم في البحرين بالقوة. وتأسيس دولة إسلامية في البحرين 
تخضع للنفوذ الإيراني وعملائهاء وهو ما يتضح في Gls‏ ادعاء الشخصيات 
السياسية والدينية البارزة في البحرين ob‏ البحرين هي المحافظة الرابعة عشر 
للإمبراطورية الفارسية: وأنه لابد من عودتها إلى طهران2. 


ويُلاحظ أن الدعم الإيراني لم يقتصر على الجماعات дәк АЈ‏ بل عمدت 
طهران في مرحلة تالية إلى دعم عدد واسع من الجماعات الإرهابية السنية في 
منطقة الشرق الأوسطء والمناطق المجاورة dal‏ حتى مع تلك التي قامت 
باستهداف الشيعة: Gls‏ في هذا الإطار Lille‏ بتنظيم القاعدة وحركة طالبان 
وحركة الشباب الإسلامية في الصومال والجماعات الإرهابية في البوسنة. 


1- Caleb Weiss, Bahraini militant group adopts IRGC branding, Long War Journal, February 23, 
2018, accessible at: https://bit.ly/2ENhgFR 
2- Mitchell Belfer, op.cit., p. 7. 
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ويعود تاريخ العلاقة بين طهران والقاعدة إلى التسعينيات من القرن 
العشرين» عندما زار ”أيمن الظواهري“ زعيم حركة الجهاد الإسلامي المصرية, 
إيران سرًا في أبريل 1991 واتفق الطرفان على تقديم طهران الدعم للحركة في 
مسعاها لإسقاط النظام المصريء وقام النظام الإيراني بتقديم التدريب لعناصر 
الجهاد في إيران والسودانء بالإضافة إلى التبرع بحوالي 2 مليون دولار للحركة. 
كما التقى ”الظواهري“ أثناء زيارته إلى إيران بعماد dise‏ أحد قادة حزب الله 
العسكريين» وقام بإرسال عناصر التنظيم للتدريب في مناطق سيطرة حزب dU‏ 
3 


дә‏ أواخر عام 1991 وأوائل 1992 توسعت المحادثات بين حركة الجهاد 
الإسلامي وإيران لتضم القاعدة. وذلك كانعكاس للتقارب المتزايد بين ”أيمن 
الظواهري“ و”أسامة بن لادن“ في السودانء والتي كانت آنذاك تستضيف عناصر 
حركة الجهاد الإسلامي والقاعدة وحزب all‏ ومئات من عناصر الحرس الثوري 
الإيرانيء وهو ما وفر الأرضية الملائمة للتعاون بين الأطراف الأربعة©. 


Go‏ هذا الإطار عُقدت لقاءات بين إيران والقاعدة وتم الاتفاق فيها على 
تقديم إيران التدريب لعناصر التنظيم» وسافر عناصر التنظيم بالفعل إلى إيران 
في عام 1992 Jlo‏ وادي البقاع في لبنان في أواخر عام 1993( وذلك لتدريبهم 
على كيفية تصنيع المتفجرات» وإعطائهم دورات في الاستخبارات والأمن©. 


ومع انتقال القاعدة من السودان إلى أفغانستان في عام 1996 ساعدت 

إيران التنظيم على إنشاء فرع له في اليمنء وسمحت للقاعدة الأم في أفغانستان 

بإنشاء منزل ضيافة للتنظيم في طهران sgios‏ لتسهيل انتقال المقاتلين 
للتنظيم إلى معسكرات القاعدة في هيرات في أفغانستان©. 

1- Assaf Moghadam, Marriage of Convenience: The Evolution of Iran and al-Qa'ida's Tactical 

Cooperation, CTC Sentinel, Vol. 10, Issue 4, April 2017, p. 13. 

2- Daniel Byman, Unlikely alliance: Iran's secretive relationship with Al-Qaeda, IHS Defense, Risk 


and Security Consulting, July 2012, (p. 27), accessible at: https://brook.gs/2EzAn6C 
3- Assaf Moghadam, op.cit., p. 13. 
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ومع الاحتلال الأمريكي لأفغانستان في عام 2001( سمحت إيران لقيادات 
التنظيم المقبوض عليهم في إيران» وأبرزهم: ياسين السوري» وسيف العدل, 
وأبو محمد المصريء بحرية التحرك وجمع الأموال لتنفيذ عملياتهم الإرهابية, 
فضلا عن التواصل مع تنظيم القاعدة alll‏ وفروع التنظيم في الدول العربيةء بل 
واستخدم التنظيم الأراضي الإيرانية لنقل المقاتلين الأجانب إلى العراق. 


وقامت الحكومة الإيرانية في أكتوبر 2001 بإرسال وفد إلى أفغانستانء وذلك 
لضمان الانتقال الآمن لمئات من عناصر تنظيم القاعدة وأسرهم إلى إيران. 
وقامت القاعدة في عام 2002 بإنشاء ”مجلس الإدارة“ Lin‏ والذي كان ”أسامة 
بن لادن“ زعيم التنظيم» قد كلفه بتقديم الدعم الاستراتيجي لقيادة القاعدة في 
أفغانستان» ومن ثم امتلكت إيران النفوذ على التنظيم. وفي مقابل المساعدة 
الإيرانية للقاعدة. تعهدت الأخيرة بعدم شن هجمات إرهابية انطلاقًا من الأراضي 


الإيرانية: أو استهداف الحكومة الإيرانية؛ أو مصالحها في M JI‏ 


وكشفت وزارة الخزانة الأمريكية أبعاد هذه العلاقة في salud‏ 2012( حينما 
uiio‏ وزارة الاستخبارات са Лә‏ جهاز الاستخبارات الرئيسي ف bel‏ باعتباره 
الداعم الرئيسي لتنظيمي القاعدة الأم في باكستان وتنظيم القاعدة في ҝӧј.‏ 
من خلال تقديم الدعم المادي واللوجستيء وتقديم المساعدة لتنفيذ هجمات 
بصورة أكثر فاعليةء وتوعية الجماعة بكيفية التحايل على الجهود الأمريكية 
لمكافحة الإرهاب©. وامتد الدعم الإيراني كذلك إلى حركة طالبان الأفغانية؛ 
فقد كشف تقرير صادر عن وزارة الخارجية الأمريكية في عام 2012 إلى أن 
إيران تورطت في دعم عناصر حركة طالبان iio‏ عام 2006( وأمدتهم بالأسلحة 
والمتفجرات» كما صتّفت وزارة المالية الأمريكية في أغسطس 2010 قائدين في 


1- Seth 6. Jones, Al Qaeda in Iran Why Tehran is Accommodating the Terrorist Group, Foreign 
Affairs, January 29, 2012, accessible at: https://fam.ag/2rNM4Av 
2- Daniel Byman, Unlikely alliance: Iran's secretive relationship with Al-Qaeda, op.cit., p. 26. 
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فيلق القدس التابع للحرس الثوري الإيراني على قوائم الإرهاب» نظرًا لتورطهما 
في تقديم الدعم JUI‏ والمادي إلى حركة طالبانء واتهمت وزارة الخزانة الأمريكية 
في فبراير 2014 ثلاثة مسؤولين في فيلق القدس بالتورط في التخطيط لعمليات 
إرهابية في أفغانستان0. 


ومن المؤشرات على تورط إيران في دعم الحركةء والتواصل مع قيادييهاء قيام 
الولايات المتحدة في 21 مايو 2016 بتصفية الملا yas‏ محمد منصور قائد حركة 
طالبان أفغانستان: باستخدام diosa‏ وذلك أثناء عودته من إيران إلى باكستان. 


ووفقًا لمسؤولين أوروبيينء فإنه كان يتلقى العلاج في إيران» وهو ما يشير 
إلى حجم التواطؤ bal‏ مع الجماعة. وتجدر الإشارة هنا إلى أن هذه الحادثة 
تمت في إعقاب توقيع إيران لاتفاق نووي مع الولايات المتحدة©. والذي رفع 
العقوبات الدولية على «bal‏ وينص على إعادة دمجها في النظام العالمي من 
جديد» وهو ما يكشف عن حرص طهران المستمر على الاحتفاظ بعلاقاتها مع 
التنظيمات الإرهابية. 


وأمدت طهران طالبان Ph‏ خاصة البنادق من طراز كلاشنكوف وقذائف 
الهاون والعبوات الناسفة. بل وقامت عناصر إيرانية بالقتال إلى ile‏ حركة 
طالبان» فقد أكد الجيش الأفغاني في أكتوبر 2016 أنه قتل أربعة عناصر من 
القوات الخاصة الإيرانية, أثناء all‏ مع حركة طالبان في ولاية فراه المحاذية 
للحدود الإيرانية©. 


1- Thomas Joscelyn, Analysis: Iran has supported the Taliban’s insurgency since late 2001, Long 
War Journal, May 29, 2016, accessible at: http:/ /goo.gl/zEXvdt 

2- Michael Kugelman, What Was Mullah Mansour Doing in |гап?, Foreign Policy, MAY 27, 2016, 
accessible at: http://goo.gl/slabMp 

3- The Odd Couple: Why Iran Is Backing the Taliban, Stratfor Assessments, March 8, 2018, 
accessible at: https://bit.ly/2S6QoDN 
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وشمل الدعم الإيرافي كذلك حركة الشباب الصومالية. حيث كشف ”خبراء 
لجنة العقوبات“ التي تفرضها الأمم المتحدة على الصومالء أن إيران تساعد 
حركة الشباب في تصدير الفحم» حيث كشفت اللجنة أن obal‏ تقوم باستيراد 
الفحم الصوماليء وتقوم بإصدار شهادات منشأ مزورة له وتقوم بإعادة تصديره 
إلى الأسواق الدولية على أنه فحم Cabal‏ حتى توفر إيرادات تقدر بملايين 
الدولارات» تستخدمها الحركة 3 تنفيذ عمليات إرهابية. 


وكشف تقرير أممي آخر أن حركة الشباب الصومالية تحصل على أسلحة 
إيرانية من خلال شبكات تهريب أسلحة مرتبط بإيران واليمن» وأن الأسلحة 
التي 322 عليها كانت مصنوعة, إما في إيران أو في كوريا الشمالية©. 


وتعد من المفارقات قيام إيران بتدريب وتسليح السلفيين الجهاديين في 
البوسنة. على الرغم من تورطهم في دعم جماعات الإرهاب في سورياء حيث 
قامت عناصر الاستخبارات الإيرانية بزيارة قرية “ole Libor”‏ في شمال شرق 
ays oaa аб был‏ الاين Gad‏ رجل cas‏ المتظرف 
ce АР,‏ انضم ف عام 2033 إلى جبهة النضرة İbad‏ 
S s‏ نظام الأسد ودفع هذا Lag UE‏ البوسقية فق أنريل 2019 إلى ظرد 
دبلوماسيين إيرانيين لتورطهما في التواصل مع الإرهابيين في هذه )44,5 


والعراق» xas‏ تواطئت الحكومة التركية مع الإرهابيين بشكل سري من خلال 
الذي زعمت فيه أنقرة أنها تحارب المجموعات الإرهابية. 


1- خبراء الأمم المتحدة يكشفون تورط إيران في عمليات تهريب وتزويرء الشرق الأوسط, 14 أكتوبر 2018 موجود 
على الرابط التالي: https:/ /bit.ly/ 2yiOaLb‏ 
Louis Charbonneau, Exclusive: U.N. monitors see arms reaching Somalia from Yemen, Iran,‏ -2 
Reuters, February 11, 2013, accessible at: https://reut.rs/2DuBjbn‏ 
John Schindler, A Look Inside Iran's Spy Network in Bosnia, Business Insider, October 24,‏ -3 
accessible at: https:/ /read.bi/2P3C9lu‏ ,2014 
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وهناك العديد من المؤشرات التي تؤكد هذا التحالف الضمنيء فقد كانت 
أنقرة بوابة للمقاتلين الأجانب الذين سعوا إلى دخول سوريا والعراق بغرض 
الانضمام إلى صفوف داعش وهيئة تحرير الشام ومجموعات إرهابية أخرى©, 
كما رفضت أنقرة في عام 2014 السماح للولايات المتحدة باستخدام قاعدة 
إنجرليك الجوية جنوي تركيا لمهاجمة تنظيم داعش. واصرت على موقفها 
هذا على مدار 9 أشهر Äl‏ قبل أن تغير سياستها الرسمية في يوليو 2015, 
وتسمح لواشنطن بذلك» غير أنها في نفس الوقت» حافظت فيه على علاقاتها 
مع التنظيمات الإرهابية©. 


ومن جهة asl‏ أنشأت تركيا bobs‏ دعم لوجستي للجماعات المتمردة 
السورية: والتنظيمات الإرهابية على حد سواءء فقد أكد قيادي داعشي لصحيفة 
واشنطن بوست الأمريكية أن عناصر التنظيم حصلوا على أسلحتهم وإمداداتهم 
من تركيا ابتداءَ من نشوب الحرب الأهلية Аза ә‏ كما أشار إلى حصول قيادات 
التنظيم على العلاج الطبي في المستشفيات التركية©. 


ومع قيام الولايات المتحدة بزيادة الضغط العسكري على تنظيم داعش في 
سوريا والعراق» نقلت تركيا رهانها من داعش إلى التنظيمات المرتبطة بالقاعدة 
في سوريا. ففي يناير 2018 استخدمت LSS‏ مقاتلي القاعدة وداعش لطرد 
الأكراد السوريين من مدينة عفرين السورية حيث قامت أنقرة بتعبئة حوالي 
ستة آلاف جندي OSS‏ وعشرة آلاف مقاتل ممن كانوا مقاتلين سابقين فى 


فوف داعش أو clall‏ 85 
9-942 عس !9 


1- Ahmet S. Yayla and Colin P. Clarke, Turkey's Double ISIS Standard: Ankara claims to oppose the 
Islamic State. Its actions suggest otherwise, Foreign Policy, April 12, 2018, accessible at: https:/ / 
bit.ly/2xdFMJV 

2- Liz Sly and Karen DeYoung, Turkey agrees to allow U.S. military to use its base to attack Islamic 
State, The Washington Post, July 23, 2015, accessible at: https:/ /vvapo.st/ 2SVVYhff 

3- Anthony Faiola and Souad Mekhennet, In Turkey, a late crackdown on Islamist fighters, The 
Washington Post, August 12, 2014, accessible at: https:/ /wapo.st/ 2HhuxlC 

4- Patrick Cockburn, Turkey accused of recruiting ex-lsis fighters in their thousands to attack 
Kurds in Syria, The Independent, February 7, 2018, accessible at: https:/ /ind.pn/2GDvtGD 
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ووضح حجم النفوذ الذي تمتلكه LSS‏ عليهم في توقيعها مذكرة تفاهم لتهدئة 
الوضع في إدلب» مع روسيا في سبتمبر 2018( والتي كشفت عن عمق العلاقات 
التركية مع هيئة تحرير الشام الموالية لتنظيم القاعدة, xas‏ نص الاتفاق على 
تأسيس منطقة منزوعة السلاح بمساحة 15 - 20 كيلومترًا مربعًا في عمق 
مناطق خفض التصعيد. وبموجبه؛ ينبغي إزالة جميع التنظيمات المتشددة من 
هذه المنطقةء على أن LSS dod‏ المسؤولية عن إنجاز هذا الجزء من الاتفاق2, 
الأمر الذي يكشف عن حجم نفوذ أنقرة على الهيئة. 


من جهة Ail‏ استغلت هيئة تحرير الشام الهدنة من أجل توسيع سيطرتها 
على «cl‏ إذ استولت على اكثر من 90 بلدة وقرية من ايدي مجموعات 
المعارضة المعتدلة المفترضة: العاملة تحت مظلة جبهة التحرير الوطني 
المدعومة من تركياء وذلك في أوائل يناير 2019. وتبنّت أنقرة Lidge‏ إيجابيًا 
تجاه هذا yo bill‏ حيث وقعت ”جبهة التحرير الوطني“ وهي جماعة متمردة 
مدعومة من تركيا على اتفاق مع هيئة تحرير الشام؛ تتنازل بموجبه الأخيرة 
عن سيطرتها على هذه المدن من لصالح هيئة تحرير الشام الأمر الذي يكشف 
عن استغلال الاتفاق المبرم مع روسيا من أجل تعزيز قبضة هيئة تحرير الشام 
على إدلب بمباركة أنقرة©. 


(Fait Accompli) فرض الأمر الواقع‎ -z 


giai‏ هذا hoill‏ بتاريخ طويل في العلاقات الدولية Go Адәлс‏ أوقات الأزمات 
خصوصًا. ويُقصد به ”الأفعال الأحادية التي تقوم بها إحدى الدول ضد دولة 
أخرى مناوئة dal‏ وتهدف من خلالها إلى إجبارها على الاختيار بين بديلينء Lams‏ 
Ləl‏ الدخول في تفاعلات صراعية, أو التراجع عن القيام sh‏ فعل“. 


1- Joyce Karam, Full text of Turkey-Russia memorandum on ldlib revealed, The National, 
September 19, 2018, accessible at: https:/ /bit.ly/ 2OzarJ6 

2- Jihadist capture of Idlib shows Turkish prioritisation of northeast Syria increases likelihood of 
Syrian government offensive, Jane's Country Risk Daily Report, January 16, 2019. 
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ويُلاحظ أن فرض الأمر الواقع قد يكون Lal‏ تدريجياًء أو سريعاً وقد ينطوي 
على عمل إكراهيء أو səlis‏ غير إكراهية. ومن الأمثلة على فرض الأمر الواقع 
السريع وغير الإكراهي إقدام مصر على تأمين قناة السويس في عام 1956 
بينما يندرج aL‏ الصين xaş‏ نفوذها في بحر الصين الجنوي» ضمن إجراءات 
فرض الأمر الواقع التدريجي وغير الإكراهي. 


ويمكن النظر إلى إقدام روسيا على ضم شبه جزيرة القرم في عام 2014ء 
باعتباره يندرج ضمن الأفعال الإكراهية والحاسمة. وأخيرًاء فإن قيام كوريا 
الشمالية بإجراء عدة تجارب صاروخية ونووية من فترة لأخرى» يدخل ضمن 
الإجراءات الإكراهية والتدريجية في الوقت ذاته. ويندرج في هذا الإطار كذلك إقدام 
الدول على القيام Slab‏ وتطوير لأسلحة متقدمة, أو نشر أصول عسكرية في 
الفضاء الخارجي» بغرض الإخلال بالتوازن العسكري القائم. 


وتقدم الحرب الأوكرانية Wie‏ على الأفعال الإكراهية والتدرجية, إذ قامت 
m‏ 4 بتقديم الدعم “l Изә = J‏ و”دونية “l‏ الانفصاليتي 3 d‏ 
شرق أوكرانيا بالسلاح والمقاتلين2. 


39( بعض الأحيان» تسعى الدول المُعتدية إلى تبني إجراءات متعمدة من 
أجل إضعاف الخطوط الحمراء للطرف الذي يتبنى Liclds ӧзәл‏ وذلك من 
خلال تعمد اتخاذ تدابير استفزازيةء ولكنها 3 ترق إلى درجة انتهاك الخطوط 
“sə əbədi ә əsa xu az Јајы ӧлә)‏ 
الهدف الأساسي للدول المُعتدية في هذه الحالة هو التشكيك في جدية الخصم 
في الدفاع عن الخطوط الحمراء التي Plgilel‏ الأمر الذي يثير الشك لدى حلفائه 
في مصداقيته وإمكانية اعتمادهم عليه في مواجهة الدولة المعتدية. 


1- Philip Kapusta, op.cit., .م‎ 22. 
2- Ibid., pp. 44 - 45. 
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2- اتباع ”الحروب الهجينة“: 

تعددت التعريفات المقدمة للحروب الهجينة» وشهدت bobs‏ خلال الفترة من 
عام 2002 وحتى عام 2015( فقد استخدمته المؤسسات الدفاعية في الغرب, 
في doll‏ للإشارة إلى ”نمط جديد في شن الحروب تستخدمه الفواعل المسلحة 
من دون الدولء والتي تقوم على المزج ما بين تكتيكات الحرب التقليدية 
واللامتماثلة. بالإضافة إلى توظيف الأبعاد غير العسكرية من العمليات القتالية 
بطريقة غير مألوفة بالنسبة للجيوش الغربيةء كما في شن الحروب المعلوماتية“ 
فضلاً عن استخدام أسلحة كانت تعد في السابق حصراً على الجيوش مثل 
الصواريخ الباليستية وغيرها. 


وعكست هذه الممارسات تماهي الخطوط الفاصلة بين التصنيفات الغربية 
للحروب النظامية واللامتماثلة. بصورة عكست лә‏ للتفكير الاستراتيجي 
الغربي. وتمت الإشارة في هذا الإطار إلى الحرب الروسية في الشيشان (1999 - 
2005( والمواجهة العسكرية ما بين حزب الله GLU!‏ وإسرائيل في عام 2006( 
ثم بعد ذلك تم تطبيق هذا المفهوم على حالتي أفغانستان والعراق؛ في أعقاب 
الاحتلال الأمريكي لهما في عامي 2001 و2003 على التوالي©. 


وتطور المفهوم فيما بعد ليشير إلى نمط مميز من الحروب تقوم الدول 
هو التدخل العسكري الروسي لدعم الانفصاليين في شرق أوكرانيا بدءًا من 
ale‏ 2014( خاصة فيما تعلق Le əzəli,‏ بين cole all‏ العسكرية الروسية 
والانفصاليين المُوالين لروسيا في شرق أوكرانياء بالإضافة إلى دعم هذه العمليات 
بتغطية إعلامية مكثفة للدفاع عن الانفصاليين» وتقديم مبادرات دبلوماسية 
Erik Reichborn-Kjennerud and Patrick Cullen, What is Hybrid Warfare?, MCDC countering‏ -1 
Hybrid Warfare Project, January 2017, (pp. 1 — 2), accessible at: https:/ /bit.ly/ 2NKifGt‏ 


2- Gjorgji Veljovski (et al.), The danger of “hybrid warfare” from a sophisticated adversary: the 
Russian “hybridity” in the Ukrainian conflict, Defense & Security Analysis, Vol. 33, no. 4, 2017, p. 3. 
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وبهذا agall‏ الجديد. صارت الحروب الهجينة تشير إلى ”الدمج الكامل 
للوسائل العسكرية وغير العسكرية للدولة لتحقيق هدف سياسيء وذلك من 
خلال توظيف dsl‏ أو التهديد باستخدامها“©. 


وبالإضافة إلى تطور مدلول المفهوم من مرحلة 5,53( فإن هناك تصورين 





تعددت تعريفات الحروب الهجينة. فقد 
استخدمته المؤسسات الدفاعية فى «asl‏ 
في البداية, للإشارة bai” Ј‏ جديد في شن 
الحروب تستخدمه الفواعل المسلحة من 
دون Jol‏ والتي تقوم على المزج ما بين 
تكتيكات الحرب التقليدية واللامتماثلة 
بالإضافة إلى توظيف الأبعاد غير العسكرية 
من العمليات القتالية بطريقة غير مألوفة 
بالنسبة للجيوش الغربية. كما في شن 
الحروب المعلوماتية“ فضلاً عن استخدام 
أسلحة كانت تعد في السابق حصراً على 
الجيوش مثل الصواريخ الباليستية وغيرها. 





متمايزين للمفهوم: إحداهما egt‏ 
والآخر روسي. وتعرف الأدبيات 
الغربية ”الحروب الهجينة“ على أنها 
”تلك الصراعات التي تتضمن الجمع 
بين استخدام القوات المسلحة 
التقليدية lp ally:‏ غير النظامية 
sca Bes a)‏ .والحماغات 
الإرهابية وجماعات الجريمة المنظمة 
بصورة متزامنة). وتستخدم كل 
الوضائل المتاحة: السياسية 
والعسكرية والاقتصادية والاجتماعية 


والمعلوماتية. وذلك من اجل تحقي تحقيق هدف سياس 8 ХӘн e) s ^ o‏ 


وفي هذه ULI‏ لا يكون هناك حاجة إلى توجيه القوات غير النظامية بصورة 
مركزية. وذلك على الرغم من كونها جزءًا من استراتيجية متسقة تستخدم» 
Ləl‏ لمواجهة تهديد Ə) əzəl‏ أو حتى Lacs‏ لقوات نظامية في مواجهة تنظيمات 
مسلحة. كما في حالتي العراق وسورياء واعتمادهما على الميليشيات الشيعية 
المسلحة في edo‏ [استظيفات المنتطرفة ol‏ جماعات المعارضة al all‏ 


1- Erik Reichborn-Kjennerud and Patrick Cullen, op.cit., .م‎ 2. 
2- Russell W. Glenn, Thoughts on “Hybrid” Conflict, Small War Journals, accessible at: https:// 


bit.ly/2NKArvL 


3- Williamson Murray & Peter R. Mansoor, Hybrid warfare: fighting complex opponents from the 
ancient world to the present, (Cambridge: Cambridge University press, 1* edition: 2012), pp. 2-3. 
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Lal‏ الأدبيات الروسية فتعرف الحروب الهجينة باعتبارها: ”نمط من الحروب 
تتبعه Jol‏ الغربية. ويقوم على الجمع ما بين الحروب التي لا يحدث 
فيها اتصال مباشر (No-contact War)‏ والأدوات الإكراهية غير العسكرية 
مثل الضغط الاقتصاديء والتخريب السياسيء بالإضافة إلى توظيف الهيمنة 
المعلوماتية من أجل إضعاف وخفض الروح المعنوية بهدف خلق حالة من 
”الفوضى المحكومة“ (Controlled Chaos)‏ والتي تعد doas‏ هن اكل aas‏ 
المجال للإطاحة بحكومة OG niin‏ 


وتُعرّف الحروب التي لا يحدث فيها اتصال مباشر على أنها: ”نمط من 
الحروب يتضمن استخدام كل القدرات القومية للدولة بصورة متكاملة. مع 
ضمان gəl‏ احتكاك مادي للقوات مع قوات الخصم» وذلك بهدف تحقيق 
نصر عسكري حاسم من خلال تخريب وتدمير قدرة العدو على شن الحرب» 
وإضعاف نظم القيادة والسيطرة؛ بتوظيف الضربات الحركية ممثلة في حروب 
الصواريخ الباليستية وحروب الروبوتات (الدرونز). ونحوهاء والقوة الناعمة 
ممثلة في العمليات المعلوماتية التي لا تتوقف“. 


ومن الواضح أن المفهومين قد تم تطويرهما من أجل وصف التكتيكات 
التي يتبعها كل طرف في مواجهة الطرف الآخر إذ sd‏ روسيا بصورة أساسية 
من قبل الغرب باستخدام هذا النمطء خاصة في شرق أوكرانياء من خلال تقديم 
الدعم للعناصر الانفصالية Lin‏ وصولًا إلى إرسال وحدات متخفية من قواتها 
المسلحةء وذلك لتجنب bl‏ والتسبب في أكبر قدر ممكن من الغموض 
والإرباك للخصوم. 


1- Diego A. Ruiz Palmer, Back to the future? Russia hybrid warfare, revolutions in military affairs, 
and cold war comparisons, NATO defense college Research Paper, no. 120, October 2015, p. 8 
2- Davinder Kumar, No Contact Warfare and the China Factor, Scholar Warrior, Spring 2014, (p. 
77), accessible at: https://bit.ly/2EpCOc2 
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Зә‏ المقابل ترفض روسيا هذا الاتهام» وتنظر إلى هذا bail‏ من الحروب 
باعتباره احد اشكال الحروب التي طورها الغرب ضدهاء بغرض إضعاف نفوذها 
في شرق أوروباء ضد الحكومات المُوالية لروسيا هناك كما أن هذا النمطء وفقًا 
للروس» قد تم تطبيقه خلال ما عرف باسم ”ثورات الربيع العربي“ والتي أكدت 
لهم حقيقة أنه حتى لو تغيرت ”قواعد الحرب“ فإن تداعياتها الكارثية لا OD i‏ 


ويُلاحظ أن المفهومين على اختلافهماء يتفقان في نقطتين أساسيتين هما 
استخدام كافة الأدوات غير العسكرية في التأثير على سير المعارك. وتوظيف 
القوة المسلحة أحياناء سواء بصورة سرية أو غير معلنة (كما في التصور الغربي), 
أو توظيفها عن بُعد (كما في التصور الروسي). 


وعلى الجانب 531 ULE‏ المفهومان في تحديد الهدف Glau!‏ فوفقًا 
للتعريف الروسيء يتمثل الهدف النهائي في GE‏ فوضى محكومة. تهدف في 
النهاية إلى تغيير الحكومة القائمة. على نحو ما وضح في بعض الثورات التي 
اندلعت في شرق أوروبا ضد الحكومات المُوالية لموسكوء وكذلك في المنطقة 
العربية عقب ثورات الربيع العري. Lol‏ الهدف في التعريفات Ада‏ فيتمثل في 
تحقيق Gam‏ سياسيء أي أنه لا يقتصر على إسقاط حكومات فحسب. 


1- Andrew Monaghan, Putin’s Way of War: The ‘War’ in Russia’s ‘Hybrid Warfare’, Parameters, 
Vol. 45, no. 4, Winter 2015-16, pp. 66 - 68. 
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ولعل хә‏ التعريفات المقدمة, التي قد تجمع ما بين الاتجاهين السابقين, 
هو التعريف التالي: ”الاستخدام المتزامن بين أكثر من ЫЫ‏ من أدوات gäll‏ 
والتي يتم توجيهها في الضغط على الثغرات والتناقضات المجتمعية. وذلك 
للحصول على تأثيرات تآزرية (تعضد بعضها بعضًا) تهدف في النهاية إلى تفجير 
المجتمع من الداخل“0. 


ومن ضمن الأبعاد الجديدة: التي تندرج ضمن الحروب الهجينةء توظيف 
الخصوم Jol)‏ أو الجماعات الممولة من دولة Азад‏ أو الجماعات الممولة 
(Esl‏ للقدرات العسكرية الحديثة. مثل نظم التحكم والسيطرة المشفرةق 
وصواريخ أرض — جو المحمولة على الكتف, بالإضافة إلى العبوات الناسفة 
والصواريخ الباليستية والدرونز. 


ومن أبرز الأمثلة في هذا الإطار إمداد إيران الميليشيات المُوالية لها بطائفة 
متنوعة من الأسلحة المتقدمةء فقد زودت طهران حزب الله اللبناني بالدرونز 
Is‏ الحزب في استخدامها لأغراض الاستطلاع والتجسس في عام 2004( كما في 
استخدامه لدرونز Gbal‏ من طراز ”مرصاد — 1“ للقيام بأعمال الاستطلاع لقرية 
إسرائيليةء ثم ما لبثت أن أمدته طهران بأنواع من الدرونز أكثر 5345( قادرة 
على تحديد الأهداف وإصابتهاء ففي 21 سبتمبر 12014 all i> plö‏ باستخدام 
درونز في استهداف وقتل حوالي 20 عنصرًا من تنظيم جبهة النصرة في OU so‏ 
كما səl‏ الحرس الثوري الإيراني الحزب بالقدرات التكنولوجية اللازمة لاختراق 
الدرونز وإسقاطها. وبالمثل زودت إيران كتائب حزب Ul‏ العراقي في عام 2009( 
بالتقنية اللازمة لإسقاط درونز أمريكية في العراق©. 


1- Dr. Patrick J. Cullen and Erik Reichborn-Kjennerud, Understanding Hybrid Warfare: A 
Multinational Capability Development Campaign project, MCDC Countering Hybrid Warfare 
Project, January 2017, (p. 8), accessible at: https://bit.ly/2K8Q2fR 

2- Avery Plaw, Elizabeth Santoro, Hezbollah’s Drone Program Sets Precedents for Non-State 
Actors, Terrorism Monitor, Vol. 15, Issue 21, November 10, 2017, accessible at: https:/ /bit. 
ly/2qG8HDs 

3- Colin Clarke and Phillip Smyth, The Implications of Iran's Expanding Shia Foreign Fighter 
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ومن جهة dyl‏ استخدم الحوثيون الدرونز الجوية في شن bac‏ هجمات 
باليمن» وقد تم اعتراض ستة منها في محافظة مأرب deial‏ وقرب مطار عدن 
الدولي. كما عرض الحوثيون في 26 فبراير 2017 أربعة درونز جوية local‏ أنهم 
قاموا بتصنيعها وإنتاجهاء وكان أحدها من طراز ”قاصف“. iMi‏ أن منظمة 
”بحوث تسلح الصراعات“ وجدت أن هذا الطراز هو أحد أنواع عائلة الدرونز 
الإيرانية من طراز ”ابابيل 2“. حيث إن له نفس التصميم تقريبًا oig‏ الدرونز 
ويحمل أرقامًا تسلسلية مشابهة لنظيره الإيراني0. 


وعملت إيران كذلك على إمداد الميليشيات المسلحة المُوالية لها بالدرونز 
البحرية؛ ففي 30 يناير 2017 استخدم الحوثيون dəəə dole)‏ عن بُعد 
لمهاجمة فرقاطة بحرية سعودية؛ فوفقًا للبحرية الأمريكيةء فإن الزورق اعتمد 
على تكنولوجيا إيرانية©. وبالمثل» استخدم الحوثيون oj‏ مفخخًا انطلق من 
ميناء الحديدة الخاضع لسيطرتهم: وذلك لمهاجمة موقع لشركة ”أرامكو“ 
السعودية في bile‏ غير أن القوات السعودية نجحت في إحباط الهجوم©. 


ولم يقتصر الدعم الإيراني عند هذا sal‏ بل زودت إيران الحوثيين بالصواريخ 
البالبسقية من أجل استهداق السعودية فقد col‏ الحوثيون قيامهم بتطوير 
صواريخ باليستية من طراز ”بركان - 2 إتش“ وذلك في 22 يوليو 2017( وانهم 
а |2===)‏ استخدامه а‏ استهداف منشاة لتكرير النفط а‏ مدينة ينبع السعودية. 
الملك خالد الدولي في الرياض, والذي يقع على بعد 890 كيلومترًا من الحدود 
Network, CTC Sentinel, Vol. 10, Issue 10, November 2017, p. 16.‏ 

1- Iranian Technology Transfers to Yemen: ‘Kamikaze’ drones used by Houthi forces to attack 
Coalition missile defence systems, Conflict Armament Research, March 2017, accessible at: 
https://bit.ly/2nzFk61 

2- Robert Windrem & William M. Arkin, Houthi Rebels Use Another Unmanned Boat Bomb 
Against the Saudis, NBC News, accessible at: https:/ /nbcnews.to/2MGMY7J 


3- Saudi Arabia foils Houthi bombing attempt on Aramco fuel terminal, The National, April 26, 
2017, accessible at: https:/ / bit.ly/ 2nFDvvqx 
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ويُلاحظ أن sro‏ هذا الصاروخ بلغ حوالي 900 كيلومتر, ولا يُعد هذا الصاروخ 
تطويرًا لأي من الصواريخ الباليستية التي كانت اليمن تمتلكها في السابقء بل 
كان Bly! ial Baslo‏ تم تطويره في إيران وتفكيكه وتهريبه إلى الحوثيين 
في اليمن. ويُعتقد أن هذا الصاروخ هو تطوير للصاروخ الإيراني als”‏ — 1“ والذي 
يبلغ أقصى sro‏ له حوالي 800 كيلومتر©. 


وما يؤكد صدقية هذه التقييمات؛ التحقيق الذي أجرته منظمة الأمم 
المتحدة. والذي خلصت فيه إلى أن الصواريخ الباليستية التي أطلقت من 
اليمن باتجاه السعودية إيرانية giall‏ فقد ald‏ مراقبون تابعون للأمم المتحدة 
بزيارة قاعدتين عسكريتين في السعودية لمعاينة البقايا التي جمعتها السلطات 
في الرياض من هجمات صاروخية عليها أيام 19 «aslo‏ و22 وليو و26 يوليو, 
و4 نوفمبر 2017, وقاموا بتحليل محتوياتها وصناعتهاء وتبين لهم Uil‏ مطابقة 
لصواريخ als”‏ - 1“ التي تصنعها Pobol‏ 


وبالإضافة إلى ما Sew‏ استخدم الحوثيون صواريخ إيرانية قصيرة المدى؛ من 
طراز oli”‏ - 1“ و”بركان - 2“ бә‏ و”زلزال — 2“ ولم يكن أي من هذه الصواريخ 
موجودة ضمن ترسانة الجيش اليمني قبل سيطرتهم على المدن اليمنية في عام 
2014 ويبدو أن إيران تقوم باختبار كفاءة ودقة صواريخهاء Lad‏ عن تقييم أدائها في 
مواجهة منظومة الدفاع الجوي الأمريكية؛ والتي تستخدمها السعودية©. 


Burkan, Jane’s Strategic Weapon Systems, November 17, 2017.‏ -1 
2- الصواريخ من Gaull‏ باتجاه السعودية ”تبدو إيرانية الصنع“ بي بي سي عر 1 ديسمبر 2017 موجود على 
الرابط التالى: https:/ /bbc.in/2zU3EXd‏ 
Burkan, op.cit. 0‏ -3 
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“ӧз eo ديسمبر 2017( زعم المتمردون الحوثيون إطلاق ”صاروخ‎ 3 $o 
بناء محطة ”براكة للطاقة النووية“ التي تقع على بعد 230 كيلومترًا‎ gögə على‎ 
جنوب غرب أبوظبي في دولة الإمارات العربية المتحدة. ويشبه الصاروخ الحوثي‎ 
الذي يُعد بمثابة نسخة إيرانية من‎ (JI 2JI بشكل لا لبس فيه صاروخ ”سومار“‎ 
الروسيء والذي تم تهريب عدة صواريخ‎ (KH - 55) “55 - صاروخ ”كيه إتش‎ 
وفقًا ل ”معهد ستوكهولم لأبحاث‎ dale ستة عشر‎ iio منه عبر أوكرانيا إلى إيران‎ 
وهو الأمر الذي يكشف عن تبني إيران سياسة عدائية تجاه دول‎ Jo ull السلام‎ 
دول المتلقة‎ yal 33582] المملحة من دون الذول‎ |] lol Lea oso المتظقة‎ 
خاصة أن هذه الأسلحة أكثر صعوبة في التصدي لها مقارنة بالصواريخ الباليستية.‎ 


كما أمدت إيران وحزب dill‏ الحوثيين بالمستشارين العسكريين اللازمين 
السلطات اليمنية مجموعة من عناصر حزب АЛ‏ في اليمن» وتبين من التحقيقات 
أن هذه العناصر مرتبطة بالوحدة 3800 التابعة لحزب DÜ‏ 


وبالمكل أمدت al im abad‏ اتان نصواريخ باليسفية əzəli d gba]‏ 
وصواريخ مضادة للسفن:ء إذ يمتلك الحزب صواريخ باليستية قصيرة المدى 
من طراز ”فاتح – 110“ منذ alc‏ 2007( والذي يصل مداه إلى ما بين 250 
дәдә 15 500 — 450. Jose‏ الولايات Jabal c‏ أن asa aludə‏ 
الحزب في عام 2009 بصواريخ باليستية من طراز بيه gl‏ سيه أو ia»‏ غير (ад‏ 
لم تقدمان Oups be АЈЫ adl‏ 
1- فرزين نديميء روابط إيرانية محتملة بالهجوم الصاروخي Good!‏ المزعوم ضد دولة الإمارات. معهد واشنطن 
لسياسة الشرق الأدنى» 4 ديسمبر 2017( موجود على الرابط التالي: https:/ /bit.ly/2CQcaqn‏ 

2- Tony Duheaume, Iran's use of Hezbollah Unit 3800 to create a new Hezbollah in Yemen, Al 

Arabiya English, March 25, 2018, accessible at: https://bit.ly/2GpDAFu 


3- Shaan Shaikh and lan Williams, Hezbollah's Missiles and Rockets, CSIS BRIEFS, July 2018 
accessible at: https:/ / bit.ly/ 2Dei715 
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وقال ثلاثة مسؤولين إيرانيين ومصدران بالمخابرات العراقية ومصدران 
بمخابرات dure‏ إن إيران نقلت صواريخ باليستية قصيرة المدى إلى حلفائها 
من الميليشيات الشيعية المسلحة SLL‏ وأنها تساعد تلك الجماعات على 
البدء في صنع هذه الصواريخ, وذلك لامتلاك الوسيلة التي تمكنها من ضرب 
خصومها في المنطقة©. وتكشف هذه المؤشرات عن سعي إيران لتأسيس 
ميليشيات مُوالية لها مدربة مثل الجيوشء ومسلحة Ја‏ الدول. 


ويتوقع المحللون العسكريون أن تشهد الحروب المستقبلية استخدام أحدث 
القدرات العسكرية التكنولوجية مثل الأسلحة المضادة للأقمار الصناعية. مع 
الإرهاب» والحروب السيبرانية التي يتم توجيهها ضد الأهداف الماليةء كالبنوك 
وغيرها في مسعى لإحداث تداعيات كارثية على الدولة المستهدفة2. 


ويُتوقع أن يزداد الاعتماد على هذا النمط في المستقبل القريب. خاصة مع 
اتجاه الفواعل المسلحة من دون الدول إلى تعزيز قدراتها (Аз уб әлә‏ سواء 
بدعم من الدولء أو بدونهاء فضلا عن اتجاه الدول للاستفادة من هذا baill‏ 
الجديد من الحروب» خاصة في ضوء فاعليتهاء وانخفاض تكلفتها مقارنة بالتدخل 
العسكري المباشر للقوات النظامية©. 


وقد دفع اتجاه الدول المتصارعة إلى توظيف الميليشيات المسلحة بصورة 
مكقفة إلى تشرذم الجماغات المسلحة ]3 يقدر أن خوال cias‏ الحروب الأهلية 
تشهد مشاركة نشطة من حوالي ثلاث إلى تسع جماعات تنتمي إلى المعارضة 
ال اتی که تخل ق ајә‏ هد əsə later‏ لس иб bel‏ 
الحكومة المركزية. كما انه فى حوالى 9620 من هذه الحروب تشهد صراعًا بين 
1- إيران تحرك صواريخ إلى داخل ahol‏ سكاي نيوز vabal 31 dyse‏ 2018( موجود على الرابط التالي: 
https://bit.ly/2Pqk69q‏ 
Frank G. Hoffman, Hybrid Warfare and Challenges, Joint Force Quarterly, issue 52, 1* Quarter‏ -2 
p. 37.‏ ,2009 


3- Ibid., pp. 37 — 38. 
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أكثر من 10 جماعات من المعارضة المسلحةء G9‏ عدد محدود من الصراعات, 
مثل سوريا وليبياء نجد أن هناك عشرات من الجماعات المسلحة التي تسعى 
للسيطرة على مناطق جغرافية وحكمها. 


وقد ترتب على هذا الوضع أن جماعات المعارضة المسلحة أصبحت شديدة 





يتوقع المحللون العسكريون أن تشهد 
الخروب المستقبلية استخدام أحدث 
القدرات. العسكرية” التكنولوجية dis‏ 
الأسلحة المضادة للأقمار الصناعية. مع 
الإرهاب» والحروب السيبرانية التي يتم 
Las?‏ 1.3 الأخداف المالية كالبنوك 
وغيرها فى مسعى لإحداث تداعيات كارثية 
على الدولة المستهدفة. ويُتوقع أن يزداد 
الاعتماد على هذا النمط في المستقبل 
القريب» خاصة مع اتجاه الفواعل المسلحة 
من دون الدول إلى تعزيز قدراتها العسكرية, 
elow‏ بدعم من الدولء أو بدونهاء فضلا 
عن اتجاه الدول للاستفاذة من هذا kcal‏ 
الجديد من الحروب» dol‏ في ضوء 
فاعليتهاء وانخفاض تكلفتها مقارنة بالتدخل 
العسكري المباشر للقوات النظامية. 





الضعفء وهو ما دفعها إلى التحالف 
مع تجار المخدرات» وجماعات 
esol‏ المنظمة .«والعصابات 
الإجراميةء بل وكذلك مع التنظيمات 
الإرهابية. وهو الأمر الذي dew‏ 
مثل هذه الصراعات تستعصي 
على Ја.‏ نظرا لدد elaji‏ 
Huda aylay 1‏ 


ولا تعد الحروب الهجينة Wa‏ 
جديدًا من المواجهات العسكرية 
فخلال الحرب العالمية الثانية 
GL‏ الحيش a gəli 3 GLI‏ 


من المُوالين للاتحاد السوفيتي والقوات غير النظامية بقطع خطوط إمداداته 
واتصالاته. ولم تنجح حملات القمع العنيفة التي قام بها الجيش الألمانيء وترتب 
عليها قتل مئات الآلاف من الفلاحين الروس في منع حدوث هذه العمليات. 


وادرك ”ونستون “ud SS‏ رئيس وزراء بريطانيا «JUI‏ اهمية استخدام 


1- Robert Muggah and John P. Sullivan, The Coming Crime Wars, Foreign Policy, September 21, 


2018, accessible at: https://bit.ly/2NulXla 
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القوات غير النظامية في محاربة الجيش ie GLI‏ إلى جنب مع استخدام 
القوات النظامية. ولذلك Lisl‏ في عام 1940 مؤسسة جديدة أسماها ”منفذو 
العمليات الخاصة“ «(Special Operation Executive)‏ وأوكل لها مهمة دعم 
حركات التمرد ضد الجيش الألماني في كافة أنحاء أوروباء وأمدها بالسلاح 
والذخيرة. بالإضافة إلى قيامها بتنفيذ عمليات تخريبية ضد المنشآت النازية في 
أوروبا الغربية ومنطقة البلقان©. 

ويمكن إيجاز eal‏ خصائص الحروب الهجينة على النحو التالي: 
أ- طول أمد الحرب الهجينة: 
تُوصف هذه الحروب عادة بأنها حروب استنزاف Baza‏ وهو ما يعود إلى طائفة 
متنوعة من الأسباب, التي SL‏ على رأسها أن هذا النمط من الحرب هو صراع 
إرادات بدرجة أساسية: أكثر من المعارك التقليدية. كما أن الأطراف المتصارعة 
تحارب لأسباب أيديولوجية أو دينية أو غيرها من الأهداف» والتي تشكل جزءًا 
أساسيًا من هوية الأطراف المتصارعة؛ كما أن هذه الأطراف ترى أن ghall‏ 
يعرض مصالحها الأساسية للخطر كما في حالة الجماعات المتمردة على 
الدولة الروسية في الشيشان, أو حزب alll‏ في olid‏ وهو ما Jem‏ كل الأطراف 
المتصارعة تلتزم بالقتال لفترة زمنية طويلة cad‏ دون وجود أية فرصة لحل 
عسكري أو سياسي من isl‏ لوم 


1- Ibid., pp. 4 — 5. 

2- Neil Chuka and Jean François Born, Hybrid warfare Implications for CAF force development, 
Defence Research and Development Canada Report, August 2014, (p. 5), accessible at: https:/ / 
bit.ly/2pVV1qit 
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ب- زيادة التعقيد العسكري: 


تمكنت الفواعل المسلحة من دون الدول Slag Bote caulas a‏ أسلحة əə azə‏ 
ومن ذلك أنظمة الصواريخ المضادة للسفنء والدرونز الجويةء بالإضافة إلى قدرتها 
على استخدام النظم التكنولوجية المتقدمة مثل الاتصالات السيبرانية المؤمنة 
(Cyber Security Communication)‏ ونظم القيادة والسيطرة المعقدة 
بالإضافة إلى يعضن tl els asl‏ كانت مقصورة حصا على الجيوش. Ja‏ 
”الجمع بين الأسلحة“ (Combined Arms)‏ الذي يدف ال توظيف Sİ‏ من 
سلاح» مثل الجمع ما بين المشاة والمدرعات» بشكل متزامن من اجل تكبيد 
الخصم خسائر عسكرية Diyus‏ 

ولا يجب إغفال أن الفواعل المسلحة من دون الدول SL‏ بإمكانها امتلاك 
القدرات السيبرانيةء وتوظيفها بشكل متزايد في مواجهة الدول المتقدمة وقواتها 
المسلحة. ولعل هذا ما يميز الحروب الهجينة في القرن الواحد والعشرين عن 
القرن العشرينء فإذا كان الجمع ن القدرات التقليدية واللانظامية يعذ Gol‏ 
وظفته القوى الكبرى» Lok‏ الولايات المتحدة والاتحاد السوفييتي خلال القرن 
العشرين asil d‏ من الصراعات التي شهدتها دول العالم SI‏ فإن البعد 
الجديد هو تمكن هذه الفواعل من الحصول على أنظمة قتالية وتكنولوجية 
وسيبرانية متقدمة كانت تقتصر 3 السابق على الجيوش وحدها. 


Horizontal) تزايد الاعتماد على الوسائل غير العسكرية أو التوسع الأفقي‎ ga 


(Expansion 


تعمد الفواعل nl‏ من دون الدول: cles‏ من الجماعات gl Ailes‏ 
جماعات الجريمة المنظمة: إلى استخدام الأدوات غير العسكرية: إلى جانب 


1- Erik Reichborn-Kjennerud and Patrick Cullen, op.cit., p. 2. 
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عملياتها القتالية» مثل شن الحرب المعلوماتية» ومحاولة الترويج لعملياتها 
العسكرية: والدعاية والتجنيد عبر الفضاء السيبراني. ولعل النموذج الناجح 
في هذا الإطار هو نجاح تنظيم ”داعش“ في توظيف الدعاية السيبرانية لخدمة 
أهدافه العسكرية©. 


د- توظيف التدخل العسكري المباشر: 


على الرغم من أن الحروب لا يتم الإعلان leic‏ وقد تندلع فجأة وبدون إنذار 
مسبقء كما أنه لا يمكن التنبؤ بمساراتهاء فإنه يمكن توظيف التدخل العسكري 
المباشر من قبل إحدى Jos!‏ تحت cles!‏ القيام بعمليات حفظ السلام. 


وإذا كان الصراع يبدأ من خلال قيام حركات متمردة صغيرة بإثارة 
الاضطرابات؛ وتوظيف الدعاية الإعلامية المكثفة من أجل محاولة الحصول على 
دعم وتعاطف شعبي ودولي» وتصوير المحاولات الحكومية لاستعادة الاستقرار 
باعتبارها إحدى أدوات goll‏ فإن عدم نجاح هذه العمليات في إضعاف الدولة 
نظرًا لضعف المعارضة المسلحة على سبيل JJI‏ يدفع الدول الداعمة لها 
إلى التدخل العسكري المباشر سواء من خلال إرسال القوات الخاصة: أو من 
خلال الحصول على تصريح من الأمم المتحدة بهدف تحجيم قدرة الحكومة 
على استتغاذة السيطزة على “Sl‏ 

ولعل المثال الواضح في هذا الإطار هو ULI!‏ الليبيةء والتي تم الاعتماد فيها 
على دعم الولايات المتحدة للمعارضة المسلحة: Le‏ في ذلك الجماعات الإرهابية 
مثل تنظيم ”الجماعة المقاتلة الليبية“ وذلك من أجل إسقاط نظام الرئيس 
الليبي الأسبق معمر القذافي؛ فقد تم توظيف الأداة الإعلامية بصورة مكثفة في 
هذه الحربء إذ تشير بعض التقديرات أن عدد القتلى بلغ في الفترة الممتدة 


1- Erik Reichborn-Kjennerud and Patrick Cullen, op.cit., p. 2. 
2- Mirostaw Banasik, How to Understand The Hybrid War?, Securitologia, no. 1, 2015, pp. 27 - 
28. 
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من منتصف فبراير 2011 وحتى منتصف مارس 2011ء أي قبل تدخل حلف 
شمال الأطلسي حوالي ألف «Lo‏ وذلك على الرغم من أن بعض المصادر 
الإعلامية عمدت إلى المبالغة في تقدير أعداد القتلىء ووضعتهم في الأيام الأولى 
من اندلاع الاحتجاجات عند عشرة آلاف قتيل. 


وصورت BLE‏ الجزيرة القطرية أن الطيران الحربي للقذافي عمد إلى قصف 
المناطق المدنية في بنغازي وطرابلس» وهي روايات ثبت بعد ذلك عدم صحتها 
من مراجعة أرقام الضحايا؛ فوفقًا لمنظمة ”هيومان رايتس واتش“ بلغ xc‏ 
الجرحى في مدينة مصراتة الليبية حوالي 949 LARS‏ في الأسابيع السبع الأولى 
من اندلاع الاحتجاجات؛ كما قدرت المنظمة أن sre‏ النساء والأطفال المصابين 
بلغ حوالي 30 İsə‏ أي أن محاولات الأجهزة الأمنية ضبط الوضع الأمني لم تكن 
ız‏ العدقيين ә‏ والأطفال كما عمك pedals‏ 


وقد دقع هجو قرات العا فا الما عن a‏ لضن جاسم lz‏ 
الجيش الليبي إلى إصدار الولايات المتحدة قرارًا من مجلس الأمن Jo3Jl‏ « وهو 
القرار رقم 1970( الذي يقضي بإقامة منطقة حظر طيران فوق ليبياء وحظر 
səsi‏ السلاح إلى القوات الحكومية والمتمردين. وذلك بهدف gio‏ تفاقم 
الأزمة Aii al‏ كن الولايات Santall‏ حرفت القرارالأعمن من أجل وغيف 
طيارات حلف شمال الأطلسي لاستهداف قوات القذافي Lacs‏ لقوات المعارضة 
المسلحة, والتي أمدتها قطر وبعض Jol‏ الغربية بالسلاح» كما زودتها القوى 
الغربية بالمعلومات الاستخباراتية والدعم اللوجستي والتدريب؛ وذلك بهدف 
ABA play do og‏ حى d Səs‏ كور 2011 من السيظرة على gələli‏ 
وقتل القذافق2. 


1- Alan .ل‎ Kuperman, Obama’s Libya Debacle, Foreign Affairs, March 2015, Vol. 94, Issue 2, pp. 
66 – 77. 

2- MICAH ZENKO, The Big Lie About the Libyan VVar, Foreign Policy, March 22, 2016, accessible 
at: https://bit.ly/2CU4IAP 
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3- تشكيل التحالفات الواسعة: 


تضم التحالفات في حروب الجيل الخامس أطرافا متنوعة؛ مثل الدولة والكيانات 
من دون Vol‏ والكيانات العابرة للحدود القومية والشبكات والجماعات والأفراد. 
مثل الذئاب المنفردة" التي يقوم فيها أشخاص فرادى بتنفيذ عمليات إرهابية 
من دون الحاجة إلى الانضمام لتنظيم إرهاي. 


ولا تلعب القوات المسلحة النظامية الدور الرئيسي في حروب الجيل الخامس, 
فالفواعل المسلحة من غير Jol‏ مثل الجماعات الإرهابية. وعصابات الجريمة 
АБ‏ ومتكلمات المعارضة المسلحة: GSU‏ تتنضدرساحات ıl Use]‏ 
يعني أن الدول لا تقف خلف هذه الجماعات أو تدعمهاء سواء بصورة مباشرة 


أو غير مباشرة. 


ولا ينفي ذلك LAÍ‏ أن الدول قد تتدخل أحيانًا بصورة مباشرة في المناطق 
الضراعية إذا сл:‏ الضرورة EUS‏ وان كان التدخل ASL‏ بصورة Адла ә‏ 
شكل استخدام القوات الخاصة. وتشير العقيدة العسكرية الأمريكية إلى إمكانية 
استخدام القوات الخاصة à‏ الحروب غير التقليدية ‘Unconventional Warfare‏ 
والتي تضم طيفًا واسعًا من العمليات العسكرية وغير العسكريةء وتتم إدارتها 
من خلال الوكلاء المسلحينء الذين يتم تنظيمهم وتسليحهم وتدريبهم وتوفير 
الدعم لهم من الدول التي تناصرهم©. 


1- Donald J. Reed., Op.cit., p. 698. 
2- Miroslaw Banasik, op.cit., p. 37. 
3- Ibid., p. 39. 
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ويرجع صعود أدوار الفاعلين المُسلحين من غير الدول إلى أن الدول تجد صعوبة 
في استخدام القوة المسلحة التقليدية. نظرًا للتكلفة التي سيتحملونهاء كالإدانة أو 
فرض العقوبات الاقتصادية عليهم» أو غيرها من الإجراءات» في حين أن الأفراد 
والقواعل المفحلحة من غير الذول: قد 3 Sta) әлдә‏ هذه التداغيات Og Mall‏ 


وعلى سبيل ols oll‏ تهديد إيران للملاحة في مضيق هرمز سوف يُواجَه 
بردٌ فعل حازم من قبل القوى الدولية, Lol‏ قيام الحوثيين بتهديد الملاحة في 
مضيق باب المندب فلن يواجه بالرد نفسه. نظراً لصعوبة استهداف الجماعة, 
بخلاف الدول. 


وتدخل الدول في تحالفات مع 
الفواعل المسلحة من غير Jol‏ تضم التحالفات في حروب الجيل الخامس 
. ,2 أطرافًا متنوعة, مثل الدولة والكيانات من 

كاعتماد إيران على الله 1 
د gas ыы ода‏ الدولة والكيانات الغابزة Soin‏ القومية 
اللبناني» وجماعات الحشد الشعبي والشبكات والجماعات والأفراد مثل الذئاب 


الشيعية في العراق. فضلًا عن المنفردة التي يقوم lad‏ أشخاص فرادى 

esə 3 Sassi‏ باعتبارهم أذرعا бы‏ = إرهابية من دون الحاجة إلى 
”7 الانضمام لتنظيم إرهابي. 

(liil لزيادة فته ف‎ bul 

بل والاعتماد عليهم A‏ الصراعات المختلفة. مثل اعتمادها على حزب all‏ 

والجماعات الشيعة العراقية peal‏ نظام بشار الأسد loss qi‏ في tla‏ 

المعارضة المسلحة التي تواجهه. 








وتقوم إيران بالاعتماد على الجماعات الإرهابيةء أحيانًاء في سياستها الإقليمية, 
ومن ذلك توصل إيرانء في الفترة التي تلت عام 2000, إلى اتفاق مع قادة 
القاعدة الموجودين على أراضيها بعدم استهداف إيران أو مصالحها في الخارج, 


1- Lt. Gen. Charles T. Cleveland (et al.), Shedding Light on the grey zone: A new approach to 
human centric warfare, Army Magazine, Vol. 65, Issue 9, September 2015, p. 30. 
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أوالقخطيطظ (ҺА Siler Soit]‏ من أراضيهاء وفي مقابل ذلك تسمح 
طهران لهم بحرية الحركة عبر أراضيها وجمع الأموال؛ والاتصال بقيادة القاعدة 
في باكستان. أو التنظيمات الأخرى المنتسبة للقاعدة حول العالم©. 


كما ارتبطت إيران بعلاقات مع جماعات الجريمة المنظمة للقيام بعمليات 
dula]‏ مثل قيام Габ бәј‏ احدهما ينتمي إلى فيلق القدس التابع للحرس 
الثوري الإيرانيء بالاتفاق مع ilac‏ مكسيكية تتاجر في المخدرات تسمى ”لوس 
زيتاس“ (Los Zetas)‏ على اغتيال السفير السعودي GU‏ الولايات المتحدة في 
مطعم بواشنطن وفق ما أعلنه مكتب التحقيقات الفيدرالي الأمريكي ”اف بي 
“sl‏ ف أكقوبر 02011 


ووظفت Jost!‏ الغربية الجماعات الإرهابية في مواجهة ЈәхЛ‏ المناوئة Lg)‏ 
وهناك العديد من الأمثلة التاريخية على AUS‏ ومنها ald‏ ”جهاز الاستخبارات 
البريطاني“ في عام 1996 بتمويل تنظيم ”الجماعة الليبية المقاتلة“ والتي تعد أحد 
أذرع تنظيم القاعدة الإرهابي في ليبياء بمبلغ 160 call‏ دولار وذلك لتصفية الرئيس 
الليبي الأسبق معمر POGI‏ وعندما فشلت العملية. منحت لندن منفذي 
العملية من تنظيم القاعدة حق اللجوء السياسي©. 


1- Seth 6. Jones, Al Qaeda in Iran Why Tehran is Accommodating the Terrorist Group, Foreign 
Affairs, January 29, 2012, accessible at: https://fam.ag/2rNM4Av 

2- Joshua M. Brandon & David H. Gray, Iran's Foothold in Latin America: Striking Back at the 
United States, Global Security Studies, Volume 6, Issue 3, Summer 2015, p. 24. 

3- Alastair Sloan, Libya and the Manchester connection, Aljazeera, May 29, 2017, accessible at: 
https:/ /bit.ly/ 2QOHs5E 

4- Annie Machon, Spies, Lies and Whistleblowers: MI5, MI6 and the Shayler Affair, (East 
Sussex: Book Guild Publishing, 2005), p. 247. 

5- Jamie Doward (et al.), How Manchester bomber Salman Abedi was radicalised by his links to 
Libya, The Guardian, May 28, 2017, accessible at: https://bit.ly/2sdTWHH 
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وتوضح الحالة الأمريكية في أفغانستان, كيف أن الولايات المتحدة في مساعيها 
للقضاء على قائد تنظيم القاعدة ”أسامة بن لادن“ اضطرت إلى التعاون مع 
أمراء الحرب piled!‏ وهو ما أرسل رسالة لهم ob‏ واشنطن لن تستهدفهم 
بسبب قيامهم بالاتجار في المخدرات2. 


وتكفل التحالفات السابقة للدول والفاعلين من غير الدول الوصول إلى 
مستوى Jle‏ من المرونة التكتيكية» والتغلب على محدودية الموارد. وتعظيم 
قدراتهم əsəs‏ خاصة أن هدف الحرب لا يتمثل فقط في التدمير المادي 
للخصم» وإنما تشكيل تحالفات واسعة واستهدافه عبر توظيف مجالات مختلفة 
من الصراع» La‏ يؤدي في النهاية إلى إضعاف قدراته. 


ومن هذا المنطق, فإن الجيش التقليدي يمكن أن يكسب كل معركة تكتيكية 
في المجال المادي من الصراع؛ لكنه قد يخسر الحرب استراتيجيًاء وذلك بالنظر 
إلى أن جهوده لا قيمة لها أمام الخصم الذي لا يتقيد بمجال واحد من الصراع 
ولديه تحالفات واسعة من الفاعلينء وهو ما يعني صعوبة هزيمة الخصم الذي 
يطبق حروب الجيل الخامس عبر القوة العسكرية التقليدية وحدهاء والتي كان 
يمكن لها أن تكفل إنهاء الصراع في حروب الجيل الثالث أو حتى الجيل الرابع©. 


1- Mathilde Simon, The Drug Trade in Afghanistan: Understanding Motives behind Farmers’ 
Decision to Cultivate Opium Poppies, Foreign Policy Journal, November 27, 2015, (p. 3), 
accessible at: https:/ /goo.gl/8F7skp 

2- Donald J. Reed., Op.cit., p. 698. 
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4- غياب الطابع المؤسسي: 


اتسمت الأجيال الأربعة السابقة من الحروب بأن الصراع بين الخصوم كان 
يحدث من قبل كيانات تتمتع بهياكل مؤسسية» سواء اكانت جيوشا cx» əl‏ 
جماعات تمرد, أي أن لها مركز Jäi‏ يتمثل في التسلسل القيادي والروح 
المعنوية وخطوط الإمدادات اللوجستية والدعم السياسي والشعبيء إضافة إلى 
وجود مبررات أخلاقية أو قانونية لخوض الحرب» وعندما كان يتم تدمير مركز 


asli necis NAS, dall әз قل‎ 


وتختلف حروب الجيل الخامس عن هذا النموذج لكونها Бәјә”‏ شبكية“ إذ لا 
يوجد مركز ثقل يعكس الهيكل المؤسسي للأطراف التي تخوض الصراعات2, 
ويرتبط بهذا الملمح صفة أخرى هي غياب القيادة؛ ففي حين أن حروب الجيل 
الرابع تفترض وجود طليعة متماسكة تقود حركة التمرد للاتتصار من خلال 
اسلوب حرب العصابات» فإن حروب الجيل الخامس تعتمد على وجود افراد 


eu UT : x wow o 5 2 "EE “ .‏ 5 .")2 
يعملون بصورة لا مركزية حتى من دون dil‏ تعليمات من дәј‏ منظمة مركزية2. 


ويمكن القول إنه إذا كان الجيل الأول من الحروب يقوم على حشد عدد 
ضخم من القوات في أرض المعركة؛ فإن الجيل الأخير من الحروب» ممثلًا في 
Ləl cos‏ الكافس: يتضمن الأعتماد على التحالقات القائمة Le‏ بين الذول 
والخلايا الصغيرة والأفراد المرتبطين أيديولوجيًا. ويرجع هذا التطور بصورة 
أساسية إلى التطور التكنولوجي الذي من الفواعل المسلحة من دون الدول إلى 
امتلاك القوة العسكرية التدميرية التي كانت في السابق حكرًا على الدول. ومن 
جهة asl‏ فإن الحرب أصبحت تتضمن التقاطع المستمر ما بين المواجهات 
السياسية والصراعات المسلحةء بدون أي ترتيب منطقي©. 
Minwoo Yun, Op.cit., p. 114.‏ -1 
George Michael, Lone Wolf: Terror & The Rise of Leaderless Resistance, Op.cit., p. 156.‏ -2 


3- Ibid., p. 155. 
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daira Las مجالات حزون الخيل الخامسن‎ иә 
فالجيلان الأول والثاني كان يتم خوضهما في البر‎ 
أو الحو فيما افقمذت خروب الل الثالث على‎ 
التطور الاقتصادي والتكنولوجي في عصر الثورة‎ 
الصناعية؛ ما أدى إلى ضم المجال الجوي إلى نطاق‎ 
الحرب» وكذلك المساحات تحت سطح المياه‎ 
والفضاء الإلكتروني؛ بينما أدت حروب الجيل الرابع‎ 
لانتقال الحرب إلى مدى أبعد من المعارك المادية‎ 
والبحر والجو). لتضم إليها‎ sl) الثلاث السابقة‎ 
المجال السياسي؛ بحيث أضحت الحرب ذاتها صراع‎ 
بالقوة المسلحة©؛‎ glo إرادة سياسية لا مجرد‎ 
Guc وبالتالي» اصبح باستطاعة طرف ضعيف‎ 
الانتصار على خصمه الذي يتفوق عليه عسكريًا.‎ 


وتختلف حروب الجيل الخامس عن الأجيال 
السابقة في كونها تجاوزت مجالات الصراع التقليدية 
(الجو والبحر والفضاء). لتكون بمنزلة نوع من 
الحروب غير المُقيدّة (Unrestricted Warfare)‏ 
التي تجمع بين عدة أنواع من الحروب في الوقت 
Lö3ş АЗ‏ لما يراه dis‏ من gs”‏ ليانج“ اللواء في 
القوات الجوية الصينية: و”وانج زينجاسي“ العقيد 
3 جيش التحرير الشعبي (Ə) дааЛ‏ حيث يذكران 


1- Donald J. Reed, op.cit., p. 692. 

2- Thomas P. M. Barnett, The Pentagon’s New Map: War and 
Peace in the Twenty-First Century, (New York: G. P. Putnam’s 
Sons, 2004), p. 95. 
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أن Jol‏ قاعدة في هذه الحروب هي غياب أية قواعد. فليست هناك أية وسيلة 
محظور استخدامهاء ولذلك فقد نادا بتصفية المضاربين الماليين Financial)‏ 
(Speculators‏ لحماية الأمن المالي للدولةء وإعداد أموال طائلة للتأثير على 
الهيئات التشريعية وحكومات الدول المناوئة: والاستحواذ على أغلب الأسهم 
في وسائل الإعلام الأجنبية للتحكم في القنوات التلفزيونية والصحف الكبرى, 
وتحويلها إلى أبواق للدفاع عن الدولةء بل ووسيلة لشن حرب نفسية إذا لزم 
(Оду‏ 


ووفقًا LAÍ Log)‏ لم تعد الحروب تقتصر على Jal‏ بل صارت تمتد 
إلى المجتمعات. ولا يعد هذا الفهم الصيني 4250 بل يمكن القول döl‏ ملمح 
أساسي في العقيدة العسكرية 
الصينية منذ القدم؛ وهو ما يتضح 





aleas‏ حروب الجيا , الخامس عن الأجيال 
lad‏ 3 كونها تجاوزت مجالات الصراع 


لدى الرجوع إلى كتابات الفيلسوف 
sully‏ العسكري драЛ‏ "صن 


تسو“ (Sun Tzu)‏ والذي أكد أن 


e aci"‏ درجات المهارة هي تحطيم 
مقاومة العدو دون “JES‏ وذلك من 
خلال التأثير على معنوياته وشعبه 
وإقناعه بعدم جدوى المقاومة أو 


القتال, الأمر الذي يستدعي التأثير 


التقليدية (الجو والبحر والفضاء). لتكون 
pia‏ نوع من الحروب غير BLAI‏ التي 

بين عدة glo i‏ من الحروب T‏ الوقت 
asl‏ 259( لما يراه ds‏ من ols”‏ 204“ 
اللواء في القوات الجوية الصينية و”وانج 
زينجاسي“ العقيد في جيش التحرير الشعبي 
iall‏ حيث يذكران أن أول قاعدة في هذه 
الحروب هي غياب أية قواعد فليست هناك 
أية وسيلة محظور استخدامها. 





على وعي ومدركات المجتمعات: وليس الشعب وحده. وبطبيعة الحالء فإن 
هذا الأمر لا يقتصر على الصين وحدهاء بل بات منهجًا أساسيًا في العقائد 


العسكرية لأغلب دول العالم. 


1- David Barno and Nora Bensahel, A New Generation of Unrestricted Warfare, War on the 
Rocks, April 19, 2016, accessible at: https:/ /bit.ly/2s9JGRE 
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ومن جهة AGE‏ فإن أغلب التطبيقات التكنولوجية قد باتت مزدوجة 
الاستخدام» فمواقع التواصل الاجتماعي أصبحت مجالات لشن الحروب النفسية 
والمعلوماتيةء كما باتت الحروب الاقتصادية تطال بصورة أساسية المجتمعات: 
وتسعى للتأثير على مستوى رفاهيتهاء وأضحت التكنولوجيا الفضائية في حد 
ذاتها مزدوجة الاستخدام» فالأقمار الصناعية قد تُستخدّم لتعزيز التواصل 
بين الشعوب, ولكنها في الوقت ذاته تعد إحدى الوسائل الرئيسية التي يتم 
الاعتماد عليها في الاتصالات العسكرية بين أفرع الجيوش المختلفة. ومن ثم 
بات استهدافها مشروعًا. 


биа Vest ها سيق سوق امقلة سيظة على‎ әв 
أصبحت تطال أغلب الخدمات المدنية المقدمة للمواطنين؛ ولذا يُلقي هذا‎ 
الخاضن‎ ball الفضل الضبوء على اشقال السرافاكت ومحالات الحزون ضفن‎ 
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Jol‏ الحرب الاقتصادية 

تركز الحروب الاقتصادية على إضعاف قدرة العدو على إنتاج وتوزيع السلع 
والخدمات") من خلال استخدام الأدوات المالية وقوى السوق لعزل الخصوم 
عن النظام المالي والتجاري العالمي؛ والقضاء على مصادر تمويلهم: وهو ما 
يحد من قدرتهم على الحركة؛ سواءً أكانوا دولًا Palela al‏ 


ومن bəl‏ أنواع تلك الحروب لجوء الدول إلى فرض عقوبات اقتصادية, وهو 
ما يُعد جزءًا رئيسيًا من العقيدة العسكرية AZS) yəsi‏ فقد كان الرئيس الأمريكي 
”وودرو ويلسون“ )1913 — 1921( يعتقد أن فرض العقوبات الاقتصادية من 
eal‏ أدوات السياسة الخارجيةء وفي خطاب olaf‏ في مدينة إنديانابوليس في عام 
1919 قال ”ويلسون“: ”قم بتطبيق العلاج الاقتصادي القاتل بهدوء. ولن تكون 
هناك dob‏ لاستخدام doll‏ فهو لا يكلف حياة أي فرد خارج الدولة المفروضة 
Lade‏ العقوبات» ولكنه يفرض ضغوطًا على الأمة المُستهدفة؛ والتي لن 
تستطيع أن تقاومهاء وفق ما أعتقد“. 


ويتمثل أحد أهم الأمثلة على ذلك في العقوبات الاقتصادية التي فرضتها 
الولايات المتحدة على العراق خلال حقبة التسعينيات: والتي استمرت حتى 
عام 2003 فضلا عن العقوبات الاقتصادية التي فرضتها الولايات المتحدة 
ودول الاتحاد الأوروبي على روسيا Аза‏ بعد ضم روسيا لشبه جزيرة القرم 
في عام 2014 وقيام روسيا بفرض حظر على المنتجات الزراعية القادمة من 
جورجيا عقب تدهور العلاقات بين الدولتين قبل دخولهما في مواجهات عسكرية 
مسلحة في عام 902008( 


1- David J. Katz, Conflict by Other Means: Waging Financial War, Parameters, Vol. 43, No. 4, 

Winter 2013 / 2014, p. 79. 

2- Juan C. Zarate, The Coming Financial Wars, Parameters, Vol. 43, No. 4, Winter 2013 / 2014, 

pp. 87 — 88. 

3- Gary Clyde Hufbauer (et al.), Economic Sanctions Reconsidered: History and Current Policy, 

(U.S.: Peterson Institute, 2nd edition: 1991), p. 9. 

4- الكشف عن رد روسي ممكن على عقوبات أمريكاء gögə‏ سبوتنيك. 19 أكتوبر 2016( موجود على الرابط x JUJI‏ 
https://goo.gl/9wQgjZ‏ 


5- Robert D. Blackwill & Jennifer M. Harris, War by other means: Geoeconomics and statecraft, 
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«al‏ أو فرض حصار اقتصادي d Jos хә‏ غير وقت الحرب» حتى وإن تم 
ذلك باستخدام القوات المسلحة2. 


وعلى الجانب الآخرء تشن الفواعل المسلحة من غير الدول كالجماعات 
d ol yl‏ هي الأخرىء حروبًا اقتصادية: إذ تعمد إلى استهداف المنشآت əl‏ 
القطاعات الاقتصادية الحيوية في الدولة بهدف إلحاق أكبر قدر من الخسائر 
باقتصاد الدولة المُستهدفة, فالوثائق التي تم العثور عليها في المجمع السكني 
لزعيم تنظيم القاعدة السابق, ”أسامة بن لادن“ في مدينة ”أبوت آباد“ الباكستانية, 
عقب اقتحامه من قبل القوات الأمريكية خلال عملية تصفية بن لادن في مايو 
1 تحرف عن daz‏ ضربات امت Lana EEE‏ الولايات المتحدة من 
خلال شيرب تاقلات dalı, kas‏ التحنية للطاقة وغيوها من الأسداف الحيوية: 
في وقت كان يعاني فيه الاقتصاد الأمريكي والعالمي أزمات اقتصاديةء وذلك 
هن أجل ƏLA azal‏ 


وعمدت التنظيمات الإرهابية التابعة للقاعدة الأم إلى السير على نهجهاء ومن 
ذلك مثلا محاولة ”تنظيم القاعدة في شبه الجزيرة العربية“ القيام بهجوم فاشل 
في عام 2006 على منشأة نفطية سعودية رئيسية في ”أبقيق“ والتي تقوم 
بتكرير أكثر من 9660 من النفط Lad Ə) esos JI‏ عن ald‏ تنظيم ”داعش“ 
الإرهابي باستهداف فندقين بهجوم إرهابي مزدوج 3( oos‏ 2015 بمدينة سوسة 
التونسية؛ والذي راح ضحيته 39 LS‏ علاوة على إسقاط الطائرة الروسية 


.م ,)2016 (US: The Belknap press of Harvard University press,‏ 
Ibid., p. 29.‏ -1 
Juan C. Zarate, op.cit., p. 92.‏ -2 
3- القاعدة تتبنى الهجوم على hail сә ӧдә‏ السعوديةء جريدة الاتحاد. 26 فبراير 2006( 55252 على الرابط JUJI‏ 3 
https://bit.ly/2yawKOS‏ 
4- )95( منذر بالضيافي, تونس.. ”داعش“ يتبني عملية سوسة الإرهابية. موقع العربية. 27 يونيو 2015 35252 
على الرابط التالي: https://goo.gl/1xJf8c‏ 


92 [حروب الجيل الخامس 


EBSCO Publishing : eBook Arabic Collection (EBSCOhost) - printed on 10/9/2020 12:44 PM via EMIRATES CENTER FOR 
STRATFEGTC С̧ТИЛТЕҸ̧ AND RFSFARCH 


. All rights reserved. May not be reproduced in any form without permission from the publisher, except fair uses permitted under U.S. or 


Copyright © 2019. 


applicable copyright law. 


فوق شبه جزيرة سيناء المصرية في 31 أكتوبر 2015 الذي أدى إلى تأثيرات 
سلبية على قطاع السياحة في الدولتين. 


وتتمثل أبرز أشكال الحروب الاقتصادية في التالي: 


1- الحظر الاقتصادي: 

يُقصد به وقف التبادل التجاري بين دولتين حول سلعة معينة. olegi Sling‏ 
من الحظر الاقتصادي؛ وهما الحظر isd!‏ الذي يمنع تبادل سلعة معينة بين 
دولتين كحظر تصدير السلاح؛ والحظر الكليء الذي يستهدف وقف كافة أشكال 
التبادل التجاري بين clos‏ وصولًا إلى حظر مواطني دولة معينة من السفر 
إلى الدولة القائمة بفرض العقوبات, أو حظر تملكهم للعقارات. 


ومن أبرز الأمثلة التاريخية على الحظر الكلي الذي فرضته الولايات المتحدة 
ضد جمهورية كوبا في مارس 1958 واستمر حتى عام 2016 الذي تطور من 
حظر تصدير الأسلحة إلى كوبا إلى حظر كامل على التجارة معهاء وذلك İs‏ 
لنجاح المتمردين بقيادة ”فيدل كاسترو“ في الإطاحة بالرئيس ”فولجنسيو 
باتيستا“ الموالي لواشنطن. كما هددت الولايات المتحدة بإمكانية فرض عقوبات 
اقتصادية على الدول الثالثة التي تتعامل تجاريًا مع PLoS‏ 


ضمها لشبه جزيرة ә‏ واتهامها بدعم المتمردين في شرق اوكرانيا 3 مواجهة 
كييف» حيث فرضت الدول الغربية عقوبات على قطاع النفطي الروسي؛ وحظر 
تصدير تكنولوجيا استخراج النفط لهاء بالإضافة إلى العقوبات التي تستهدف 
منع التجارة بين هذه الدول وشبه جزيرة القرم: او حتى الاستثمار O JUa‏ 
1- أشرف عبد الحميد انتهاء التحقيق 3 حادث سقوط الطائرة الروسية فوق سينا موقع العربية. 19 يوليو 
2016( 55252 على الرابط https:/ /goo.gl/UOyE5P x JUJI‏ 

2- Michael Taillard, Economics and Modern Warfare: The Invisible Fist of the Market, (US: 

Palgrave Macmillan, 2nd edition: 2018), pp. 2 — 3. 


3- Ben Smith, Sanctions against Russia - in brief, House of Commons Library, April 12, 2018, 
(p. 5), accessible at: https:/ /bit.ly/2PmBFTo 
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2- الحصار الاقتصادي: 
يُقصد بالحصار الاقتصادي (81061306)محاولة وقف التعاملات التجارية بين 
الدولة المُستهدفة وأية دولة أخرى على وجه الأرض. ولكن يصعب تطبيق 
هذا النوع من العقوبات الاقتصاديةء نظراً لأن تنفيذ هذا الحصار يتطلب قيام 
الدولة أو Jol‏ المعنية بنشر قواتها المسلحة لمنع ay)‏ شحنات تجارية Uo‏ 
المستهدفة بالعقوبات من الدخول أو الخروج. 

وتندرج في هذا الإطار العقوبات الصادرة بموجب قرار الأمم المتحدة رقم 
5 الصادر في عام 1990 والذي ألقى على عاتق كل Jol‏ مسؤولية وقف 
كل الشحنات التجارية المتجهة إلى المواف العراقية والمغادرة لها من أجل 
فحصهاء والتأكد من حمولتها واتجاهها. 


وعمليًا قام الأسطول الخامس الأمريكي بتولي مسؤولية تفتيش السفن 
العراقية لكا كد من خلوها من ааа‏ من المواد المحظورة ade‏ 
العراق. فضلا عن التأكد من أنها لا تقوم ببيع شحنات من النفط بصورة غير 
مشروعة. وقد تمثلت أحد أسباب نجاح العقوبات في السيطرة على مبيعات 
bal‏ العراق. ومشاركة الولايات المتحدة في فرض العقوبات على العراق, 
وتعاون الدول الأخرى معها©. 

ولكن على الجانب الآخر كانت هناك تداعيات إنسانية لهذه العقوبات: فقد 
ترتب على هذه العقوبات وفاة حوالي 200 ألف a lab‏ تحت سن خمس سنوات» 


وذلك oyal С̧әлә (ај‏ او С̧әлә‏ تراجع إمدادات الدواء ونقص الغذاء2. 


1- Enrico Carisch (et al.), The Evolution of UN Sanctions: From a Tool of Warfare to a Tool of 
Peace, Security and Human Rights, (USA: Springer, 2017), pp. 58 — 59. 
2- Ibid., p. 57. 
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ale من ضمن هذه الأمثلة ”قانون الديمقراطية الكوبي“ الصادر في‎ (Gs 
والذي هدف إلى عقاب أية دولة تدخل في تعاملات تجارية مع كوباء وذلك‎ (1992 
من خلال قطع المعونات الاقتصادية الأمريكية عنها. غير أن هذه العقوبات‎ 
نظرًا لعجزها عن وقف التعاملات التجارية بين الدول التي لا تحصل‎ Ls 
بصورة جدية على الدول التي‎ ölə” على معونات أمريكية وكوباء كما أنها لم‎ 
“ub lu تحضل على فعونات اقتصادية من‎ 


3- رفع التعريفة الجمركية وفرض الحصص الكمية: 

تُعرف الجمارك على أنها ضرائب يتم فرضها من جانب الدولة على سلع معينة 
من وارداتهاء leg‏ ما تكون هذه الجمارك جزئيةء اي انها 3 تطال مجمل السلع 
التي تستوردها الدولة من دولة أخرىء بينما تعتبر الحصص الكمية محاولة 
لوضع حد أقصى على الكمية المستوردة من الواردات من سلعة محددة. 


ويتمثل الهدف من هذه الجمارك في تحقيق هدفين أساسيينء هما: 
زيادة إيرادات الدولة. ورفع ثمن السلعة المستهدفة. وعندما يتم توظيف 
الجمارك في الحروب الاقتصادية: فإنها تسعى لتحقيق الهدف الثانيء نظرًا OF‏ 
ارتفاع سعرها يدفع الأفراد إلى تقليل استهلاكهم منهاء وإلى التفكير في شراء 
المنتجات المحلية البديلة لهاء والتي ستصبح في هذه الحالة adsl‏ وهو ما 
يعزز أرباح الشركات المحلية©. 


جمركية تفرضها الإدارة الأمريكية على واردات من بلد ә ды‏ 
Michael Taillard, op.cit., pp. 5 - 6.‏ -1 
Ibid., pp. 8 — 10.‏ -2 
3- الحرب التجارية بين واشنطن وبكين: إدارة ترامب تفرض جمارك جديدة على سلع صينية بقيمة 200 مليار 


أساليب ”التفجير من الداخل“ على الساحة الدولية | 95 


EBSCO Publishing : eBook Arabic Collection (EBSCOhost) - printed on 10/9/2020 12:44 PM via EMIRATES CENTER FOR 


STRATFEGTC С̧ТИЛТЕҸ̧ AND RFSFARCH 


. All rights reserved. May not be reproduced in any form without permission from the publisher, except fair uses permitted under U.S. or 


Copyright © 2019. 


applicable copyright law. 


4- الدعم والإغراق: 

يهدف دعم الصادرات إلى خفض أسعار صادرات الدولة من منتج معين إلى 
ذولة أخرى: وذلاك بهذف شعل seus‏ 53 السلعة ]535 decals‏ فخ elenl‏ 
المحليةء الأمر الذي يترتب عليه تعزيز الصناعات المنتجة oig‏ السلعة في الدولة 
المصدرة والإضرار بمنتجيها في الدولة المستوردة. Lal‏ الهدف GLI!‏ فقد يكون 
موجهًا للسوق المحليء بحيث يستهدف خفض أسعار المنتج aol‏ أمام 
المنتج المستورد, الأمر الذي يحجم الاستيراد من هذه السلعةء ويضر كذلك 
بمنتجيها في الدولة المصدرة. 


ويعد الإغراق أحد أشكال cul‏ والذي يشير إلى تصدير منتج معين بسعر 
يقل عن قيمته السوقية АЈ‏ ويكون هذا الدعم نتاج الدعم الحكوميء» أو 
ممارسات شركات فرديةء وذلك بهدف الإضرار بالشركات الأخرى العاملة في 
O Ләли‏ 


5- التلاعب بسعر صرف العملة: 

يُقصد به خفض الدولة لقيمة عملتها في مواجهة العملات الأجنبية باستخدام 
عدد من الوسائل؛ وذلك بهدف de>‏ منتجاتها أقل سعرًا JoU‏ الأجنبية أو 
dos)‏ محددة, الأمر الذي يترتب عليه زيادة صادراتها إلى هذه الدول. 


ومن هذه الوسائل خفض قيمة العملة عن سعرها Devalua-) JLI‏ 
(tion‏ أوؤباذة المعروضى من الق المكلى zə Lal‏ خلال SA às.‏ الح dəlil‏ 
dal 1, Ul лајда әл‏ كميات Aa‏ 
من عملتهاء الأمر الذي يترتب عليه في النهاية خفض قيمة العملة في مواجهة 
العملات الأجنبية2. 


https:/ /bbc.in/ 2QxQsLl بي بي سي» 18 سبتمبر 2018( موجود على الرابط التالي:‎ ӧЗәз 
1- Michael Taillard, op.cit., .م‎ 11. 
2- Ibid., pp. 19 — 20. 
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6- قطع المعونات الاقتصادية: 
تلجأ الدول إلى قطع المعونات الاقتصادية إلى الدول الصديقة لهاء وذلك لإجبارها 
على تغيير سياساتهاء ومن ذلك قيام الولايات المتحدة بقطع كافة المعونات 
الأمنية التي تقدمها إلى باكستان بسبب اتهامها من جانب واشنطن بالتورط 
في دعم الجماعات الإرهابية". وبالمثل؛ أقدمت الولايات المتحدة على قطع 
المعونات الاقتصادية المقدمة إلى السلطة الفلسطينية في أغسطس 2018, 
والمقدرة بحوالي 200 مليون دولا 
وذلك يسبب رفضها لخطة “ali?‏ تشن الفواعل المسلحة من غير الدول 
١ 55 277‏ كالجماعات الإرهابية. هي الأخرى؛ حروبًا 
عاصمة Jóla‏ )2 أو القطاعات الاقتصادية الحيوية في الدولة 
بهدف إلحاق أكبر 935 من الخسائر باقتصاد 
ومن الأمثلة على استخدام وقف الدولة المُستهدفة, فالوثائق التي تم العثور 
تقديم الد الاقتتصادى كاحدى عليها 3 المح السكني لزعيم تنظيم 
يم الدعم 1 : 
ا اله əd‏ 25.0 القاعدة السابق؛ ”أسامة بن لادن“ في ”أبوت 
дә‏ لعقور m‏ قتصادية» رقص آباد“ في باك cs‏ عقب اقتحامه من قبل 
الولايات المتحدة تقديم مساعدات القوات الأمريكية خلال عملية تصفية بن لادن 
اقتصادية لبريطانيا لإنقاذ قيمة في مايو2011, تتحدث عن توجيه ضربات 
ni‏ 117 استراتيجية لاقتصاد الولايات المتحدة من 
mm oo A‏ م خلال ضري اقلاق Atoll idly ҺАЛ‏ 
العدوان GUE‏ على مصر في عام الطاقة وغيرها من الأهداف الحيوية 
1956( بل إن واشنطن شرعت في 
بيع الجنيه الإسترليني: وأعلنت أنها لن تدعم الاقتصاد البريطاني؛ ما لم تقم 


بريطانيا بوقف عدوانها ضد ae‏ 








1- How will the US move to cut aid affect Pakistan?, BBC, January 5, 2018, accessible at: https:// 
bbc.in/2QyzWL5 

2- David Brunnstrom, Trump cuts more than $200 million in U.S. aid to Palestinians, Reuters, 
August 25, 2018, accessible at: https://reut.rs/2MHs9xe 

3- Kevin Freeman, Secret Weapon: How economic terrorism brought down the US stock 
market and why it can happen again?, (Washington: Regnery Publishing inc., 2012), epub edition. 
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GG‏ الحرب السيبرانية 

يمكن تعريف الحرب السيبرانية على أنها: "هجوم متعمد بغرض تعطيل عمل 
أو خداع أو إضعاف أو تدمير أنظمة الكمبيوتر وشبكات الاتصالات والمعلومات 
والبرامج الموجودة في تلك الأنظمة أو الشبكات التي تمر من خلالها“. ويمكن 
للدول والجماعات والأفراد القيام بتنفيذ هذه الهجمات. ونظرًا للتداعيات الكارثية 
للحروب السيبرانية. فقد اعتبرت وزارة الأمن الداخلي في الولايات المتحدة أن 
الهجمات السيبرانية من أكبر تهديدات الأمن القومي الأمريكي©. 


ويعد هجوم "ستاكسنت» (Stucksnet)‏ من $3 الهجمات التي شنتها 
الولايات المتحدة وإسرائيل ضد إيران» وهي جزء من هجمات أكبر عرفت باسم 
”الألعاب الأوليمبية“ (Operation Olympic Games)‏ وقد هدفت ”ستاکسنت“ 
إلى تخريب Roby‏ إيران Jl‏ 599« حيث تم إنزال فيروس على برنامج التشغيل 
الإلكتروني الذي يدير عملية تخصيب اليورانيوم في موقع ”ناتانز“ النوويء 
وتسبب ذلك d‏ إتلاف عدد كبير من وحدات الطرد المركزي» وقد كان هذا 
зәл‏ منظوتًا بالنظر لقدرقة على اتاد قرارات Mane‏ ف البيقة المستهدقة 
بدون التواصل مع الطرف Laie‏ الهجوم2. 


дә‏ المقابل» شرعت طهران في تطوير أنشصطتها السيبرانية العدائية ly‏ من 
وتتوازى ممارساتها مع مجموعات الهاكرز داخل Moly!‏ حيث تعتمد بدرجة 
كبيرة على ضعف التأمين للشركات التي تهاجمهاء Lad‏ عن صبر مجموعات 


1- Nathalie Caplan, Cyber War: The Challenge to National Security, Global Security Studies, 
Volume 4, Issue 1, Winter 2013, p. 92. 

2- Thomas Rid, Cyberwar & Peace: Hacking Can Reduce Real World Violence, Foreign Affairs, Vol. 
92, No. 6, November / December 2013, pp. 80 81. 

3- Collin Anderson and Karim Sadjadpour, Iran's Cyber Threat: Espionage, Sabotage and Revenge, 
Carnegie Endowment for International Peace, 2018, (p. 17), accessible at: https:/ /bit. 
ly/2ycC4RO 
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الهاكرز Ајә‏ وتحينها أية فرصة لشن هجوم سيبرانيء وليس على درجة تعقد 
дә ал‏ 


absis‏ إيران العمليات السيبرانية للقيام بأعمال تخريبية مع تصاعد أية 
أزمة سياسية مع دول المنطقة أو الولايات المتحدة, أو لأغراض التجسسء ومن 
بين هذه العمليات نجاح إيران في نشر فيروس يعرف باسم ”شامون“ والذي 
أصاب محطات العمل في شركة ”أرامكو“ النفطية السعودية في 15 أغسطس 
2؛: حيث تمكن الفيروس من مسح البيانات المسجلة على حوالي 30 call‏ 
كمبيوتر, أي حوالي ثلاثة أرباع الأجهزة الحاسوبية المملوكة ) Аб‏ وقد Јд=‏ 
المسؤولون في الاستخبارات الأمريكية إيران مسؤولية هذا الهجوم©. ويُلاحظ 
أن هذا الفيروس لم يكن معقدًاء بل به أخطاء Аз лә‏ فعلى السبيل المثالء 
فشل الفيروس ف الاتصال بالسيرفرات الخارجية التابعة للهاكرز الذين قاموا 
بشن الهجوم؛ وذلك بسبب وجود أخطاء في برمجته©. 


Ll‏ فيما يتعلق بالتجسس.ء فقد أعلنت كل من السعودية والدنمارك وألمانيا 
وإسرائيل والولايات المتحدة عن تعرضهم لمحاولات تجسس سيبراني من قبل 
آيران واستهدفف هذه المحمات: Lol‏ الحكومات of‏ المؤسسات العسكدية əl‏ 
المؤسسات Oall‏ 


ولعل أخطر ما يميز هذه الحرب» هو صعوبة الردعء ففي الحروب التقليدية, 
يعد الهجوم المضاد هو الرادع الحقيقي أمام التفكير في شن الحرب» وهو الأمر 
الذي يصعب القيام به في حالة الحروب السيبرانية. ويرجع ذلك إلى عدة عوامل 


1- Ibid., p. 19. 

2- Nicole Perlroth, In Cyberattack on Saudi Firm, U.S. Sees Iran Firing Back, New York Times, 
October 23, 2012, accessible at: https://nyti.ms/2kLISQI 

3- Christopher Bronk and Eneken Tikk-Ringas, The Cyber Attack on Saudi Aramco, Survival, vol. 
55 no. 2, April / May 2013, p. 86. 

4- Collin Anderson and Karim Sadjadpour, op.cit., p. 33. 
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منها صعوبة اكتشاف الهجوم السيبراني في وقته الحقيقي. فضلا عن صعوبة 
تقييم الأضرار الناتجة عن شن هذه النوعية من الحروب» وصعوبة التحكم 
في مدى الهجوم السيبراني المضاد. وأخيرًا صعوبة تحديد هوية الطرف القائم 
بالهجمات السيبرانية على وجه onal‏ 


1- سمات الحرب السيبرانية: 
تتسم الحرب السيبرانية بعدد من low!‏ يمكن إيضاحها 3 النقاط التالية: 


أ- الطبيعة اللامتماثلة: 


يحتاج القائمون على الهجوم السيبراني بصورة أساسية أجهزة كمبيوتر لشن 
هجماتهم السيبرانية» ومن ثم فهم لا يحتاجون إلى بناء اسلحة معقدة مثل 
المقاتلات العسكريةء أو حاملات الطائرات لتهديد مصالح القوى الكبرى في 
النظام الدولي مثل الولايات المتحدةء بل يمكن dload‏ عشرة مبرمجين مهاجمة 
البنية التحتية الأمريكية وتعطيلهاء أو سرقة معلومات حيوية: أو إعاقة قدرتها 
على استخدام الأسلحة©. 


ب- أفضلية الهجوم: 


يكون للطرف الذي يقوم بشن الهجوم السيبراني اليد العلياء فالطرف المهاجم 
يتمتع عادة بميزة استغلال الثغرات الموجودة 3 شبكات الدولة المستهدفة, 
Uig‏ وصف البعض الحروب السيبرانية باعتبارها أشبه بحروب المناورات, 
التي يتمتع فيها بالأفضلية الخصم الذي يمتلك مهارات السرعة والمرونة©. 


1- Neil C. Rowe, The attribution of cyber warfare, in: James A. Green (ed.), Cyber Warfare: A 
multidisciplinary analysis, (New York: Routledge, 1* edition: 2015) p. 61. 

2- William J. Lynn III, Defending a New Domain: The Pentagon's Cyberstrategy, Foreign Affairs, 
Vol. 89, no. 5, September / October 2010, p. 98. 

3- William J. Lynn Ill, op.cit., p. 99. 
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-Z‏ تراجع الحدود الفاصلة بين الجوانب المدنية والعسكرية: 


تتواجد المعلومات الحيوية AoW‏ في المؤسسات المدنية والعسكرية 
على خد SUI pol low‏ يجعل مسؤوؤلية حماية العؤسسات المذنية فخ 
الهجمات السيبرانية لا يقع على عاتق هذه المؤسسات فحسب. ولكن يمتد 
إلى المؤسسات العسكرية في الدولة. خاصة وأن الحصول على المعلومات في 
الما سات (ади su el) adl‏ عمقل Rag‏ 
للأمن القومي £O Jo‏ 


5- تصاعد التهديدات للبنية التحتية الحيوية: 


salız‏ تهديذات الحرب السيبرانية: إذا ماقم استهداف البكية Aetna‏ الحيدية 
بعمليات تخريبية. مثل محطات الكهرباءء وأنابيب al‏ والخطوط الجوية 
والسكك الحديدية والبنوك, إذ إن الأضرار المترتبة على ذلك قد تصل قيمتها إلى 
SLL Gls‏ هن الدولاراف: كما أنه قد سركي عليها betes‏ آلاف Ls adl‏ 


ومن الأمثلة على الهجمات السيبرانية التي تستهدف البنية التحتية؛ اتهام 
موسكو للولايات المتحدة بشن هجوم سيبراني من خلال هاكرز عسكريين, 
تمكنوا من التسلل إلى أنظمة إلكترونية خاصة بشبكات الطاقة الكهربائية 
وباتصالات سلكية ولاسلكية Awe,‏ إضافة إلى منظومة القيادة في الكرملين, 
والتي جعلوها مهيئة للتعرض لهجمات إلكترونية أمريكية عن طريق استخدام 
سلاح إلكتروني (ә әлә‏ 


1- Tim Stevens, A Cyberwar of Ideas? Deterrence and Norms in Cyberspace, 
Contemporary Security Policy, Vol. 33, no.1, April 2012, p. 152. 
2- Nathalie Caplan, op.cit., p. 93. . . 
روسيا 3553 اتخاذ كل ما يلزم لحماية أمن المعلومات بعد انباء عن اختراق انظمتها الإلكترونية. موقع روسيا‎ -3 
https://goo.gl/T1HTue التالي:‎ Ы اليوم, 5 نوفمبر 2016( موجود على‎ 
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дә‏ المقابلء أعلنت وزارة الأمن الداخلي الأمريكية في 23 يوليو 2018 عن 
نجاح هاكرز روس في اختراق غرفة التحكم في المرافق الكهربائية"» الأمر الذي 
أتاح لهم إمكانية قطع التيار الكهربائي في الولايات المتحدة الأمريكية بما يرتبه 
ذلك من إشاعة الفوضى والاضطرابات: نظرًا لاعتماد كافة الخدمات الحيوية 
للذولة والقواطنين على الكقرباء 

clase] Cade‏ حضون Ы̇заһ‏ اخ اق الشات الخاد ة المتعاقدة 
مع المرافق التي تدير البنية التحتية الحيوية مثل الكهرباءء والتي لديها القدرة 
على الوصول إلى البرامج التي تدير محطة كهرباء. بغرض تحديثهاء فضلا عن 
القيام بفحص المعدات وأداء الخدمات الأخرى اللازمة من أجل تشغيل ملايين 
المعدات التي تدير محطات الكهرباء. ويقوم الهاكرز بعد ذلك بالتركيز على 
سرقة المعلومات المتعلقة بالكيفية التي 135 بها مرفق الكهرباء وما هي 
المعدات المُستخدمة وكيف تم التحكم аз‏ الأمر الذي يمكنهم من معرفة 
سير العمليات الطبيغية وكيفية إحذاث الاضطرابات Mey‏ 


وقد اعتبر وزير الدفاع الأمريكي الأسبق, ”ليون بانيتا“ أن أكثر سيناريو 
5 يمكن أن تشهده الولايات المتحدة هو قيام فاعلين سيبرانيين بشن عدة 
هجمات على البنية التحتية بالتزامن مع القيام بشن هجمات مادية واعتبر 


ذلك بمثابة Je”‏ هاربر سيبرانية“. 


1- U.S.: Russian Hackers Reached Utility Control Rooms, Homeland Security Department Says, 
Stratfor Situation Report, July 24, 2018, accessible at: https://bit.ly/2EK9ywG 

2- Rebecca Smith, Russian Hackers Reach U.S. Utility Control Rooms, Homeland Security Officials 
Say, Wall Street Journal, July 23, 2018, accessible at: https://on.wsj.com/2mCMAM4 

3- Elisabeth Bumiller and Thom Shanker, Panetta Warns of Dire Threat of Cyberattack on U.S., 
The New York Times, October 11, 2012, accessible at: https:/ /nyti.ms/ 2P9VzFc 
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ه- صعوبة дәлә‏ هوية الطرف المُهاجم: 

5925 ذلك إلى ما يطلق عليه ”"مشكلة الإسناد“ sl «(Problem of Retribution)‏ 
صعوبة ربط العمل العدائي في الفضاء السيبراني بدولة معينة. فكما أشار نائب 
وزير الدفاع الأمريكي السابق, ”ويليام لين“ في عام 2010( ”في حين أن الصاروخ 
يتم إرساله مع ”عنوان المرسل“ فإن فيروس الكمبيوتر من الصعب ربطه 
بدولة محددة“ إذ إن العمليات اللازمة لتحليل هوية المهاجم قد تأخذ أشهراً 
وربما تفشل في النهاية في التوصل إلى Oz gn‏ 


oğula 76 وسا بسرقة‎ ии الواضحة فق هذا‎ ASI من‎ dies 
عنوان شخصي من بنك ”جيه بي مورجان تشيس“ في عام 2012 غير أن وزارة‎ 
ف عام 2015 أن القاقم بالهجوم هو جماعة إجرامية‎ сад Ади العدل الأمريعية‎ 
معقدة يقودها إسرائيليون ومواطن أمريكي يقيمون في تل أبيب وروسيا©.‎ 


ويرجع ذلك إلى العديد من الأسباب» Leio‏ ما يرتبط بأن ”الأكواد الخبيثة“ 
(Malicious Code)‏ التي يمكن توظيفها في هجوم سيبراني تتوفر بسهولة للبيع 
في الفضاء السيبرانيء كما أن بعض الأدوات السيبرانية تتسم بأنها مزدوجة 
الاستخدام: أي أن نفس البرنامج يمكن استخدامه بطريقة سلمية: أو عدائية. 
وعلى سبيل المثال» يمكن استخدام برنامج لمسح محتويات جهاز مفقود, 
ونفس هذا البرنامج يمكن توظيفه في الابتزان من خلال التهديد بمسح بيانات 
dogo‏ لم يتم عمل نسخة احتياطية منها©. 


1- Joseph 5. Nye Jr., Deterrence and Dissuasion in Cyberspace, International Security, Vol. 41, 
No. 3, Winter 2016/17, p. 50. 

2- Ibid., p. 51. 

3- Ibid., p. 50. 
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و- توظيف الأسلحة السيبرانية فى الصراعات السياسية والتجارية: 


باتت الدول تلجأ إلى توظيف العمليات السيبرانية مع تصاعد خلافاتها السياسية 
gl‏ التجاريةء ولعل المثل الواضح في هذا الإطار هو mall‏ ففي عام 2018ء al‏ 
الهاكرز التابعون لجيش التحرير الشعبي ووزارة özəl‏ الدولة بزيادة استهداف 
الشركات الأمريكية العاملة في مجالات الروبوتات, والذكاء الاصطناعيء والحوسبة 
السحابية. وتصنيع الأجهزة الطبية المتطورة. وذلك على الرغم من إعلان الرئيس 
الأمريكي السابق باراك أوباما والرئيس الصيني ”شي جين بينج“ في عام 2015 
على clail‏ حملات əc Quart‏ 

ومن الملاحظ أن هذا التصعيد السيبرانية في صعوبة تحديد هوية الطرف 
متعمد. فبدلاً من أن يقوم الهاكرز ән‏ —.... عليه 
العدائي في الفضاء السيبراني بدولة معينة. 
فكما أشار نائب وزير الدفاع الأمريكي 
أدوات سيبرانية. OS AD Ады‏ ويليام Cos‏ 54 :— 3 
للاكتشاف: eli:‏ :412 حين ان روخ يتم ر مع ”عنوان 

li 755 ix‏ المرسل“ فإن فيروس الكمبيوتر من 
ə‏ کک عي | ره lu‏ إذان العمليات 
بكين من ол aie‏ عل daşlı‏ ليل daşa‏ المهاهم قد аф‏ أشهرا 
الدخول في حرب تجارية “Lane‏ وربما تفشل في النهاية في التوصل إلى هويته. 
ز- استحالة تحقيق الأمن الكامل: 
xaş‏ التأمين الكامل Бај ыы сӧзә ga ost‏ مستحيلا ولعل ما 
Ә citali‏ أكتوبر 2014 والذي asl‏ فيها al‏ ”هناك نوعين من الشركات الكيرف 
في الولايات المتحدة Савә‏ تلك التي تم اختراقها من جانب الصينيينء وتلك 
التي لم تدرك بعد أنه تم اختراقها من جانبهم“2. 





متقدمة ومعقدة يصعب اكتشافهاء 
يعمد هؤلاء الهاكرز إلى استخدام 





1- Fred O’connor, China Increases Attacks Against Us Companies as Trade War Looms, Cyber 
Reason, June 8, 2018, accessible at: https://bit.ly/2EqzBXw 
2- David E. Sanger, The Perfect Weapon: War, Sabotage and Fear in the Cyber Age, (New York: 
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2- أنماط تهديدات الحرب السيبرانية: 
تتعدد التهديدات النابعة من الفضاء السيبراني على الأمن القومي Vo‏ والتي 
قد يتخذ الأشكال التالية: 


(Sabotage) التدمير‎ -İ 


يقصد بذلك المحاولة المتعمدة لإضعاف أو تدمير نظام اقتصادي أو عسكري, 
ومن ذلك الهجوم الإيراني السيبراني على القطاع المالي الأمريكي؛ وكذلك الهجوم 


ومن الأمثلة الأخرى توظيف فيروس ”ستاكس نت“ في تعطيل وتدمير 
وحدات الطرد المركزي في бәј‏ وفيرس ”فيبر“ الذي ald‏ بمسح البيانات 
من أجهزة الكمبيوتر الخاضة بوزارة النفظ الإيزانية: зә‏ قدمير Sigel vəd‏ 
dies EI 61‏ الشركة ssa‏ :4 اوةك 
ب- التجسس (Espionage)‏ 
يعني التجسس في هذه الحالة المحاولات المتعمدة لاختراق أجهزة الكمبيوتر 
التابعة للدولة المناوئة أو الخصم» بهدف سرقة معلومات سرية. وعادة ما 
تكون المعلومات المُستهدفة Ləl‏ معلومات اقتصادية: أو عسكرية أو سياسية. 
ويتمثل أحد الأمثلة على التجسس العسكري في قيام هاكرز بالتسلل إلى جهاز 
أحد المتعاقدين مع الجيش الأمريكي» وسرقة آلاف الملفات الخاصة بالمقاتلة 


cəl”‏ — 35“. وتتمثل المعلومات الاقتصادية التي يتم عادة استهدافها في براءات 
الاختراع وحقوق الملكية الفكرية, أو المواقف التفاوضية للدول2. 


Crown Publishing Group, 2018), epub edition. 

1- Michael P. Fischerkeller and Richard J. Harknett, Deterrence is Not a Credible Strategy for 
Cyberspace, Orbis, Vol. 61, no. 3, Summer 2017, p. 384. 

2- Jon R. Lindsay, China and Cybersecurity: controversy and context, in: Jon R. Lindsay (et al.) 
(eds.), China and Cybersecurity: Espionage, Strategy, and Politics in the Digital Domain, 
(Oxford: Oxford University press, 2015), p. 2. 
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وذهبت إحدى تقديرات الاستخبارات الوطنية الأمريكية في أوائل عام 2013 
إلى أن الصين أكثر الدول التي تعمل على اختراق الأنظمة الحاسوبية التابعة 
لكبرى الشركات والمؤسسات الأمريكية من أجل الحصول على معلومات 
تحقق لها مزايا اقتصادية. وعبّر المدير العام لجهاز ”الاستخبارات البريطاني 
الخارجي“ al”‏ آي 5“ عن مخاوفه من قيام الصين باختراق الشركات البريطانية, 
وذلك في خطاب أرسله إلى 300 شركة MA Slay»‏ 


“(Subversion) إشاعة الفوضى‎ -z 


تتمثل في المحاولات المتعمدة لإضعاف سلطة النظام الحاكم لنظام معين, 
وإظهاره بمظهر العاجز عن تأمين الدولة. ومن ذلك الهجوم السيبراني الروسي 
على مواقع الحكومة الجورجية في عام 2008 أو الجمع بين التجسس على 
”اللجنة الوطنية الديمقراطية“ في الولايات المتحدة في عام 2016( وتسريب بعض 
المحتويات الخاصة به للعامة من أجل التأثير على صورة ojal‏ الديمقراطي, 
МЛ coL iS ata dyes‏ ة2 


1- Ibid., p. 2. 
2- Michael P. Fischerkeller and Richard J. Harknett, op.cit., p. 384. 
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ثالثًا: حروب ”الأسلحة ذاتية التشغيل“ 

تتمثل أبرز التطورات التي شهدتها الحروب الحديثة في ظهور ”الأسلحة ذاتية 
(Autonomous Weapon System) “Jus 221‏ والتي توف Ы‏ باسم 
"الرؤيوقات “duzla‏ أو "الروبوقاك sss SAI‏ تعريفها على 
Lil‏ ”أي نظام تسليحي يتمتع بالاستقلالية في القيام بوظائفه Азәри‏ أي أنه 
يستطيع اتخاذ قرارات تتعلق بالقيام بالبحث والرصد وتحديد وتعقب واختيار 
ومهاجمة الأهداف من دون تدخل من البشر“. 


Les‏ سبيل المثالء تمتلك الولايات المتحدة الأمريكية حوالي 20 ألف وحدة 
من الأسلحة القاتلة ذاتية التشغيل؛ وتقوم هذه الأسلحة بعدة أدوار تتمثل في 
جهود الرقابة والرصد المستمرةء وإطلاق النيران. وحماية lod‏ بالإضافة إلى 
مواجهة العبوات الناسفة, وتأمين الطرق, والإسناد الجوي عن قرب. 


1- نماذج من الأسلحة ذاتية التشغيل: 


تتمثل أبرز أشكال هذه الأسلحة في الدرونز الجوية والبرية والبحرية. وهو ما 


أ- الدرونز الجوية: 


تم استخدام الدرونز للمرة الأولى في حرب الأمريكية في plied‏ وذلك لأغراض 
المراقبة والاستطلاع؛ ولكن في أعقاب الحادي عشر من سبتمبر 2001 وظفت 
إدارة الرئيس الأمريكيء ”جورج بوش“ الدرونزء في تصفية قيادات التنظيمات 
الإرهابية في إطار حربها ضد الإرهاب» خاصة في أفغانستان واليمن. وقام الرئيس, 
ILL”‏ أوباما“ بالتوسع في استخدامهاء ليس فقط في تصفية القيادات الإرهابية, 
ESS So‏ شبد المقائلين العاديين “Ə‏ 
Views of the International Committee of the Red Cross (ICRC) on autonomous waeapon‏ -1 
system, International Committee of the Red Cross, April 11, 2016, accessible at: https://goo.‏ 


gl/Qz1DdA 
عبدالعزيز. حروب الدرونز: لماذا لا تنهار التنظيمات الإرهابية بعد اغتيال قياداتها؟ اتجاهات الأحداث, العدد‎ coll -2 
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сајы sii‏ العسكرة Goss‏ الحوية: إذ يمكن ف هذا الإظار 
التمييز بين ثلاثة استخدامات رئيسية لهاء الأولى هي القيام algal‏ اللوجستية, 
ومن ذلك استخدام سلاح البحرية الأمريكي درونز مروحية من طراز ”كيه - 
ماكس“ (K-MAX)‏ مخصصة لنقل الحمولات في أفغانستان من أجل تقديم 
Lal D lali Glo well‏ المهمة ALI‏ فلق بالرقابة والرضى مدل 
الدرونز الأمريكية من طراز ”جلوبال هاوك“ (Global Hawk)‏ التي تتمثل إحدى 
وظائفها الأسانسية ق accu!‏ على الاتصالات الهاتفية التي تتم حبر дәдә‏ 
المحمول:ق ناطق PAG LITTERE‏ 
القتالية Jio‏ الدرونز الأمريكية من طرازي ”بريداتور“ (Predator)‏ و”ريبر“ 
(Reaper)‏ 


وقد شرعت الدول في تطوير ”درونز“ تحاكي الطائرات المقاتلةء والتي يصعب 
رضدها من :قبل الراذازات: ومن ذلك على سيل Eel‏ ”اراتس“ Tara")‏ 
(nis‏ وهي درونز Азәри ә‏ ذات قدرة على الطيران بسرعة 1.127 كيلومتر في 
الساعة”» والتي يتوقع أن تدخل الخدمة بحلول عام 2030( والتي ستحل محل 
الطاكرات المقائلة من طراز "93555 جيه (Tornado GRA) “4 jl‏ 


ومن أحدث التطورات في تكنولوجيا الدرونز. هي أسراب الدرونز التي تتكون 
من عدد كبير من الدرونز صغيرة الحجم» والقادرة على الاتتشار والتحرك 22( 
بصورة i JI‏ لتنفيذ مهام قتالية. 


40 - 39 سبتمبر 2014 ص ص‎ 2 
1- James K. Sanborn, Beacon Improves UAV's Cargo-Delivery Accuracy, Marine Corps Times, July 
8, 2012, accessible at: https:/ /goo.gl/ mNSihT, (Last accessed: February 2, 2017). 
2- A guide to military drones, Deutsche Welle, accessible at: https://bit.ly/2MB9BhM 
3- Peter J Bentley, What are the most sophisticated drones capable of?, Science Focus, June 29, 
2016, accessible at: https:/ /bit.ly/2vs24aq 
4- Bernard Marr, Weaponizing Artificial Intelligence: The Scary Prospect Of Al-Enabled Terrorism, 
Forbes, April 23, 2018, accessible at: https://bit.ly/2K8W5fh 
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ويطور الجيشان الأمريكي والصيني أسراباً من الدورنز والتي بصغر حجمها 
وانخفاض تكلفتهاء يمكن أن تحلق في مجموعات تضم المثات» حيث قامت 
الولايات المتحدة في يناير 2017 بإجراء تجربة على سرب من الدرونز شارك فيه 
حوالي 103 وحدة من طراز ”بريديكس“ .(Predix)‏ ويماثل حجم الدرونز الواحد 
حجم الطيور. وتم إطلاق هذه الدرونز من ثلاث طائرات أمريكية من طراز I‏ 
.®(F- A-18) “18 - al‏ 


Ula ана Gals‏ 11 موو من تفن العام حك قات 
”مجموعة تكنولوجيا الإلكترونيات“ في الصينء. وهي شركة فائقة التكنولوجيا 
تمتلكها الحكومة الصينية. بتطوير سرب من الدرونز بلغ عدده 119 طائرة من 
دون طيار ”درون“ وقد تمكنت CUA‏ من تجاوز عدد وحدات الدرونز في أسراب 
الدرونز الأمريكية©. 


وتفرض مثل هذه الأسراب تحديات Ада‏ جديدة إذ يصعب إسقاطها من 
قبل نظم الدفاع الجوي» نظرًا لصغر حجمهاء كما أنه في حالة استهداف بعضهاء 
فإنها تعيد ترتيب نفسها للاستمرار في أداء المهام القتالية المنوطة le‏ وقي حين 
يمكن إسقاط الطائرة التقليدية بقذيفة Broly‏ فإن هذا السرب من الطائرات 
صغيرة الحجم لا يتأثر بفقدان أعداد كبيرة منه. 


وفي حالة رصد هذه الأسراب من قبل أنظمة الدفاع الجوي المعاديةء ә‏ 
هذه الأنظمة قد ola‏ خاصة مع محدودية عدد القذائف التي تمتلكها هذه 
الأنظمة في مواجهة هذه الأسراب الضخمة من الدرونز©. ولذلك تشرع العديد 
من الدول حالياً في تطوير أنظمة دفاعية جديدة خاصة بالدرونز. 


1- Kyle Mizokami, The Pentagon’s Autonomous Swarming Drones Are the Most Unsettling Thing 
You'll See Today, Popular Mechanics, January 10, 2017, accessible at: https: / [ bit. ly/2Mydilx 
الصين .. أسراب من طائرات ”الدرون“ لتحدي الهيمنة الأمريكية الاقتصادية, 28 أغسطس 2017( 39292 على‎ -2 
https:/ /bit. ly/205cecG الرابط التالي:‎ 
موجود‎ (2017 gələ 3 ‘ow d d: [saa الطائرات من دون طيار قد تصبح السلاح الأكثر‎ “ lel ديفيد هامبلنغ,‎ - -3 
http://www.bbc.com/arabic/vert-fut- 39785867 على الرابط التالي:‎ 
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ب- الدرونز البرية: 


نجحت شركات أوروبية مصنعة للشاحنات في اختبار ”قوافل الشاحنات“ التي 
يقوم فيها سائق sələ‏ بقيادة شاحنة Асма)‏ ويتبعها ما لايقل عن 11 شاحنة 
أخرى عن كثب بلا (La‏ في مؤشر على إمكانية اضطلاع الدرونز بالعديد من 
المهام اللوجستية في مناطق الصراعات. 

وتلعب الدرونز البرية كذلك أدوارًا قتالية. شأنها في ذلك شأن الدرونز الجوية؛ 
فقد نجح الروس في إنتاج دبابة مصغرة من طراز ”يوران - 9“ (Uran-9)‏ والتي 
يتم التحكم فيها عن asd‏ واستخدموها بالفعل عقب تدخلهم في الصراع الدائر 
في سوريا في سبتمبر 2015. وتعد هذه الدبابة مدرعة استطلاع من دون قائد 
مجهزة بمدفع آي وسلاح رشاش وصواريخ موجهة ومجموعة كبيرة من أجهزة 
loto‏ للمراقبة. ويمكن لهذه المركبة تحديد Blan!‏ العدو وكشغها lyas‏ 
تلقائيًا ely‏ على برمجة سابقة Ng)‏ 


وقد تم تطوير درونز برية لأغراض الرقابة والقيام بدوريات الحراسة الأساسية 
فقد اشترى الجيش الأمريكي في عام 2008 أربعة وعشرين Lisl бәзаз‏ ولكنه 
لم يقم radius‏ وقي عام 2014 وضعت كوريا الجنوبية روبوتات ذاتية 
التحكم في دورية حراسة على طول المنطقة منزوعة السلاح مع كوريا АДИ АЛ‏ 
لكنها 3 تستطيع إطلاق النار من دون تصريح من البشر“. 


1- Katie Collins, “Driverless truck convoy platoons across Europe, Cnet, April 7, 2016, accessible 
at: https://goo.gl/FsLAAl, (Last accessed: April 20, 2017). 

2- Sean Rayment, Russia to deploy drone tank, Times, January 8, 2017, accessible at: https:/ /bit. 
ly/2weZGo8, (Last accessed: February 14, 2017). 

3- Noah Shachtman, 24 More Armed Robots Sentries for Base Patrol, Wired, February 28, 2008, 
accessible at: https:/ /goo.gl/XbNnqZ (Last accessed: February 2, 2017). 

4- Mark Prigg, Who goes there? Samsung unveils robot sentry that can kill from two miles 

away, Daily Mail, September 15, 2015, accessible at: https:/ /goo.gl/pXK811, (Last accessed: 
February 3, 2017). 
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Yo‏ نفس العام؛ نشرت ”قوات الصواريخ الاستراتيجية الروسية“ روبوتات 
متنقلة لحراسة خمس من منشآت الصواريخ الباليستية التي تمتلكها. وقام 
الروس بتسليح تلك الروبوتات بمدفع رشاش ثقيل من ale 12.7 slic‏ وتم 
منحها الحرية للكشف عن الأهداف وتدميرها من دون تدخل بشري من خلال 
الاستفادة من أجهزة الاستشعار المتعددة التي تمتلكها. 


وقامت الصين بتطوير دبابة عرفت باسم ”زد تيه زد 59“ (ZTZ-59)‏ والتي 
يتم التحكم فيها عن بُعد وتم تسليحها بأنظمة الذكاء الاصطناعي» وهي تطوير 
للدبابة السوفيتية من طراز ”تيب ; z‏ 

əki Н "e‏ جديدة. إذ يصعب إسقاطها من قبل ند 
ын j |‏ | ي ә «holes‏ الدفاع soal‏ نظرًا لصغر حجمهاء كما أنه 
dulun‏ وتدمير 3x6‏ من Ul 3 SRRA‏ استهداف Аран‏ فإنها تید сәда‏ 
المعادية» وذلك على الرغم من نفسها للاستمرار في أداء المهام القتالية 
فقدان الاتصال بالجيش الصيني» المنوطة Go le‏ حين يمكن إسقاط الطائرة 
وذلك خلال عرض ols 5 TM Һан : A S с̧‏ ا 
لقدرات الدبابة الجديدة2. من الطائرات صغيرة الحجم لا يتاثر بفقدان 
اعداد كبيرة منه. 








وأعلن وزير الدفاع البريطاني في 
أواخر عام 2018 عن إقدام بريطانيا على تجريب حوالي 70 سلاحًا ”مستقبليًا“ 
ә Ал ха 5 әд ә alpan d‏ — من вәд‏ درونز جوية 
Gölə‏ هذه əsla‏ إلى تقليل الاعتماد على البشر كاذل y n‏ 
وتجريب هذه الأسلحة في ظروفٍ تُحاكي البيئة العملياتية الواقعية©. 


1- David Hambling, Armed Russian robocops to defend missile bases, New Scientist, April 23, 
2014, accessible at: https:/ /goo.gl/hbd8CO, (Last accessed: January 26, 2017). 

2- Jeffrey Lin and P.W. Singer, China is converting old Soviet tanks into autonomous vehicles, 
Popular Science, June 8, 2018, accessible at: https://www.popsci.com/robot-tanks-china 

3- Army start biggest military robot exercise in British history, Defence Secretary announces, Gov. 
uk, November 12, 2018, accessible at: https://bit.ly/2QDBbJm 
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ج- الدرونز البحرية: 


تم yaşla?‏ أجيال من الدرونز البحرية غير المكلفة؛ والتي تستطيع العمل 
لسنوات» من دون الحاجة لأي طاقم عمل أو سفينة دعم إلا في حالة إرسالها أو 
استدعائها". وقد أنتجت جامعة ”ميتشجان التقنية“ بالفعل نموذجًا مبدئيًا من 
تلك الدرونز بتكلفة عشرة آلاف دولار فقط©. 


ومن الواضح أن هذه النظم يمكن استغلالها لتكون بمنزلة ألغام بحرية ذكية 
ذاتية الاتتشار وغير مكلفة dui‏ ويمكن إطلاقها عن بعد مئثات الأميال من 
dia Pascal EI‏ وتعكق عدة شركات ub‏ على Lis d‏ سفن dod‏ بل 
obs‏ تتنوع بين cob Uc‏ بسيطة وسفن الحاويات العملاقة”. 


د- الغواصات غير المأهولة :(Unmanned Underwater Vehicles)‏ 


يعود تاريخ استخدام المركبات الغواضة غبرالماهولة إلى عام 1957( عندما طورت 
الولايات المتحدة أول مركبة من هذا النوع عرفت باسم ”مركبة أبحاث للقيام بأغراض 
خاصة تحت الماء“ (Special Purpose Underwater Research Vehicle)‏ 4 اختصانًا 


باسم (SPURV)‏ التي ظلت في الخدمة حتى عام 1979 واقتصرت مهامها على 
”بحوث المحيطات“۵. 


وتمكنت روسيا في عام 1998 من تصنيع Jol‏ غواصة مسيرة تعمل بالطاقة 
الشمسية: يمكنها القيام بمهام تمتد لأسابيع أو حتى أشهر والملاحة باستخدام 


1- Ari Danial Shapiro, Remotely Piloted Underwater Glider Crosses the Atlantic, IEEE Spectrum, 
February 26, 2010, accessible at: https:/ /goo.gl/1XBPDQ (Last accessed: June 30, 2016). 

2- Daniel Kelly, Michigan Tech’s ROUGHIE gliders will follow their own path, The Environmental 
Monitor, June 17, 2014, accessible at: https:/ /goo.gl/vJpOuX (Last accessed: December 28, 
2015-. 

3- Robert Wall and Costas Paris, Ship Operators Explore Autonomous Sailing, Wall Street 
Journal, August 31, 2017, accessible at: https:/ /goo.gl/KzhkEi (Last accessed: April 20, 2017). 
4- Salimzhan A. Gafurov and Evgeniy V. Klochkov, Autonomous unmanned underwater vehicles 
development tendencies, Procedia Engineering, Vol. 106, 2015, p. 142. 
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”الجي بي إس“ فضلا عن قدرتها على حمل أوزان ALB‏ كما نجحت روسيا 
في عام 2001 من تطوير غواصة عرفت باسم ”ريمس“ (REMS)‏ أو تفصيلا 
باسم ”وحدة مراقبة البيئات البعيدة“ Remote Environmental Monitor-)‏ 
cxlo «(ing Units‏ كانت مخصصة لأغراض الاستطلاع وفحص وإزالة الألغام а‏ 


OL İİ عمق‎ 


واستمرت جهود yaşla?‏ غواصات مسيرة قادرة على العمل لفترة طويلة 
وتحسين سرعتها ودقتها؛ فقد أعلن الجيش الأمريكي عن تطوير غواصة مسيرة 
عرفت باسم ”سميث“ في عام 2018( وتقوم بمهام lazo‏ أعمال المراقبة والرصد. 
وإزالة الألغام, ورسم خرائط عن أرضية المحيطات”» واعتراض السفن الكبيرة. 
ويصل طول هذه الغواصة 50 dizə‏ ويمكن تحميلها بمتفجرات©. 


وقد قامت ”واشنطن“ بالاهتمام بتطوير قدراتها في هذا المجال؛ نظرًا لإقدام 
كل من روسيا والصين على تطوير وامتلاك غواصات Fy un‏ فقد اعترفت 
استراتيجية ”مراجعة الموقف النووي“ الصادرة عن وزارة الدفاع الأمريكية“ 
بامتلاك روسيا لغواصة نووية مسيرة تعرف باسم ”ستاتيس 6“ )6 (Status‏ 
والتي تمت Laz yas‏ للمرة 1931( في 26 نوفمبر 2016 


1- Ibid., p. 142. 

2- Geoff Ziezulewicz, How underwater drones will change the Navy's sub game, Navy Times, 
August 3, 2018, accessible at: https:/ /bit.ly/ 2ROGDYF 

3- John Keller, Navy eyes unmanned underwater vehicle (UUV) weapons payloads to stop or 
disable 160-foot ships at sea, Military Aerospace, May 24, 2018, accessible at: https:/ /bit. 
ly/2SDeHt4 

4- Geoff Ziezulewicz, op.cit. 

5- Valerie Insinna, Russia’s nuclear underwater drone is real and in the Nuclear Posture Review, 


Defense News, January 12, 2018, accessible at: https://bit.ly/2FJd5HZ 
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2- أنماط تهديدات الأسلحة ذاتية التشغيل: 
lags its‏ الأشلحة ذاقية التشغيل ERIE‏ على الدول فقن 
إبراز أهمها في التالي: 


joy -l‏ سباق تسلح من نوع جديد: 


ا صله das‏ التضغيل: Ass) Yo‏ اأ مر ate‏ قطويرهةة do dae Ball‏ 
الذول ف سباق تلح خولها Las‏ فى سباق الفساح الأمريكي:- Ә əzəli‏ 
تطوير أسراب الدرونز الطائرة على نحو ما سبقت الإشارة Mal‏ 


Kors‏ أن سباق التسلح لا يقتصر على الدول «ssl‏ ولكنه امتد إلى 
القوى الإقليمية. ويصدق هذا القول على منطقة الشرق الأوسط خاصة مع 
اتجاه بعض القوى الإقليمية. مثل obo]‏ في الاستثمار في هذه المنظومات» بل 
وإمدادها لحلفائها من الفواعل المسلحة من دون Jal‏ على نحو ما وضح 
في إمدادها لحزب 401 اللبناني بطائرات درونز قادرة على إصابة أهداف على 
الأرض بصواريخ, ليكون الحزب بذلك أحد الكيانات العشر في العالم الذي 
يمتلك هذه التكنولوجيا, كما أمدت إيران الحوثيين في اليمن بمركب مسير 
محمل بالمتفجرات لاستهداف مصفاة نفط تابعة لأرامكو على البحر الأحمر 
في أبريل 2017©. 


وبالمثلء استخدمت إحدى جماعات المعارضة المسلحة فى سورياء الدرونز 


1- We're on the brink of an artificial intelligence arms race. But we can curb it, World Economic 
Forum, accessible at: https://bit.ly/2a4QDy1 

2- Nicholas Grossman, Drones and Terrorism: Asymmetrical Warfare and the Threat to 
Global Security, (US: I.B. Tauris, 2018), epub edition. 

3- Houthi Rebels Use Another Unmanned Boat Bomb Against the Saudis, NBC news, April 26, 
2017, accessible at: https:/ /nbcnevvs.to/ 2MGMY7./ 
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على قاعدة حميميم العسكرية الروسية في محافظة اللاذقية غرب سورياء وقيام 
سرب مكون من ثلاثة درونز بالهجوم على قاعدة طرطوس البحرية الروسية في 
5 يناير 02018 وقد أكدت موسكو حينها أن التكنولوجيا التي تدخل في تكوين 
الدرونز القادمة من مناطق سيطرة المعارضة تعد متقدمة. مؤكدة في الوقت 
445 على 39>9 بصمات Ас‏ ساعدت d‏ تصنيعها2. 

Lows‏ أن هذه النظم القتالية 
قد تلعب دورًا في تصعيد التفاعلات 
الضراعية بين الذول: خاضة Lo İ3l‏ 





استخدمت إحدى جماعات المعارضة 
المسلحة في سورياء الدرونز ومن ذلك الهجوم 


بدون طيار على قاعدة حميميم العسكرية 
الروسية في محافظة اللاذقية غرب سورياء 


وقيام سرب مكون من ثلاثة درونز بالهجوم 


في العمليات العسكرية الواقعية 
(من خلال الدرونز)» أو في المجال 
السيبراني» وهو ما قد يغري Jal‏ 
بالتوسع في الاعتماد عليهاء laş‏ يترتب 
على ذلك من تصعيد الصراع login‏ 
أو دفع دولة ثالثة إلى استخدامها 
لتصعيد صراع قائم بين دولتين. 


ب - توظيف الدرونز من قبل الفواعل المسلحة من دون الدول: 


cles‏ جماعاتك الحريمة المتظمة. tales аса‏ من التطبيقات 
المختلفة للذكاء الاصطناعي ووظفتها لأغراض إجرامية) ولعل إقدام ”داعش“ 


على قاعدة طرطوس البحرية الروسية في 5 
يناير 2018. وقد أكدت موسكو حينها أن 
التكنولوجيا التي تدخل في تكوين الدرونز 
القادمة من مناطق سيطرة المعارضة تعد 
متقدمة. مؤكدة في الوقت ذاته على وجود 
بصمات غربية ساعدت في تصنيعها. 





1- Tom Embury-Dennis, Russia says mysterious armed drones are attacking its military bases in 
Syria - and they don’t know who’s sending them, Independent, January 10, 2018, accessible at: 
https:/ /ind.pn/2OpbpqW 
الشرق الأوسطء 2 يوليو 2018: موجود على‎ row قرب قاعدة جوية روسية في‎ Lb إسقاط طائرات من دون‎ -2 
https://bit.ly/2y2yDx7 الرابط التالى:‎ 
3- Bernard Marr, op.cit. ı 
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على تطوير درونز واستخدامها في حمل متفجرات هو دليل واضح $( هذا الإطار 
إا اساد الفنظيم من فوقو تولو Las‏ الذروخر Asal sal‏ الامنتخدامات 
(iə dta‏ فظو رها لحمل laz uzadıla‏ أعمال القن 
والرقابة 3255 الأهذافم وبالدقل: سكن الجماعات الأرخامة ld‏ المستارات 
الفسيرة: جال التوسع قاستخدامها ق المغاطى المدنية: ss‏ أجل all‏ 
بحادث دهس Oise‏ 


وعلى الجانب الآخر بدأت إرهاصات توظيف أشكال من أنظمة التسليح 
المستقلة. مثل الدرونز في عمليات الاغتيال. ومن الأمثلة على ذلك محاولة 
الاغتيال الفاشلة للرئيس الفنزويلي ”نيكولاس مادورو“ أثناء عرض عسكري 
في العاصمة كاراكاسء باستخدام طائرتين بدون طيار محملتين بالمتفجرات» إذ 
Ule‏ تسان ааа co xatd‏ 


وإذا كانت تقنية الهجوم بدائيةء واعتمدت على تحميل الدرونز بالمتفجرات, 
فإن التطور في أنظمة الذكاء الاصطناعي يجعل عمليات الاغتيال هذه أكثر 
433 خاصة أنه تم تصنيع درونز تعمل بأنظمة ”التعرف على الوجه“ Facial)‏ 
(Recognition‏ أي أنها قادرة على تحديد وجه الشخص المراد تصفيته©. 
ومن جهة Дәб‏ فإنه بفضل نظم الذكاء الاصطناعي أيضًا يمكن شن مثل 
әәә oie‏ اقشاء Aa SIT‏ 


ج- قابلية الدرونز للاختراق: 


يمكن اختراق الدرونز من خلال الهجمات السيبرانية الأمر الذي يجعل الجهة 
المُهاجمة في بعض الأحيان قادرة على السيطرة على أحد الروبوتات العسكرية, 


1- Artificial intelligence begins to transform security landscape, Jane's Intelligence Review, 
accessible at: https://bit.ly/2vv2tcp 

2- Jamie Bullen, Killer robots which use facial recognition before slaughtering people ‘will be 
devastating to humankind’, Mirror, November 21, 2017, accessible at: https:/ /bit.ly/ 2OVVKMuy 
3- Alex Hern, Growth of Al could boost cybercrime and security threats, report warns, The 
Guardian, February 21, 2018, accessible at: https:/ /bit.ly/ 2ocpzRt 
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وإعادة توجيههاء Laş‏ يترتب عليه الإضرار بأفراد أو منشآت لم يكن متعمدًا 
استهدافها من الأساس. كما أنه يمكنء على الجانب الآخر. خداع ”أنظمة 
التسليح العسكري المستقلة“. من أجل دفعها إلى اتخاذ قرارات Ab‏ إذ ما 
تم تحديد الكيفية التي تتخذ بها Cgil‏ 


د- محدودية تطور المنظومات المضادة للدرونز: 


شرعت العديد من الدول في تطوير منظومات الدرونزء ولكن هذه النظم لاتزال 
تعاني من مشكلة أساسيةء وهي أنها أكثر تطورًا في مواجهة الدرونز العادية, 
وليس الدرونز صغيرة الحجم التي تسير في أسراب» كما أن استخدام هذه 
المنظومات في مناطق مأهولة بالسكان قد يعرض حياتهم للخطر. 


وقد شكّل الجيش الأمريكي ”لجنة لدراسة التهديدات النابعة من أسراب 
الدرونز“ ووجد التقرير أن الدرونز صغيرة الحجم قد تطورت بصورة كبيرة We‏ 
وانخفضت تكلفتها؛ وهو الأمر الذي قد يغري الدول والفواعل المسلحة من 
دون Jal‏ على اقتنائهاء وتوظيفهاء سواءً في تهديد العسكريين أو المدنيين. 


ومن إحدى صعوبات مواجهة هذه الدرونز. صغر حجمهاء وتحليقها بسرعة 
كبيرة على ازتفاعات متخفضة كما أن محاؤلات إسقاط الذرونز كانت хала‏ 
على eaa‏ غير ]65 الأنظمة Atoll‏ من اسراب odl‏ 
لا تحتاج إلى مثل هذه الترددات في توجيههاء إذ باتت تعتمد على برامج ”سوفت 
وير" قادرة على التعرف على الأهداف وتتبعها indo ДО‏ العقبات3©, 


1- Osonde A. Osaba and William Welser IV, The Risk of Artificial intelligence to Security and the 
future of work, Rand Perspectives, (p. 5), accessible at: https://bit.ly/2Co7leU 

2- Drone Swarms Are A Big Threat To Infantry, Ihls, March 12, 2018, accessible at: https:/ /bit. 
ly/2y188In 
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ه - التأثير السلبي على منظومات الأسلحة الأخرى: 


يمكن استخدام أسراب الدرونز المحملة بالمتفجرات في تدمير أو تعطيل القطع 
العسكرية مثل أنظمة الملاحة الحيوية والرادارات والكاميرات الموجودة في 
السفن الحربية والصواريخ والطائرات المقاتلةء وهو الأمر الذي ينذر بخروجها 
عن الخدمة لأسابيع أو أشهر عدة. كما أن استخدام هذه الأسراب على نطاق 
واسع قد يعرض الدولة للانكشافء إذ قد يجعل قواتها المسلحة غير قادرة 
على الرد على التهديدات التي تعترض أمنها القومي في الوقت المناسب©. 


ومن جهة أخرى يمكن توظيف الدرونز الجوية من أجل استنزاف دفاعات 
الخصم» فقد أكدت وزارة الدفاع الأمريكية أن أنظمة ”باتريوت“ المضادة 
للصواريخ والطائرات؛ التي تبلغ قيمتها حوالي 3 ملايين odo»‏ وتعمل على 
إسقاط طائرة كوادكوبتر صغيرة الحجم من دون طيار تبلغ تكلفتها حوالي 300 
دولار s‏ 2( 


1- Joseph Hanacek, The Perfect Can Wait: Good Solutions To The “Drone Swarm’ Problem, War 
on the Rocks, August 14, 2018, accessible at: https:/ /bit.ly/ 21AtWP7 
cale 39292 (2017 مارس‎ 18 «pol دولة تطلق صاروخا 3 3 ملايين دولار لإسقاط درون د 300 دولاراء روسيا‎ -2 
https://bit.ly/2JFpFuh : JUJI الرابط‎ 
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l‏ الحرب المعلوماتية 

يمكن التمييز بين معنيين أساسيين للحرب المعلوماتية. حيث يركز المعنى 
الأول على إعاقة وتعطيل وتدمير النظم المعلوماتية التابعة للخصوم» مع حماية 
النظم المعلوماتية الخاصة بالطرف الذي يشن الهجوم» بينما يتمثل المعني 
الثاني في محاولة التأثير على مدركات الخصم» من خلال التلاعب بالمعلومات0. 


1- مضمون وآليات الحروب الملعوماتية: 

في إطار المعنى الثاني للحروب المعلوماتية, تعد الحرب الدعائية أو نشر الأخبار 
الكاذبة من أبرز تكتيكات الحرب المعلوماتية, وتتضمن نشر الأخبار والمعلومات 
والحجج والفضائح بطريقة مخططة. من أجل التأثير على مدركات وأفكار 
شعب أو جماعة إثنية Piusz‏ وإضعاف SLT‏ القيادة والسيطرة لقيادة الدولة 
وقواتها المسلحة على المجتمع. 


ولا xsi‏ نشر المعلومات الكاذبة Bobs‏ جديدًا في المواجهات العسكريةء فقد 
سبق وأن استخدمه البريطانيون في مواجهة الألمان في معركة ”بودي جارد“ 
(Bodyguard)‏ خلال الحرب العالمية الثانية. فقد ald‏ الحلفاء بإرسال بث 
إذاعي ونشر تقارير عسكرية مزيفة من أجل glas‏ الألمان وإقناعهم ob‏ القوات 
المتمركزة في ”أنجليا الشرقية“ تستعد لمهاجمة “AJL”‏ وليس ”نورماندي“ وقد 
نجحوا في تحقيق ذلك ©. 


AJI البعد الجديد في مثل هذه الحرب» فيتمثل في زيادة اللجوء إلى تلك‎ Lol 
خاصة مع تراجع الخطوط الفاصلة‎ lull واستخدامها بصورة مكثفة في أوقات‎ 
بين حالتي السلم والحرب» بل إنه لم تعد هناك حاجة إلى إعلان حالة الحرب©.‎ 


1- Lawrence Freedman, The Future of War: A history, (New York: Public Affairs, 1* edition: 
2017), epub edition. 

2- Khurshid Khan, Understanding Information Warfare & Its Relevance to Pakistan, Strategic 
Studies, Vol. 4, No. 1, 2013, pp. 139 - 140. 

3- Don Fallis, What Is Disinformation?, Library Trends, Vol. 63, No. 3, 2015, p. 402. 

4- Nigel Inkster, Information Warfare and the US Presidential Election, Survival, vol. 58, no. 5, 
October — November 2016, p. 27. 
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ويذهب البعض إلى إدراج تسريب حوالي 20 ألف إيميل من سيرفرات 
اللجنة الديمقراطية القومية التابعة للحزب الديمقراطي في الولايات المتحدة 
على موقع ويكيليكس, والتي تكشف عن وجود تحيز من جانب الحزب لصالح 
المرشحة ”هيلاري كلينتون“ في مواجهة Lisa"‏ ساندرز“ إلى اعتبارها ضمن 
صور الحرب المعلوماتية التي تشنها روسيا ضد الولايات المتحدة. بهدف 
دعم ”دونالد ترامب“ في مواجهة كلينتون2. وإضعاف مصداقية المؤسسات 
الأفريكية والغملية 'الذيمقراطية OU. asl‏ 


ولا ينبغي تجاهل أن مواقع التواصل الاجتماعي مثل الفيسبوك ومحركات 
البحث Ја‏ جوجل تلعب әз‏ في ”فلقرة“ الأخبار التي يتم نشرها عبر منصاتهاء 
بما يمليه ذلك من إمكانية الانحياز لنشر محتوى إخباري معين يتبع شركات 
إخبارية معينة دون غيرها. وقد اتهمت المستشارة الألمانيةء ”أنجيلا ميركل“ 
yg ty ols Allok‏ إدراك الأقراك الحقاكق: من خلال تشرمغاومات da‏ 
دون المعلومات الأخرىء ولذلك طالبت هذه الشركات بتوضيح كيفية عمل 
الخوارزميات (Algorithms)‏ التي توظفها تلك الشركات في نشر LI‏ 


وتقوم الجماعات والأفراد بأدوار مهمة في نشر الأكاذيب والأخبار المغلوطة 
على مواقع التواصل الاجتماعي» خاصة مع تنامي اعتماد الأفراد على تلك 
المواقع كمصدر للحصول على الأخبار. فوفقًا لاستطلاع رأي أجراه مركز ”بيو 
للأبحاث“ الأمريكي» فإن حوالي ثلثي الشعب الأمريكي يعتمدون على مواقع 
التواصل الاجتماعي لمتابعة الأخبار“» وهو ما أدى إلى تصاعد Jolas‏ الأخبار 
المفبركة والكاذبة والتعامل مها من جاني قطاعات Baal‏ من الممابعين 
باعتبارها حقائق مسلمًا Ла‏ 


1- Ibid., p. 23. 

2- Emerson T. Brooking & P. W. Singer, War goes viral: How social media being weaponized?, The 
Atlantic, Vol. 318, Issue 4, November 2016, p. 79. 

3- Angela Merkel wants Facebook and Google’s secrets revealed, BBC, October 28, 2016, 
accessible at: http:/ /www.bbc.com/news/technology-37798762 

4- The post-truth world: Yes, I’d lie to you, The Economist, September 10, 2016, accessible at: 


https://goo.gl/IOQjZ5 
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ولا يقتصر ما يتم نشره على مواقع التواصل الاجتماعي على الأكاذيب 
المتقنة التي تهدف إلى خداع قطاع كبير من الأفرادء إذ اتتشر نوع جديد من 
الكذب يطلق عليه ”سياسات ما بعد الحقيقة“ (Post Truth Politics)‏ وتهدف 
إلى نشر معلومات مغلوطة بصورة واضحة؛ ولكنها تخاطب المشاعر لا العقل, 
أي أنها تستغل تحيزات الأفرادء وتقوم بتغذيتهاء ولذلك تلقى رواجًا وقبولًا على 
الرغم من سذاجتها الواضحة. 

E 1 aş‏ على سياسات ”ما بعد الحقيقة“ الحملة الداعمة لخروج 
بريطانيا من الاتحاد səsi‏ « والتي شهدت ترويجًا لأكاذيب, Jio‏ الادعاء Ob‏ 
عضوية بريطانيا في الاتحاد تكلف الأولى حوالي 350 مليون جنيه إسترليني 
أسبوعيًاء LSS olo‏ ستنضم إلى الاتحاد الأوروبي بحلول عام 02020( 

ومن Аб de>‏ فإن الأخبار المفبركة سوف تجد صدى أوسع لها إذا 
ما حظيت بتغطية إعلامية من جانب وسائل الإعلام كالصحف والقنوات 
التلفزيونية. ومن ذلك على سبيل Jl‏ نشر وسائل الإعلام الروسية خبرًا 
عن خطف واغتصاب فتاة ألمانية من أصول روسية في برلين على يد بعض 
اللاجئين السوريين في مدينة كولونيا الألمانية. وذلك بالاستناد إلى فيديو نشر 
على شبكات اليمين المتطرف الألماني؛ وذلك على الرغم من أن شرطة برلين 
قد أكدت أن الفتاة لم تتعرض للخطف أو الاغتصاب, وأن الفيديو قديم وعمره 
سبع سنوات2. 


ولا يقتصر استخدام الحرب المعلوماتية على الدولء إذ تقوم الجماعات الإرهابية 
باستخدام وسائل التواصل الاجتماعي Jad‏ رسائلها المتطرفة وتجنيد الانتحاريين 
وتدريبهم على كيفية صناعة القنابل والمتفجرات buh‏ المواد المتوفرة حولهم؛ 
فقد نجح تنظيم ”داعش“ الإرهابي في تجنيد ثلاثين ألف مقاتل أجنبي من حوالي 
Ibid.‏ -1 
2- الاغتصاب المزعوم في برلين: وسائل pile!‏ روسية تتهم المهاجرين بفيديو Galo‏ موقع فرانس 24 29 يناير 
2016( موجود على الرابط التالي: https:/ / goo.gl/ OOENSY‏ 
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Jo» 100‏ فضلا عن المساعدة في إقامة рәјә”‏ جديدة“ للتنظيم في مناطق مثل 
Lad‏ وأفغانستان ونيجيريا وبنجلاديش من خلال ”الدعاية الإرهابية“ التي Laz,‏ 


ry 


التنظيم عبر شبكة الإنترنت ومواقع التواصل الاجتماعي©. 


2- خصائص الحروب المعلوماتية: 
تمتاز الحروب المعلوماتية بعدة خصائص من أبرزها ما يلي: 


أ- انخفاض التكلفة: 


بات بامكانية عدد كبير من الفاعلين: سواءٌ من الدول أو من الفواعل المسلحة 
من دون Jol‏ تطوير حرب معلوماتية تمتاز بالكفاءة وذلك بتكلفة منخفضة 
نسبيًاء إذ أصبح من الممكن أن يقوم أفراد أو جماعات يتمتعون بالمهارات 
اللازمة بشن هذه الحروب©. ومن الأمثلة الواضحة d‏ هذا الإطار قيام تنظيمي 
داعش والقاعدة بشن حرب معلوماتية ونفسية ضد الغرب. 


وبالمثل فقد استخدمت أحزاب اليمين المتطرف في أوروبا تكتيكات مشابهة 
للحروب الإعلامية للترويج لأجندتها المتطرفة. ويشير البعض في هذا الإطار إلى 
قيام مجموعة من الألمان المتطرفين باستخدام حملة إعلامية من أجل تعبئة 
الناخبين للتصويت لصالح حزب يميني متطرف هو ”البديل من أجل ألمانيا“ 
EUS,‏ قبل GLE!‏ سيتمبر 2017 البرلمانية. 
وقد قامت هذه المجموعة بحملة إعلامية نشطة على مواقع التواصل 
الاجتماعي» هدفت إلى التحريض ضد الأحزاب dy slid)‏ كما قامت من خلال 
غرف الدردشة بنشر دعاية سياسية متطرفة. وإعداد sre‏ كبير من الصور 
والشعارات التي تم نشرها عبر مواقع التواصل الاجتماعي من أجل دفع الأفراد 
لتبني مواقف متطرفة. ووجد أنه من ضمن المواد التي تشاركوها كتيبات 
Emerson T. Brooking & P. W. Singer, op.cit., p. 70.‏ -1 
Roger C. Molander (et al.), Strategic Information Warfare: A new face of war, (Santa Monica:‏ -2 


Rand, 1996), p. 15. 
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datis Lalo əsil oL a S Le‏ كتيبات ”الخداع على الإنترنت 
والتضليل“: الصادرة عن ”مكاتب الاتصالات الحكومية البريطانية“. وهي وكالة 
الاستخبارات البريطانية المكافئة لوكالة الأمن القومي الأمريكية. 


وقد هدفت هذه الحملات ليس فقط إلى الترويج لليمين المتطرفء. ولكن 
كذلك إل عسكرة الخطاب السياسي ف القضاء الإلكقروق: EE‏ الأصوات 
المعارضةء وخفض نسبة التصويت لصالح الأحزاب التقليدية. 


وقد نجحت هذه التكتيكات في حصول حزب ”البديل من أجل “Lila‏ على 
3 من أصوات الناخبين في هذه الانتخابات» ليحتل المرتبة الثالثة من 
حيث عدد الأصوات بعد أن كانت استطلاعات الرأي تضعه في المرتبة الخامسة, 
وذلك قبل أن تشرع جماعات اليمين المتطرف في شن حملتها الإعلامية عبر 
مواقع التواصل الاجتماعي0. 


“ə‏ سهولة استهداف المجتمعات: 


ساهم تطور تكنولوجيا الاتصال واستخدام كافة طبقات المجتمع تقريبًا للإتترنت 
في التواصل واستقاء المعلومات» في استهداف المجتمعات بسهولة. وهو ما 
jac‏ هده аһа ла‏ على keks‏ 


ومن الملاحظ هنا أنه من خلال مواقع التواصل الاجتماعي يمكن التعرف 
على توجهات الرأي العام في gaixo‏ من المجتمعات, ومحاولة التأثير عليها 
لتحقيق أجندات خارجيةء على غرار الاتهامات الموجهة لموسكو بقيامها بالتأثير 
على الناخبين الأمريكيين لدفعهم للتصويت لترامب أثناء الحملات الاتتخابية 
الرئاسية في عام 2016. 


فقد وجه مجمع الاستخبارات الأمريكي اتهامات لموسكو بالتورط في اختراق 


1- Martin Moore, Democracy Hacked: Political Turmoil and Information Warfare in the Digital 
Age, (London: Oneworld Publications Ltd, 2018), pp. 3 - 4. 
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سيرفرات اللجنة الوطنية للحزب الديمقراطي في يوليو 2016( وتسريب حوالي 
عشرين ألف إيميل» ونشرها على موقع ويكيليكس, بالإضافة إلى تمريرها إلى 
المؤسسات الإعلامية الأمريكية, والتي فضحت انحياز اللجنة لصالح هيلاري 
كلينتون على حساب بيرني ساندرن والذي كان ينافس الأولى على سباق 
الفوز بمنصب مرشح الحزب الديمقراطي في انتخابات الرئاسة HÖR Sə yə‏ 
كما نشط لهاكرز الروس في الترويج لأخبار كاذبة تسئ لهيلاري كلينتونء وكانت 
јазы balla‏ خد آنه 





تقوم الجماعات والأفراد بأدوار مهمة في نشر 
الأكاذيب والأخبار المغلوطة على مواقع كان يصعب التمييز بين الأخبار 
التواصل الاجتماعي. خاصة مع تنامي الصحيحة والكاذبة. 

اعتماد الأفراد على تلك المواقع كمصدر 

ا ل ӘВ abadi‏ الرييمي за Lgl‏ إن ریات 
حواي ثلثي الشعب الامريكي يعتمدون PE a "M‏ 
الأخبان وهو ما أدى إلى تصاعد تداول فقد ASİ‏ بوتينء في مقابلته مع 
الأخبار المفبركة والكاذبة والتعامل معها 
من جانب قطاعات واسعة من المتابعين ee : b‏ 
في انتخابات الدول الأخرى“ في كل 
مكانء مؤكداً أن لكل فعل رد فعلو يساويه في الشدة ويعاكسه في الاتجاهء مما 


يضفي مصداقية على الاتهامات الموجهة إلى روسيا بمحاولة التأثير على مسار 
الاتتخابات الرئاسة الأمريكية pla)‏ 22016 


قناة إن بي سي الأمريكية ي يونيو 





ولا يعد محاولة الدول للتأثير على العملية الانتخابية في دولة أخرى [Lol‏ 
استثنائياً بل يكاد يكون القاعدة إذ تشير بعض الإحصاءات إلى نجاح القوى 
Nigel Inkster, Information Warfare and the US Presidential Election, Survival, vol. 58, no. 5,‏ -1 
October-November 2016, p. 23.‏ 

2- Kathleen Hall Jamieson, Cyberwar: How Russian Hackers and Trolls Helped Elect a President: 


What we don’t, can’t, and do know, (Oxford: Oxford University Press, 2018), p. 23. 
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الكبرى في التأثير على حوالي 120 عملية انتخابية أجريت في حوالي 66 دولة, 
خلال الفترة من عام 1960 وحتى ale‏ 2006 أي بمعدل بلغ حوالي 2.5 бә‏ 
في السنة©. ومع الأخذ في الاعتبار SLES!‏ معظم المجتمعات على مواقع 
التواصل الاجتماعي» فإن محاولة التاثير على توجهات الشعوب اصبحت امرا 
]فقو Alege‏ 

ج- صعوبة تحديد هوية الطرف القائم بالهجوم: 

لا تكون هوية الطرف القائم بالهجوم في بعض SILI!‏ واضحًاء خاصة مع إمكانية 
تخفي العناصر المحرضة في صورة أفراد عاديين» من داخل الدولة: في حين أنهم 
قد يكونوا أطرافًا أجنبية تسعى لبث الفوضى وإثارة الاحتقان في مواجهة حكومة 
الدولة المُستهدفة. 


1- Daniel Corstange and Nikolay Marinov, Taking Sides in Other People’s Elections: The Polarizing 
Effect of Foreign Intervention, American Journal of Political Science, Vol. 56, no. 3, July 2012, p. 655. 
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خامسًا: توظيف أسلحة الدمار الشامل 

يُقصد بها ”تلك الحروب التي يتم شنها باستخدام الأسلحة البيولوجية والكيماوية 
والنووية“. ويُقصد بالحرب البيولوجية ”الاستخدام المُتعمد للسلالات المسببة 
للأمراض من الكائنات الحية الدقيقة كالجراثيم أو الفيروسات أو سمومها لنشر 
أمراض تهدد حياة البشر والحيوانات والنباتات» وذلك على نطاق واسع؛ بهدف 
قتل سكان منطقة معينة“ والحرب البيولوجية ليست بالحرب الجديدة فقد 
سبق وأن استخدم اليونانيون والرومان والفرس جثث الحيوانات لتلويث آبار 
الماء لأعدائهه©. 


وتكمن خطورة هذا النوع من الأسلحة في صعوبة اكتشافها قبل الإطلاق, 
والسهولة النسبية في إنتاجهاء فضلا عن انخفاض تكلفتهاء وسهولة نقلهاء وعدم 
إمكانية اكتشافها من خلال النظم الأمنية التقليدية idly‏ فإن عناصر الحرب 
البيولوجية؛ مثل الفيروسات» سوف تتكاثر في جسم المضيف, وتنتقل إلى أفراد 
آخرين» مما يحدث تداعيات غير متوقعة. Flow‏ من حيث الضحايا أو حجم 
الاتتشار الجغرافي علاوة على بث الشعور بالخوف والرعب لدى قطاع واسع 
من الأفراد. وتعطيل عمل المؤسسات الحكومية2©. 


وتمثل الأسلحة البيولوجية خيارًا Laio‏ للتنظيمات الإرهابية. خاصة إذا 
ما امتلكت الخبرة الفنية اللازمة لإنتاجها. ومن أبرز الأمثلة على ذلك هجمات 
”الأنشراكس“ في أكتوبر 2001( ضد مبنى ”الكابيتول هيل“ مقر الكونجرس 
الأمريكي» الذي لم يعرف هوية منفذه حتى الآن على نحو قاطع. 


وف sələ‏ 2016 ألقت قوات الشرظة الكينية القيضن على خلية إزهابية 
مكونة من ثلاثة اشخاص» تتبع تنظيم C gla yl “grels”‏ لشن هجوم 
Vijai Pal (et al.), Biological Warfare Agents and their Detection and Monitoring Techniques,‏ -1 
Defence Science Journal, Vol. 66, No. 5, September 2016, p. 445.‏ 


2- Ibid., p. 446. 


أساليب ”التفجير من الداخل“ على الساحة الدولية I‏ 129 


EBSCO Publishing : eBook Arabic Collection (EBSCOhost) - printed on 10/9/2020 12:46 PM via EMIRATES CENTER FOR 


STRATFEGTC С̧ТИЛТЕҸ̧ AND RFSFARCH 


. All rights reserved. May not be reproduced in any form without permission from the publisher, except fair uses permitted under U.S. or 


Copyright © 2019. 


applicable copyright law. 


بيولوجي باستخدام مادة ”الأنثراكس“ وكان أحد أفراد هذه الخلية Lb‏ تحت 
التدريب يعمل في إحدى للمستشفيات في كينيا"» tolls‏ أعلنت المغرب في 
فبراير 2016 إلقاء القبض على خلية إرهابية مرتبطة بتنظيم ”داعش“ كانت 
تسعى هي الأخرى لشن هجوم بيولوجي وكيميائي2. 


وتزداد مخاطر الحرب البيولوجية مع إمكانية قيام الأفراد بتطويرها من المواد 
والتقنيات المتوافرة bs‏ ففي 

لا يعد محاولة الدول للتأثير على العملبة عام 2004 5( فريق بحثي بقيادة 
الاتتخابية في دولة أخرى Lol‏ استشنائياء ”د. كريج فينتير“ بتصنيع فيروس 
بل يكاد يكون القاعدة إذ تشير بعض 
الإحصاءات إلى نجاح القوى الكبرى في 77( m.‏ 
التأثير على حوالى 120 عملية انتخابية loli‏ من دون اي قيود» وهو Lo‏ 
إجريت في حوالي 66 АЈӱз‏ خلال الفترة من يمكن أن يقوم به طالب باستخدام 
بلغ حوالي 2.5 مرة في السنة. ومع الأخذفي = DIN J‏ 
الاعتيان o Ева SLAG‏ إلى 7 gal‏ .هذه sus‏ 
مواقع التواصل الاجتماعيء» فإن محاولة o> ls‏ إن اليعض توقع انه 
Alea 5:28] ual‏ 








الباحث من تكوين فيروس الجدري 
بتكلفة تتراوح بين ألفين وعشرين 
آلف olo»‏ كما أن المعدات المراد استخدامها لتجميع الفيروس سوف تتكلف 
نحو 10 آلاف دولار فة .G)‏ 


أما Log’‏ يتعلق بالأسلحة الكيماوية, فإن هناك أدلة على نجاح تنظيم ”داعش“ 


1- Kenya police ‘foil anthrax attack’ by 'IS-linked group’, BBC news, May 4, 2016, accessible at: 
http:/ /www.bbc.com/news/ world-africa-36198561 

2- ISIS Terrorist Cell Dismantled in Morocco ‘Planned to Use Biological Weapons’, Morocco World 
News, February 19, 2016, accessible at: https:/ /goo.gl/fWaKw3 


3- T. X. hammes, Op.cit., pp. 20 - 22. илмә خزوت الخيل‎ 1 130 
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من السيطرة على موقع للأسلحة الكيماوية يتبع الحكومة السوريةء قرب disso‏ 
”دار عزة“» ووجدوا فيه براميل معبأة jle‏ الخردل والكلور والسارين©. 


وتصاعدت LAÍ‏ تهديدات العمليات الإرهابية ”النووية“ وذلك من خلال تدمير 
أحد المفاعلات النووية. وتعززت تلك المخاوف عندما ald‏ إرهابيون يتبعون 
تنظيم “oich”‏ في بلجيكا بمراقبة asasi delio‏ وعندما تحرت السلطات 
البلجيكية أكثر وجدت أن متعاقدًا سابقًا كان يعمل في المفاعل النوويء قد 
انضم إلى تنظيم ”داعش“ 


وتجدر الإشارة إلى أن مفاعل ”دويل - 4“ البلجيكي قد تعرض لعمل تخريبي 
في عام 2014( حيث ald‏ شخص بتسريب الزيت الخاص بالتشحيم: مما دى 
إلى ارتفاع حرارة التوربينات وتدميرها في النهاية. وعلى الرغم من أنه تم إغلاق 
المفاعل؛ فان الخسائر تراوخت ما بين 100 و200 مليون 23,355 ويؤكد ذلك 
وجود ثغرات في تأمين المفاعلات يمكن أن تستغلها التنظيمات الإرهابية للقيام 
بتعطيل عمل بعض أجزاء المفاعل بما يتسبب في انفجاره في النهاية. 

ومن de>‏ أخرى» يمكن Jo‏ توظيف ”هجمات النبضات الكهرومغناطيسية“ 
(Electromagnetic Pulse attack)‏ وذلك لقطع التيار الكهربائي عن دولة 
معادية نظرًا لصعوبة استخدام الأسلحة النووية. 


ويمكن تعريف الهجمات الكهرومغناطيسية على أنها ”موجة راديو عملاقة 
يمكنها تدمير أو إتلاف أو إحداث خلل في الأنظمة الإلكترونية عن طريق التحميل 
الزائد على دائرتها الكهربائية“. ming‏ الإشعاع الكهرومغناطيسيء عادة عن 
انفجار نووي او مجال مغناطيسي متقلب بصورة dato‏ والذي يمكنه اختراق 


1- Harald Doornbos & Jenan Moussa, How the Islamic State Seized a Chemical Weapons Stockpile, 
August 17, 2016, Foreign Policy, accessible at: https://bit.ly/2bnaOkw 

2- Elisabeth Eaves, What does "nuclear terrorism" really mean?, Bulletin of the Atomic scientists, 
April 7, 2016, accessible at: https:/ /bit.|ly/1N6efz2 
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الأنظمة الكهربائية والإلكترونية غير المحمية من أجل إنتاج زيادة كبيرة في التيار 
الكهربائي» بصورة تؤدي إلى الإضرار بالشبكة Од ба‏ 


ومن الملاحظ إنه بإمكان أية دولة لديها تكنولوجيا السلاح النووي أن تمتلك 
هذا النوع من القنابل الذي لا يستهدف قتل البشر ولكن يعمل على تدمير 
جميع الشبكات الكهربائية والإلكترونية ووسائل الاتصالات في نطاق تأثيره©. 
وهناك نوعان من الهجوم الكهرومغناطيسي: الأول ينتج عن تفجير قنبلة نووية 
X‏ الغلاف الجويء بينما ينتج الثاني عن اسلحة “النبضات الكهرومغناطيسية 
والتي تكون موجهة لأجهزة بعينها ويكون نطاق تأثيرها ضيقًا. 


ومن شأن الإضرار بمحطات الكهرباء أن يحدث تداعيات كارثية على الحياة 
الإنسانية خاصة وأن إمدادات الكهرباء تعد ضرورية من أجل استمرار إمدادات 
المياه وإنتاج وتوزيع الغذاءء والوقود والاتصالات» ونظم التدفئة والتبريد. بل 
ويعتمد Ladle‏ اقتصاد Lle ägs aul‏ بأنه لا يوجد sl‏ قطاع آخر d‏ أية دولة 
يؤدي توقفه عن العمل إلى كل هذه التداعيات الكارثية©. 


1- Edwin J. Boston Jr., Critical Infrastructure Protection: EMP Impacts on The U.S. Electric GRID, 
(Master's Degree, Utica College, December 2017), pp. 14 — 18. 

2- R. James Woolsey and Vincent Pry, How North Korea could kill 90 percent of Americans, The Hill, 
March 19, 2017, accessible at: https:/ / bit.ly/2S1AfQb 

3- Maryanne Schneider, Vulnerabilities of the U.S. to an Electromagnetic Pulse Attack Threat 
Assessments and Mitigation Recommendations, (NewYork: Nova published, 2016), p. 18. 
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سادشا: حروب المخدرات 

يقوم بعض الفاعلين بإغراق Jo»‏ معينة بالمخدرات والمواد الدوائية المخدرة 
لتدمير النسيج المجتمعي Le‏ وفي هذا الصدد يرى ”ويليام ليند“ أن ”حرب 
المخدرات“ تعد = ثقافية مجتمعية يتم شنّها على الولايات المتحدة من 
قبل دول أمريكا الجنوبية. خاصة أن بعضهم, استنادًا إلى أبعاد أيديولوجية, 
يعتبرها سلاحًاء فهي ”صاروخ الرجل الفقير الباليستي العابر للقارات“0. 


وتتمثل أهم التطورات في هذا الصدد في تكوين شبكات تضم عصابات 
الجريمة المنظمة والجماعات Аба‏ فعلى الرغم من أن الطرفين قد لا 
يشتركان» سواء على مستوى الأهداف أو الأدوات» ومع «US‏ فإنهما يدخلان في 
علاقات تعاونية بالاستناد إلى اعتبارات برجماتية محضة©. 


hes‏ سبيل JUSI‏ تلجأ الجماعات المتطرفة مثل ”تنظيم القاعدة في بلاد 
المغرب الإسلامي“ إلى استخدام المخدرات في تمويل عملياتها الإرهابيةء مثلما 
اتضح في تفجير مدريد الإرهابي في 11 مارس 2004, إذ al‏ التنظيم بتمويل 
عمليته الإرهابية باستخدام العائدات التي ربحها من وراء تهريب الكوكايين من 
أمريكا اللاتينية, وبيعها في الجزائر. والدول الأوروبية حيث قام التنظيم بشراء 
الكوكايين من جماعات. مثل حركة فارك المتمردة (القوات المسلحة الثورية 
الكولومبية). وقام بنقلها من خلال شواطئ الجزائر والمغرب وليبياء وتهريبها 
عبر البحر المتوسط إلى الدول 4393981 


1- William S. Lind (et al.), The Changing Face of War: Into the Fourth Generation, Marine Corps 
Gazette, Vol. 73, no. 10, October 1989, p. 26. 

2- Daniela Irrera, The Crime-Terror- Insurgency "Nexus" Implications for Global Security, in: Scott 
Nicholas Romaniukstewart Tristan Webb, Insurgency and Counterinsurgency in Modern War, 
(New York: CRC press, 2016), p. 40. 

3- Juan Miguel del Cid Gómez, A Financial Profile of the Terrorism of Al-Qaeda and its Affiliates, 
Perspectives on Terrorism, Vol. 4, no. 4, 2010, accessible at: https://goo.gl/3061yO 

4- Gianluca Mezzofiore, Air Cocaine: Al-Qaeda Ally with Colombia's Drug Cartels to Smuggle Drugs into 
Europe, İnternational Business Time, November 30, 2014, accessible at: https:/ /goo.gl/op4dbe 
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ولا يختلف الأمر كثيرًا بالنسبة لحركة طالبان في أفغانستان» فبعد هزيمتها 
عسكريًا على يد الولايات المتحدة في عام 2001ء وهروبها إلى المناطق الحدودية 
بين أفغانستان وباكستان» قامت الحركة بتمويل نفسها بالاعتماد على فرض 
رسوم على المزارعين ومهري الكوكايين"» كما أن أحد مصادر تمويل جماعة 
”بوكو حرام“ في نيجيرياء هو الاتجار في الكوكايين والذي تقوم الجماعة بشرائه 
من حركة فارك الكولومبية؛ كما يُعتقد Lil‏ تقوم بشرائه من تجار المخدرات 
القريبين من الحكومة البوليفية2. 


وما يساعد على اتساع هذه الظاهرة وجود ملاذات آمنة لجماعات الجريمة 
المنظمة والتنظيمات الإرهابيةء والتي تعجز الدولة عن السيطرة عليهاء وذلك 
بسبب عوامل dalio‏ كضعف الدولة وعجزها عن السيطرة على إقليمهاء أو 
وجود صراعات داخلية ممتدة©. وبطبيعة JL!‏ فإن انقسام ليبيا بين عدة 
حكومات تتصارع على Soll‏ ساهم في إيجاد ملاذات diol‏ للتنظيمات الإرهابية 
وجماعات الجريمة المنظمة. Ley‏ يفرضه ذلك من تداعيات سلبية على أمن 
دول الجوار. 


1- Vanda Felbab Brown, The Drug economy in Afghanistan & Pakistan, and military conflict in the 
region, The National Bureau of Asian Research Report, no. 20, December 2009, (p. 12), accessible 
at: https:/ /goo.gl/9D4lVw 

2- MARY ANASTASIA O’GRADY, The Bolivia-Jihadist Axis of Cocaine, Evo Morales denies 
running a narco state. Mounting evidence suggests otherwise, The Wall Street Journal, 
February 7, 2016, accessible at: http://www.wsj.com/articles/the-bolivia-jihadist-axis-of- 
cocaine-1454882756 

3- Matthew D. Phillips, and Emily A. Kamen, Entering the Black Hole: The Taliban, Terrorism, and 
Organised Crime, Journal of Terrorism Research, Vol. 5, Issue 3, September 2014, p. 39. 
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سابعًا: الحرب البيئية 

يُقصد بها التدمير المتعمد للبيئة الطبيعية әд Uo‏ ,02( تذهب بعض الدول 
الغربية إلى التخوف من إمكانية إقدام التنظيمات الإرهابية على تنفيذ عمليات 
تخريبية من خلال حرق الغابات على نطاق aula‏ نظرًا لما يمكن أن يترتب على 
ذلك من تدمير للاقتصادات idal‏ وتخويف قطاعات واسعة من السكان©. 


ويرجع ذلك إلى اتجاه التنظيمات الإرهابية إلى تبني أسلوب العمليات 
الإرهابية البسيطة: التي تترك تداعيات كبيرة. والتي يصعب تحديد ما إذا كانت 
عمليات تخريبية أو حوادث عاديةء بل وترويج “تنظيم القاعدة في جزيرة العرب“ 
من خلال مجلته ”الإلهام“ (Inspire)‏ فضلا عن بعض المنظرين الجهاديينء 
مثل Gi‏ مصعب السوريء لتبني هذه التكتيكات. ويرى ”أليكسندر بورتنيكوف 
رئيس جهاز الأمن الاتحادي الاستخبارات الروسية أن مثل هذه التكتيكات قد 
تتمثل في حرائق SLL‏ وأطلق على تلك الظاهرة ”جهاد الغابات“©. 


وقد بلغ عدد العمليات الإرهابية التي استخدمت هذا التكتيك حوالي 56 
АЛЫ‏ وذلك فق Bill‏ الممعدة من ale zə 1968 ple‏ 2005( وكان من يبن 
القائمين عليها فاعلون متنوعون« Jio‏ ”جبهة تحرير الأرض“ Earth Libera-)‏ 
(tion Front‏ والمتطرفون P 09-ə Aİ‏ 


1- Major John A. Van Messel, Unrestricted Warfare: A Chinese Doctrine for Future Warfare?, 
(Master of Operational Studies, School of Advanced Fighting, Marine Corps University, 2004), p. 17. 
2- Robert Arthur Baird, Pyro-Terrorism—The Threat of Arson-Induced Forest Fires as a Future Terrorist 
Weapon of Mass Destruction, Studies in Conflict & Terrorism, Vol. 29, Issue 5, 2006, p. 415. 

3- Sarah Marsden, Forest Jihad: Assessing the Evidence for “Popular Resistance Terrorism”, Studies 
in Conflict & Terrorism, Vol. 37, Issue 1, 2014, p. 2. 

4- Robert Arthur Baird, op.cit., p. 416. 
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"kəb‏ حروب الفضاء 

xsi‏ هذا haill‏ من الحروب حديثٌ نسبيًا. وعلى الرغم من عدم اندلاع أية حروب 
في الفضاء بين القوى الكبرى بعد فإنه bisi‏ تاريخيًا بعض الاستخدامات 
العسكرية المحدودة للفضاء الخارجي. ولعل من الأمثلة الواضحة في هذا الإطار 
قيام الولايات المتحدة في عام 1962 بتفجير قنبلة نووية على ارتفاع 250 
A‏ من سطح الأرض: وهو ما sal‏ إلى تدمير ثلث الأقمار الضناعية الموجودة 
في الفضاء الخارجي حينهاء بالإضافة إلى تلويث 5251 المناطق استخدامًا من 
الفضاء الخارجيء silo‏ استمر على مدار سنوات» وهو ما دفع كلذ من الولايات 
المتحدة والاتحاد السوفيتي حينها إلى الاتفاق على عدم القيام ob‏ تجارب نووية 
في الفضاء الخارجي. 


وقد تنامت المخاوف من عسكرة الفضاء الخارجي» خاصة مع تقدير العديد 
من المحللين العسكريين, أنه GAR‏ النظر عن مكان اندلاع الصراعات على سطح 
الأرضء فإنها ستنتقل إلى الفضاء الخارجي بسرعةء خاصة مع اعتماد الجيوش 
الحديثة للقوى الكبرى على الفضاء الخارجي بطريقة لم يسبق لها مثيل في 
تاريخ البشرية» سواءً فيما يتعلق بالاتصال او الملاحة او رصد ومراقبة التهديدات 
(Surveillance)‏ ولذلك يتوقع هؤلاء المحللون أنه في أي صراع مستقبليء فإن 
الأطراف المتصارعة سوف تعمل على aio sued‏ القذرات oJ‏ الظرف sl‏ © 


ويتمثل أحد المخاوف من عسكرة الفضاء الخارجي في امتلاك الدول 
لمنظومات الأساحة القادرة على إمتقاط الأقمارالستاعية المخصصة isle ME‏ 
da gud Scal‏ ها xass Ҹалал‏ القوات المسلحة 
اليوم على القدرات الفضائية في كل شيء بدءًا من الملاحة بالأقمار الصناعية 
إلى منظومة القيادة والتحكم والاتصالات والكمبيوتر والاستخبارات والمراقبة 
والاستطلاع“2. 


1- Staurt Clark, Space Wars Space is fast replacing land as the arena for conflict, Earth: BBC Science 


World, Vol. 10, Issue 10, 2018, p. 30.‏ 
2- ناثان دبليو تورونتوء :(202)Star Wars‏ حدود الصراع بين القوى الكبرى 3 الفضاء الخارجيء اتجاهات الأحداثء 
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وقد بدأت الدول الكبرى في الدخول في سباق تسلح في هذا المجالء وتحديدًا 
Losic (2007 ale iio‏ قامت الصين باستخدام صاروخ مضاد للأقمار الصناعية 
لإسقاط قمر صناعي قديم في مدار أرضي منخفض OP‏ كما أن هناك محاولة غير 
مؤكدة للصين سعت من خلالها لإسقاط هدف في ”المدار المتزامن مع الأرض“ 
(Geosynchronous Orbit)‏ وهو ما يكشف عن تنامي القدرات الصينية في 
تطوير الصواريخ المضادة للأقمار الصناعية. خاصة إذا ما أخذنا في الاعتبار أن 
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واشنطن تضع أقمارها الصناعية 
لتحديد المواقع في ”المدار المتزامن 
مع الأرض Q‏ 

Senta أقارث الولايات‎ Је. 
المخاوف من قمر صناعي روسي‎ 
,2017 أطلقته موسكو في أكتوبر‎ 
إذ يمكن أن يمثل محاولة روسية‎ 
لنشر أسلحة في الفضاء الخارجيء أو‎ 
أن يتم توظيفه كسلاح ضد الأقمار‎ 





تزداد مخاطر الحرب البيولوجية مع إمكانية قيام 
الأفراد بتطويرها من المواد والتقنيات المتوافرة 
”د. کریج فینتیر“ بتصنيع فيروس باستخدام 
مواد ومعدات متوفرة تجاريًا من دون اي قيود, 
وهو ما يمكن أن يقوم به طالب باستخدام 
معمل جامعيء خاصة أن تكاليف إنتاج هذه 
الأسلحة انخفضت aula‏ حتى إن البعض 
توقع أنه خلال عقد من الزمنء سيتمكن 
الباحث من تكوين فيروس الجدري بتكلفة 
تتراوح بين الفين وعشرين الف دولار كما ان 
المعدات المُراد استخدامها لتجميع الفيروس 
سوف تتكلف نحو 10 آلاف دولار فقط. 





الضناعية الأمريكية؛ 388 easi‏ 
e JI"‏ بوبليت“ مساعدة وزير الخارجية الأمريكي لشؤون الحد من сда‏ في 
مؤتمر للأمم المتحدة عن نزع السلاح في جنيف» على أن سلوك القمر الصناعي 
في المدار لم يكن متوافقًا مع أي شيء رأيناه من Аб‏ وأنه لا يمكن أن يكون 
قمرًا صناعيًا مخصصًا لفحص Sols‏ الأقمار الصناعية الأخرى Space Appa-)‏ 
(ratus Inspector‏ كما يزعم الروس©. 


.30 العدد 20. مارس — أبريل 2017( ص‎ 
1- Thomas González Roberts, Why We Should Be Worried about a War in Space, The Atlantic, 
December 15, 2017, accessible at: https://bit.ly/2yGgUcw 
31 المرجع السابق نفسه. ص‎ -2 
3- Mike Wall, Space Weapon? US Calls Out Russian Satellite’s ‘Very Abnormal Behavior’, Space. 
com, August 15, 2018, accessible at: https://bit.ly/2RwROCG 
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وقد دفعت هذه التطورات واشنطن إلى تعزيز قدراتها العسكرية في الفضاء 
الخارجيء وتبني الرئيس ”دونالد ترامب“ لقرار يقضي بتأسيس فرع سادس 
في القوات المسلحة الأمريكيةء وذلك للتأكيد على الهيمنة الأمريكية في الفضاء 
الخارجيء في مواجهة روسيا ually‏ خاصة مع تأكيد العديد من العسكريين 
والسياسيين الأمريكيين بأن المعركة القادمة ستكون في الفضاء Dm JI‏ 
وهو ما ينذر بدخول القوى الثلاث في حرب فضاء خارجي. 


ولع Sb vas, Le‏ دون Slagzusl‏ الذول للأقمارالسباعية saiga‏ 
هو حقيقة أنه عندما ينفجر أحد الأقمار الصناعية فإنه يولد عشرات الآلاف من 
قطع الحطام الفضايء والتي تدور حول الأرض بسرعة تزيد عن 7 كم في الثانية. 
sico‏ هذا المستوى من السرعة. فإن قطعة واحدة من الشظايا بحجم قطعة 
النقود سوف تحقق ما يعادل انفجار قنبلة يدوية إذا اصطدمت بقمر صناعي 
آخر الأمر الذي سيؤدي إلى تدميره على الفور مخلفًا عشرات الآلاف من الحطام 
الإضافيةء وهو ما يعني أنه في حالة إقدام دولة على تدمير الأقمار الصناعية 
لخصمهاء فإنها ستنتهي كذلك إلى تدمير الأقمار الصناعية الخاصة بهاء كما أن 
استخدام الصواريخ لإسقاط أي من الأقمار الصناعية سيتم رصده من قبل 
الدولة الخصم» وستعمل على الرد عليه tl‏ ولذلك فإن محاولة إسقاط 
الأقمار الصناعية بالصواريخ Dol xsi‏ غير D lac‏ 


ولذلك من المتوقع في ضوء هذا الوضع أن تتحاشى الدول إسقاط الأقمار 
الصناعية. وتعمل إلى التشويش على الأقمار الصناعية من خلال أنظمة 
ә‏ أو تعظيل المحطات الآرضية وهناك العذيد هن المؤشرات على تظوير 
الدول الكبرى لقدراتها في هذا Jhal‏ خاصة مع التداخل ما بين المجال 


1- Euan McKirdy, How does Trump’s Space Force compare to Russia and China's space 
capabilities?, CNN, June 21, 2018, accessible at: https://cnn.it/2K1GceR 
2- Staurt Clark, op.cit., pp. 30 - 
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السيبراني والفضائي. ففي عام 2014 نجح المتسللون الصينيون في SLE!‏ 
”نظم الأقمار الصناعية والطقس الخاصة بالإدارة الوطنية للمحيطات والغلاف 
الجوي الأمريكية“ (National Oceanic And Atmospheric Administration)‏ 
واعترض الهاكرز الروس SILI!‏ الأمريكية عبر الأقمار Picual‏ 


ونجحت الصين في عام 2018 في القيام بهجوم سيبراني معقد لاختراق أجهزة 
الصناعية من مواقعهاء وإعاقة تدفق المعلومات؛ وهو الأمر الذي يترتب عليه 
تهديد العديد من الخدمات المدنية والعسكرية©. 


1- Ibid., pp. 30 — 31. 
2- Joseph Menn, China-based campaign breached satellite, defense companies: Symantec, 
Reuters, June 20, 2018, accessible at: https:/ /reut.rs/2M431vO 
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تاسعًا: القواسم المشتركة لمجالات حروب الجيل الخامس 
تشغرك المجالات السايقة لحروب وصراعات الجيل الخامس: في عدد من 
السمات المشعركة: Gilly‏ يمكن تفصيل təbil‏ على әәә‏ القال: 


1- تراجع أسس ومقومات الردع التقليدي: 

45 بعض المجالات الجديدة من الحروب بتقويض أسس الردع التقليدي أو 
النووي القائم بين القوى الإقليمية والدولية؛ الأمر الذي قد يعمل على تصعيد 
وتيرة الصراعات,» إذ إن نجاح إحدى ЈәхЛ‏ في تحقيق تقدم هائل في قدراتها 
الاستراتيجية في مجالات مثل الذكاء الاصطناعي والفضاء والمجال السيبراني قد 
يغريها بتبني سلوك عدائي, أو إقدامها على المخاطرة خاصة إذا ما تمكنت من 
الوصول إلى هذه التكنولوجيا قبل الآخرين, وانتابها شعور بالخوف من إمكانية 
امتلاك خصومها لهاء الأمر الذي قد يُغريها باستخدامها في التفاعلات الصراعية 
قبل أن يُقدم الآخرون على امتلاكها وتوظيفها". 


bə‏ في هذا الإطار منظومات الأسلحة ذاتية التشغيل وتأثيرها السلبي على 
ipəyi‏ فقد استندت عقيدة الردع النووي على قدرة الدولة على شن ضربة 
ثانية انتقامية في حالة تعرضها لهجوم نووي من قبل döşlə ios‏ بالإضافة 
إلى إرسال رسائل تحذيرية للخصوم بأن الدولة على استعداد كامل لاستخدام 
أسلحتها النووية في حالة تم تجاوز إحدى الخطوط الحمراء التي أعلنتها الدولة 
مع التأكيد على تطور أسلحتها النووية وقدرتها على توظيفها في أي وقت. 


وتهدد ”الأسلحة ذاتية التشغيل“ الردع النوويء نظرًا لاعتماد منظومة الردع 
النووي في أحد جوانبها على الغواصات القادرة على حمل صواريخ باليستية 
Ägs‏ والتي تجوب أعالي البحر دون أن يتم اكتشافها. غير أن الدول الكبرى, 


1- Anja Kaspersen, 10 trends for the future of warfare, World Economic Forum, November 3, 
2016, accessible at: https:/ /bit.ly/ 20aRoJ2 
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التي يمكنها من التحرك في أعالي البحار بهدف رصد هذه الغواصات النووية 
وتتبعهاء الأمر الذي يجعل Jol‏ الكبرى ملمة بدرجة كبيرة بمناطق انتشار هذه 
الغواصات, وإمكانية وضع إجراءات لاستهدافهاء أو على أقل تقدير إعطابهاء الأمر 
الذي يفقد الدول إحدى ركائز الردع النوويء ويغري الدول بتصعيد صراعاتها". 


Waals‏ فإن الفضاء السيبراني EXE TEN ET‏ لتصعيد الصراع بين الدولء 
إذ قد تلجأ إحدى الدول إلى اكتشاف ثغرة سيبرانية في البنية التحتية الحيوية 
Ug‏ معادية. وتستغلها في شن هجوم سيبراني كبير الأمر الذي قد ينذر 
بتصاعد التفاعلات الصراعية بين الدول. 


ومن جهة dyl‏ فإن القوى الإقليمية والدولية قد تستعيض عن التدخل 
العسكري المباشر في الدول التي تشهد صراعات مزمنةء نظرًا للتكلفة المرتفعة 
المرتبة على هذا dail‏ وتستبدل ذلك بشن الحروب الاقتصادية والمعلوماتية 
والسيبرانية. Uig‏ لإضعاف الدول والقوى المناوئة dal‏ وهو pol‏ الذي يترتب 
عليه إطالة sal‏ الصراء©. 


2- التركيز على استهداف المجتمعات: 

تستهدف أغلب مجالات الحروب الشعوب بصورة مباشرة, فالحروب السيبرانية 
والاقتصادية والمعلوماتية. بالإضافة إلى حروب الفضاء والمخدرات وأسلحة 
الدمار الشامل» lauto‏ تترك تداعيات مباشرة على حياة المجتمعات. 


فقن محال ələ e Loeb paced aul cəsi‏ قوزات الدؤولة 
احا فى әла Ја аһ esi a ıb‏ 
Језидин‏ حا adis Bo let Al‏ 
الأحيان إيقاع أضرار كارثية Даз‏ وإشعارها بعجز حكوماتها عن توفير الحماية لها. 
James R. Holmes, Sea changes: The future of nuclear deterrence, Bulletin of the Atomic‏ -1 


Scientists, Vol. 72, Issue 4, 2016, pp. 228 — 230. 
2- Lawrence Freedman, The Future of War: A history, op.cit., epub edition. 
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ورم“ «(Sand Worm)‏ بشن هجوم سيبراني B glo‏ 28 پونيو 2017 عرف 
باسم ”نوت بيتيا“. واستهدف الهجوم حوالي %30 من أجهزة الكمبيوتر في 
أوكرانياء والتابعة للمؤسسات الحكومية والإعلامية والتجارية. خاصة البنك 
المركزي الأوكرافي» وشركات الكهرباء والمطارات؛ وهو ما تسبب في شلل بعض 
المؤسسات الحيوية في الدولة. وقبل هذا cas gll‏ تمكنت نفس هذه الجماعة 
من شن Jol‏ هجوم مسجل في العالم يستهدف محطة كهرباء. وينجح في إيقافها 
عن D ЈдәЛ‏ 


ولا يجب إغفال أن الحروب الاقتصادية؛ في UE‏ نجاحها في التأثير على 
معدلات التنميةء تترك تداعيات على gaixo‏ الدولة المُستهدفة بأسره ولا 
يختلف الأمر كثيرًا بالنسبة للحروب المعلوماتية التي باتت تستهدف وعي 
المجتمعات والتأثير عليها لصالح الانتقاص من شرعية حكوماتهاء ودفع الناس 
للاحتجاج عليها. 


وبالمثل» شرعت الدول الكبرى» خاصة روسيا والصينء في تطوير ”صواريخ 
مضادة للأقمار الصناعية“ والتي يمكن توظيفها في تدمير الأقمار الصناعية 
الأمريكية؛ والتي يعتمد عليها الجيش الأمريكي في كل شيء تقريبًا dalaş‏ من ga?‏ 
المعلومات الاستخباراتية, إلى توجيه القنابل والصواريخ الذكية والدرونز ولكن 
هناك العديد من الاستخدامات المدنية للأقمار الصناعية: وبالتاليء فإن العديد 
من الخدمات المدنية سوف تتعرض للتهديد في حالة استهدافها هي الأخرى©. 


1- David E. Sanger, Op.cit., epub edition. 
2- Bryan Bender and Jacqueline Klimas, Space war is coming — and the U.S. is not ready, Politico, 
June 4, 2018, accessible at: https://politi.co/2uSO4dN 
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وإذا كان so tall‏ يعتمذون على الملاحة من خلال الأقمار الصناعية: OLS‏ 
المدنيين في كافة أنحاء العالم يعتمدون UES Lade‏ وإذا كان التوقيت 
العسكري (Military Timing)‏ يعتمد على قدرات الدولة في الفضاء "əzələli‏ 
فإن المعاملات المالية حول العالم تعتمد عليها كذلك©. 


وبالمثل» فإن حروب المخدرات تستهدف تدمير بنية المجتمع» عبر تدمير 
شبابهء وإعاقة الدولة عن التنميةء ولا يختلف الأمر كثيرًا بالنسبة Uola‏ توظيف 
الجماعات الإرهابية أشكالًا بدائية من أسلحة الدمار الشاملء فهي تستهدف 
المجتمعات بالأساسء وإشاعة الإحساس بالفوضىء بحيث يمكن القول في 
النهاية إن هدف هذه الحروب هو إشاعة الفوضى في المجتمعات. وتشكيكها في 
فاعلية حكوماتها على نحو يدفع بعضهم إلى الخروج عليهاء بما يرتبه ذلك من 
مزيد من الاضطرابات المجتمعية. 


3- صعوبة تحديد هوية الطرف القائم بشن الحروب: 

يتضح هذا الأمر في ”الأسلحة ذاتية التشغيل“ حيث قامت العديد من القوى 
الكبرى المصنعة للسلاح بتطوير هذه الأسلحة, والتوسع في استخدامهاء سواءً 
في الجو أو البحر. ومع انتشار هذه التكنولوجيا واستخدامها لأغراض Дәдә‏ 
فإنه أصبح بإمكان عدد كبير من الدول؛ بل والفواعل المسلحة من دون الدولء 
استخدامها على نطاق واسع» وهو ما dex‏ من الصعب تحديد هوية الطرف 

الذي ald‏ باستخدام هذه الأنظمة التسليحية في الهجوم على دولة أخرى2. 
ولا يختلف الأمر كثيرًا بالنسبة للأسلحة السيبرانيةء إذ يصعب تحديد مكان 
الفاعل؛ أو الجماعة التي شنت ras all‏ كما أن هناك صعوبة مماثلة في نسب 
هذه الأفعال إلى 4193 محددة. وما يزيد من صعوبة الأمر تعدد الفاعلين d‏ 
LTC Robert E. Berg, The Future of Warfare & Impact of Space Operations, Army Space‏ -1 
Journal, Spring - Summer 2011, (p. 32), accessible at: https://bit.ly/2BZ34qN‏ 
LTC Robert E. Berg, op.cit., p. 31.‏ -2 
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المجال السيبراني سواءً تمثلوا في الشركات الكبرى أو جماعات الجريمة 
المنظمة أو الذولة Les‏ أو الفواغل المسلحة هن دون Jali‏ © 


وبالمثل» فإن اختراق الأقمار الصناعية في هجوم سيبراني قد يحتاج إلى 
فترة طويلة сә‏ قبل اكتشاف الهجوم: ناهيك عن وقفه»ء وتحديد الطرف 
الذي يقف ورائه. ولا يختلف الأمر كذلك بالنسبة للحروب الاقتصادية: فإذا 
كان يمكن في بعض الحالات تحديد الدول التي تستهدف التأثير على الدولة 
المُستهدفة اقتصاديًاء فإنه في بعض الحالات الأخرى؛ يكون ذلك أقل 5929( 
كما في توظيف بعض Jol‏ للفواعل المسلحة من دون Jost!‏ خاصة 
التنظيمات الإرهابية, لتنفيذ عمليات إرهابية تستهدف قطاع السياحة في دولة 
مغينة أو منشاآتها Аз ә‏ الرئكيسية: кб‏ الاقتصاد خسائر Аза‏ والتاثير 
على الفرص الاستثمارية بها. 


وإذا كان يمكن تحديد الطرف الذي يقف وراء الحرب المعلوماتية بسهولة 
والرد bii ас‏ لاحتكار الدول وسائل الإعلام في السابق. فإن تطور الإنترنت 
ومواقع التواصل الاجتماعي» جعل إمكانية تحديد هوية الأطراف الفاعلة في هذه 
الحرب غير واضح في كل الحالات. خاصة مع لجوء الدول إلى توظيف مجموعات 
تنشط على مواقع التواصل الاجتماعي للدولة المُستهدفةء وتسعى لرصد 
الجدل الدائر خاصة الذي يتعلق بالقضايا التي تزيد الانقسام في المجتمع, 
وتعمل على تعزيزهاء وهو الأمر الذي يجعل من الصعوبة تحديد ما إذا كان 
مايتم الترويج له على هذه المواقع من دعاية ومعلومات مغلوطة هي نتاج 
أطراف داخلية: əl‏ خارجية: al‏ الطرفين Lao‏ 

وفيما يتعلق بحروب المخدرات» والحروب البيئيةء فإنه لا يكون واضحًا كذلك 
ما 15 كانت هذه الأفعالء نتيجة أنشطة إجرامية al dy sle‏ أنها ترتبط بتوجهات 
Jos!‏ شعادية تستهذف الدولة Лаәдә‏ 


1- Ibid., p. 32. 
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4- تعزيز الصراعات اللامتمائلة: 

تعمد مجالات الحروب الجديدة» خاصة الحروب السيبرانية وحروب Bol‏ إلى 
دة Kanal nəza ELE‏ لتو فر الخد مخ المسكرات 
d edi‏ التحديقة لتك امات ging aa ell‏ ها بغري الفواعل الم اة 
من دون الدول إلى امتلاكها وإعادة توظيفها. 


وفي هذا الإطار لم تعد الأنظمة ذاتية التشغيل مثل الدرونز HSS‏ على 
الجيوش النظامية؛ في ضوء توفر بعض التقنيات المستخدمة في أنظمة التسليح 
المستقلة للاستخدامات التجارية وانخفاض أسعارهاء الأمر الذي يمكن الفواعل 
المسلحة من دون الدول كالجفاعات الإرهابية وجماعات الجريمة المنظمة: من 
امتلاك أسلحة ذكية صغيرة الحجم» ورخيصة في الوقت ذاته2. Las‏ أن هؤلاء 
الفاعلين لن يواجهوا مشكلة كبيرة في الاستهداف. Lol‏ أن الأهداف التي يمكن 
مهاجمتها متعددة. مثل إمكانية استهداف مراكز الشرطة: أو دورياتها المنتشرة 
في الشوارع؛ أو حتى استهداف المناطق المزدحمة بهدف إشاعة الفوضى©. 


ومن جانب yl‏ فإن الفواعل المسلحة من دون Jol‏ والتي تمتاز بتراجع 
قدرتها التكنولوجية. يمكن أن تحصل على بعض المكونات التكنولوجية 
المتقدمة التي تؤهلها إلى تحقيق انتصار لافت» ومن ذلك على سبيل JUSI‏ 
إمداد وكالة الاستخبارات المركزية الأمريكية للمجاهدين الأفغان بصواريخ 
سجر لاستخدامها gyal ОЛ‏ السوفيفية — الأفغانية )1979 — 1989( 
والتي xə‏ قوات المجاهدين البدائية من استهداف القوات الجوية الروسية©. 


1- تي أكس gələ‏ الدرونز نموذجاً: التوظيفات الإرهابية المحتملة لأنظمة التسليح المستقلة. اتجاهات الأحداث, 
العدد 17 glo‏ - يونيو 2016. ص 30. 
2- المرجع السابق نفسه. ص 31. 
Wing Commander J. G. Eaton RAF, The beauty of asymmetry: An examination of the context‏ -3 
and practice of asymmetric and unconventional warfare from a western/centrist perspective,‏ 
Defence Studies, Vol. 2, No. |, Spring 2002, p. 59.‏ 
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وبالمثل» زودت إيران التنظيمات الإرهابية الموالية لها مثل حزب all‏ اللبناني 
والحوثيين في اليمن بأسلحة متقدمة نسبيًاء كما أنها تورطت في تقديم الدعم 
والتدريب لجماعات الإرهاب السنية كالقاعدة. على نحو ما ورد تفصيله سابقا. 


xasan, deals‏ تشن جمعات محدودة العدد الحروب السيبرانيةء لاسيما 
وأنها لا تحتاج إلى تكلفة ضخمة لشتهاء الأمر الذي يَغري الجماعات الإرهابية 
وجماعات الجريمة المنظمة؛ بتوظيفها في مواجهة خصومهاء أو استخدام gəli‏ 
”رانسوم وير“ أو برامج الفديةء للحصول على مبالغ dle‏ ضخمة تتيح لها 
الاستمرار في أنشطتها غير المشروعة. 


ولا Gli‏ فر ali‏ لحرت المكدراة: Јава daz‏ المسلحة 
هذه التجارة غير المشروعة» ليس فقط للإضرار بمجتمعات معينةء ولكن كذلك 
من أجل إيجاد rile‏ مادي يساعدها على تنفيذ أهدافها الإرهابية, أو إثارة 
القوضى АЈЫЈЛ PARANES‏ 
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تتسم حروب الجيل الخامس- كما سبق- بكونها 
ضاعات дәбдә‏ شافلة: ستعيدف. ilg‏ 
والمجتمع Leo‏ وعلى الرغم من الطابع غير الدموي 
لبعض أسلحتهاء فإنها تستهدف في المحصلة النهائية 
إكراه الدول على الرضوخ لإرادة الأطراف التي 
تخوض الحربء أو تدميرها من الداخل عبر فترات 
ممتدة من المواجهات العسكرية وغير العسكرية 
وعيرتوظيف اسالبي да дәлә is‏ 
وثقافية ومعلوماتية وتقنية. بصورة متزامنة» على 
تخو ها asi.‏ الساقة 


وتعد مواجهة هذه النوعية من الحروب Boi‏ 
Lin‏ وهو ما bby‏ بعدد من العواملء يتمثل 
أولها في وجود تحالف واسع من قبل طيف واسع 
من الفاعلين الذين يستهدفون الدولة حتى وإن 
تضاربت أهدافهم ومصالحهم. وثانيها قيام هذه 
الأطراف بشن عمليات عدائية ضد الدولة قد لا 
تصل إلى درجة العمليات العسكرية المسلحة, مثل 
العمليات الإرهابية والتخريب وغيرها؛ الأمر الذي 
لا يجعل الدولة بالضرورة مدركة لتعرضها لهجمة 


شرسة منسقة تستهدفها وتسعى إلى تقويضها. 
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ومن AIL de>‏ تعمد هذه النوعية من الحروب إلى استغلال الثغرات 
الموجودة في النسيج المجتمعيء والتي IS;‏ من المستحيل أن يخلو أي مجتمع 
من المجتمعات منهاء مهما بلغت درجة تقدمه. أو رخائه الاقتصاديء مثل 
I al‏ المناطق المممقة: أو اللعن على التوثرات المحتفعية: аран‏ 
العرقية: أو اللغوية أو الدينية: أو الفذهبية. 


ومن جهة رابعةء تستهدف هذه العمليات تأليب المجتمع على مؤسسات 
الدولة. بحيث يضعف من قدرتها على فرض الانضباط والنظامء بل وتحويل 
حكومة الدولة إلى عدو يجب القضاء عليه على نحو ما وضح في الثورات الملونة 
التي شهدتها شرق أوروباء أو الدول العربية في أعقاب الثورات العربية. 


وقي ضوء ما Siw‏ يمكن القول إن الدول التي تواجه هذا gol‏ من الحروب 
لا يمكنها فقط من الاعتماد على الأداة العسكرية لتحقيق نصر حاسم في مواجهة 
الخصوم» كما هو الحال في الأجيال السابقة من الحروب» من الأول إلى الرابع؛ بل 
هناك حاجة إلى تبني استراتيجيات شاملة: تتبع أدوات عسكرية وغير عسكرية, 
لمواجهة هذه النوعية من الحروب. 


ويسعى هذا الفصل إلى إيجاز أهم السياسات التي يمكن أن تتبعها 
الدول لمواجهة التهديدات التي تفرضها حروب الجيل الخامسء والتي تتنوع 
ما بين التدابير الأمنية» مثل تكوين تحالفات واسعة تضم الدول الحليفة 
التي تواجه نفس التهديدات؛ بالإضافة إلى الدخول في شراكات مع المجتمع 
والقوى الرئيسية الفاعلة азб‏ خاصة منظمات المجتمع Grol‏ والشركات 
الوطنية من أجل تطوير استراتيجية متسقة وفاعلة تستهدف التركيز على 
التحديات والتهديدات التي تواجه Vol‏ وتوعية المجتمع بمخاطر الدعاوي 
الرامية إلى إسقاط الدولة. 
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كما al‏ يحت على القولة أن تبثتل dels hogs.‏ لمعرفة وتخدره الأطراف 
المتحالفة ضدهاء وتفكيكهاء والتي يتم الاعتماد فيها على كافة الأدوات المتاحة 
للدولة كالدبلوماسية والعقوبات الاقتصادية وغيرهاء بالإضافة إلى تحديد الفواعل 
المسلحة من دون الدولة التي يتم استقطابها ضد الدولة. مثل الجماعات 
الإرهابية وحركات “yasil‏ والقضاء عليها تمامًا باستخدام أقصى درجات العنف. 


ولا يجب أن تتجاهل الدولة في هذا الإطار تبني استراتيجيات Аура‏ تعمل 
على الاهتمام بالمناطق المهمشة. وتنميتهاء > لا يتم استغلالها من قبل 
الدول الخارجية في إثارة عدم الاستقرار لأن تبني استراتيجيات تنموية بات 
ضرورة dale‏ حتى في أوقات الاضطرابات: التي تعاني فيها الدولة من أزمات 
اقتصادية A asələ‏ متعددة. 


وتتزامن هذه الجهود مع زيادة قدرة الدولة على توظيف تكنولوجيا الرقابة 
والرضد هن sasi iləl Jol‏ على Ы̇зар‏ الأمدية Дәр әл‏ 
وتطوير قدراتها العسكرية من أجل التغلب على التطورات التكنولوجية مزدوجة 
الاستخدام Gilly‏ يمكن للجماعات الإرهابية - بدعم إحدى الدول - توظيفها في 
o Gb Bs las‏ كير كالد رز lys аһа алә bəsə‏ 
المتسارعة ف التقنيات المعضلة بالخروب السيبرانية وأسلحة التشغيل الذاثية 
والتي تفرض طائفة جديدة من التحديات على الأمن الوطني للدول. 


وعلى الرغم من أن البعض قد يوجه ISLi3l‏ لبعض هذه السياسات 
المقترحة. خاصة Lad‏ يتعلق بامتلاك التقنيات القادرة على الرقابة والرصد. 
باعتبارها تؤسس لدولة أمنية تنتهك حقوق الإنسان» فإن مسارعة الدول 
الغربية المتقدمة لامتلاك هذه التقينات يجعل من غير المعقول الالتفات لمثل 


«coll‏ بالنظر إلى »425 gordi‏ الاقتصادي وانتشار الحريات بهاء ومن ثم فلا 
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يفترض أن تلجأ حكوماتهم إلى هذه الأساليب» ولكن هذه الحكومات وجدت أنه لا 
يمكن تحصين المجتمع من مخاطر الدول الأخرى أو الجماعات الإرهابية. سوى 
بامتلاك هذه التقنيات, الأمر الذي يجعل من سعي الدول النامية لامتلاكها 
لتأمين نفسها من الاختراق الخارجي ضرورة ملحة. 


154 | حروب الجيل الخامس 


EBSCO Publishing : eBook Arabic Collection (EBSCOhost) - printed on 10/9/2020 12:46 PM via EMIRATES CENTER FOR 
STRATFEGTC С̧ТИЛТЕҸ̧ AND RFSFARCH 


. All rights reserved. May not be reproduced in any form without permission from the publisher, except fair uses permitted under U.S. or 


Copyright © 2019. 


applicable copyright law. 


أولا: سياسات الحكم الرشيد 

تركز حروب الجيل الخامس على استهداف المجتمع» وهو ما يجعل الآلية 
الأكثر ملاءمة في مواجهتها هي تحصينه. من خلال التركيز على كسب ولاء 
الغواطتين: واستهذاف الخواضن الاجتماعية Gayla‏ والهيليقيات المستلحة 
كما أن كسب ثقة المجتمعات المُستهدفة يساعد في الحصول على المعلومات 
الاستخباراتية اللازمة لمكافحة الجماعات المتطرفة. وفي هذا الصدد يجب التفرقة 
بين أولئك الذين يعبرون عن آراء متطرفة, والأفراد الذين على استعداد للقيام 
بعمليات إرهابيةء وهو səl‏ شديد الصعوبة في كثير من Merle‏ 


Loos‏ 3 شك dud‏ تعاني كل المجتمعات, سواءً كانت نامية أو متقدمة,. من 
أوجه قصور داخلي» فقد شهدت بريطانيا أعمال شغب واسعة النطاق في 
أغسطين 2013 555 as‏ أعدلة баб‏ من الشبان الغاطل عن العمل: 
والذين نجحوا عبر مواقع التواصل الاجتماعي في تنظيم أنفسهم للقيام بأعمال 
شغب وإحداث شلل في مناطق واسعة من إنجلتراء ليس بغرض التظاهرء ولكن 
لتحقيق مكاسب إجرامية. وبطبيعة JLI‏ فإن أعمال الشغب هذه ما هي إلا 
انعكاس لشعور قطاعات من المجتمع بالحرمان الاقتصادي©. 


وتكشف العمليات الإرهابية التي تشهدها الدول الأوروبية من فترة لأخرى 
عن فشل محاولات الاستيعاب للأقليات المسلمة في تلك аЈәхЛ‏ فضلًا عن 
شعورهم بالتمييز والاستبعاد. مما يدفع بعض الأفراد. إلى جانب عوامل 
«sl‏ لتنفيذ عمليات إرهابية. ولا يختلف الأمر كثيرًا بالنسبة للولايات المتحدة 
الأمريكية. كما ظهر في تظاهرات coud!‏ والتي خرجت لتعبر عن الغضب جراء 
عنصرية الشرطة في التعامل مع الأقليات. 


1- George Michael, Counter Insurgency & Lone Wolf Terrorism, Op.cit., pp. 49 — 50. 
2- Stephanie Alice Baker, From the criminal crowd to the “mediated crowd”: the impact of social 
media on the 2011 English riots, Safer Communities, Vol. 11 no. 1, 2012, p. 40. 
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وتتصدر آليات التحصين المجتمعي تطبيق الدولة لسياسات الحكم الرشيد 
وإذارة "عطليات Aza‏ اسعراتيجية MAL!‏ 5555 على التخسين Sobol‏ 
لجوائب الضغف ف النظام الاجتماعي: باستخدام استراتيجيات تنموية وتعليمية, 


مع إشراك المجتمع في عملية 
التنمية لمنع الفساد بالإضافة إلى 
توفير فرص العمل للأجيال الشابة 
في المجتمعات المُستهدفة. Wig‏ 
على أساس أن الشباب الذين لديهم 
توقعات إيجابية عن المستقبل لن 
يقوموا بتحدي مؤسسات الدولة أو 
الوضع القائم مقارنة بأولئك الذين 
لديهم نظرة ساخطة أو متشائمة 


الشباب ودفعهم للعمل مع 
lal E RS EI E ER T.‏ 





da كان يمن تحديد الطرف الذق‎ Ы 
وراء الحرب المعلوماتية بسهولة والرد‎ 
وسائل الإعلام‎ ЈәхЛ نظرًا لاحتكار‎ ale 
فإن تطور الإنترنت ومواقع‎ lull في‎ 
التواصل الاجتماعي» جعل إمكانية تحديد‎ 
الأطراف الفاعلة 13 :هذه الحرب غير‎ doa 
لجو الدول‎ xo duals ف كل الحالات‎ 2-56 
إلى توظيف مجموعات تنشط على مواقع‎ 
المستهدفة,‎ Uo التواضل. الاجتماعي:‎ 
ада وتسعى صد الاجدل الداقن‎ 
يتعلق بالقضايا التي تزيد الانقسام في‎ 
المجتمع» وتعمل على تعزيزهاء وهو الأمر‎ 
Мәлә من‎ ila) الذى‎ 
هذه الوا‎ gle al даил pty Lə كاق‎ 
من دعاية ومعلومات مغلوطة هي تتاج‎ 
أطراف داكلية آم خارجية أم الظرفين معا‎ 





مشتركة طويلة الأمد من خلال مشروعات لتحسين أوضاعهم ومعالجة 
مشكلاتهم7. وبث الشعور بالأمل في مستقبل أفضل يكون Baia‏ مع ما 


يرغب فيه الأفراد. كما أنه يجب أن يشعر الأفراد ob‏ لهم os‏ وتأثيرًا في تحديد 


مسارات | لمستقبا |2 


1- Rene Toomse, The Concept and Framework of Pre—Emptive Strategic Development Operations, 
Baltic Security & Defense Review, Vol. 14, Issue 2, 2012, pp. 115 — 116. 
2- Col. Thomas X. Hammes, Countering Evolved Insurgency Networks, op.cit., p. 153. 
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AGE‏ الاستثمار في تكنولوجيات المراقبة والرصد 

عمدت الأجهزة الأمنية في الدول الغربية إلى تعزيز قدرتها على مراقبة ورصد 
(Surveillance)‏ التحولات الداخلية في مجتمعاتهاء وذلك لدرء التهديدات الأمنية: 
سواءً تلك المتعلقة بمكافحة التنظيمات ola dl‏ أو تلك التي Glad‏ بمواجهة 
التجسس الخارجي» خاصة بعد توجيه كل من ”مكتب التحقيقات الفيدرالي“ 
و”وكالة الاستخبارات المركزية“ الأمريكية اتهامات مباشرة للرئيس الروسي 
”بوتين“ بإصدار أوامر لأجهزته بالتأثير على سير الاتتخابات من خلال نشر الأخبار 
الكاذبة على مواقع التواصل الاجتماعي؛ والتسريبات من أجل التأثير على مسار 
الاتتخابات الرئاسية الأمريكية في عام 2016 لصالح الرئيس الأمريكي الحالي 
”دونالد ترامب“ في مواجهة مرشحة الحزب الديمقراطي ”هيلاري كلينتون“. 


ولم يقتصر هذا التخوف من التأثير الخارجي على مسار الانتخابات على 
الولايات المتحدة بل امتد إلى عدد كبير من Jal‏ الأوروبية. خاصة فرنسا 
وبريطانيا وغيرهماء وهو ما جعل هذه الدول تتوسع في تطوير تكنولوجيا 
المعلومات, والرقابة والرصد. وهو ما يمكن تفصيله على النحو التالي: 
1- توظيف تكنولوجيا المعلومات في التحليل التنبؤي: 
مكنّت التطورات المتسارعة في تكنولوجيا المعلومات. خاصة نظم الذكاء 
الاصطناعيء الأجهزة الشرطية من إدارة وتحليل المعلومات والبيانات الضخمة 
المتوفرة لديها بصورة أكثر كفاءة؛ فقد وفرت لهم الفرصة للتنقيب في ملايين 
المعلومات المتوفرة عبر مواقع التواصل الاجتماعي وكاميرات المراقبة في 
الشوارع ووسائل الإعلام والبيانات الحكومية؛ للعثور على أي معلومات Las‏ 
باي عمل إجراميء أو JL‏ بالنظام العام؛ فيما يعرف ب ”التحليل التنبؤي“ 


1- Michael N. Schmitt, “Virtual” Disenfranchisement: Cyber Election Meddling in the Grey Zones 
of International Law, Exeter Centre for International Law Working Paper Series, no. 3, 2018, 
accessible at: https:/ /bit.ly/2NU691A 
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(Predictive Analysis)‏ وقد بلغ حجم الإنفاق على هذه التقنيات Golle‏ حوالي 
دولار alc d‏ 02020( 


وعمدت الأجهزة aby cl‏ خاصة في الغرب للاستفادة من التطور الحادث في 
تكنولوجيا المعلومات» من خلال إصدار قوانين تقنن الاستفادة منها. Slo‏ في 
هذا الإطار على سبيل المثال ”قانون الجريمة“ الأمريكي (Crime Bill)‏ الصادر 
في عام 1994 والذي سمح بتخصيص أموال ضخمة لتوظيف تكنولوجيا 
المعلومات في أجهزة الشرطة الأمريكية©. 


وصممت شركة ”آي بي (IBM) “al‏ الأمريكية نظم ”التنبؤ الشرطية“ Pre-)‏ 
(dictive Policing‏ والتي تقوم بتحليل كم هائل من البيانات والربط بينهاء 
وذلك من مصادر متعددة مثل سجلات الجرائم السابقة: والبيانات المتوفرة 
عبر مواقع التواصل الاجتماعيء وغيرهاء Uig‏ من أجل عرض خرائط توضح 
المناطق المرشحة لوقوع أعلى نسبة من الجرائم» حتى вәдә‏ رجال الشرطة 
بزيادة دوريات الشرطة في أوقات محددة©. 


وعمدت الأجهزة الشرطية في الغرب إلى جمع البيانات المتوفرة من خلال 
العالمي“ (GPS)‏ ومقاطع الفيديو من كاميرات الشوارع وقارئات Slog)‏ 
السيارات: وسجلات السفر وبطاقات الاثتمان ووسائل дӱс̧ә‏ فضلًا عن قواعد 
البيانات الحكومية©, وتوظيفها في الحفاظ على الأمن العام من خلال تبني تدابير 
استباقية تهدف إلى giog sitll‏ ومواجهة التهديدات الاجتماعية حال حدوثها. 
FBI Using Big Data to Predict Terrorism, Cyber Security Intelligence, September 25, 2016,‏ -1 
accessible at: https://bit.ly/2MRpr8i‏ 
Jack R. Greene (ed.), The Encyclopedia of Political Science, (Oxon: Routledge, 2007), p. 688.‏ -2 
Ibid., pp. 13 - 14.‏ -3 


4- FBI Using Big Data to Predict Terrorism, op.cit. 
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ومن أحد النماذج في هذا الإطار أيضًا ”الشرطة الوطنية الهولندية“ Dutch)‏ 
(National Model‏ التي عملت على إنشاء ”شبكة من المجسات الذكية“ In-)‏ 
(telligent Sensor Network‏ على مستوى هولندا كلهاء والتي تقوم بجمع 
وتحليل المعلومات هن البيقة الواقغية والافقراضية على Osa as‏ 


Las] lly şələ ق‎ аз E أعمدة‎ oin لجات‎ giddy 
ddadl اجهزة كاميرات. ومجسات صوتية» وكذلك شبكات المعلومات‎ 
مثل تلك المملوكة للجيش أو الشركات الأمنية الخاصة؛ بالإضافة إلى مراقبة‎ 
الإنترنت وعمليات البيع التي تتم عبره» وذلك من أجل رفع القدرات التنبؤية‎ 
للأجهزة الشرطية.‎ 


ولا aiis‏ دور هذه المجسات على جمع المعلومات فحسب., لكنها تقوم 
كذلك باستخراج وتحليل البيانات المجمعة: وتحويلها إلى معلومات يمكن 
ا حف الط lige m‏ وهن ذلك АС Sim byes‏ قى 
”السلوك المنحرف“ (Deviant Behavior)‏ بالاعتماد على المعلومات التي يتم 
NET‏ المحساف كل aa azala bis‏ وكا زاك Stele‏ 
المتعلقة بالسياق المحيط بالفرد (Contextual Information)‏ مثل وقت 
تواجده d‏ منطقة duso‏ وعدد الناس المتواجدين المكان. وحركتهم» وذلك 
لتحديد ما إذا كان يقوم بأنشطة عادية أو مريبة. 


ويتطلب هذا الأمر بطبيعة الحال تحديذ المهام التي يجب أن تركز عليها sån‏ 
Les‏ يعزز كفاءتهاء ويتوائم مع التغيرات التي تشهدها البيئة الأمنية©. 


1- Joe Newbold, ‘Predictive Policing’, ‘Preventative Policing’ or ‘Intelligence Led Policing’. What is 
the future?, Warwick Business School, (p. 16), accessible at: https://bit.ly/2N2ghpv 

2- Judith Dijk (et al.), Intelligent sensor Networks and Surveillance, Journal of Police Studies, Vol. 
20, Issue 11, 2011, pp. 112 - 114. 
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ويمكن من خلال هذه المجسات التعرف على هوية الأشخاصء وتحديد 
العلاقات فيما بينهم: والتعرف على السلوكء واعتراض الاتصالات والتنصت 
عليها. ويتمثل الهدف النهائي لها 3 التحليل 3I‏ | للمواقف المحتملة التي تمثل 
إخلالا بالنظام العام؛ والتعرف على الأحداث المهمة. ومن ثم توفير استجابة 
أمنية سريعة لهاء Loy‏ يحافظ على الأمن العام 


2- توظيف تكنولوجيا الرقابة والرصد في استباق التهديدات: 


حرصت الدول الكبرى» مثل الولايات المتحدة وبريطانياء على الاستثمار في 
تكنولوجيا رقابة ورصد الأفراد. في إطار جهودها الرامية إلى محاربة التنظيمات 
дәбә‏ فقامت إدارة ”أوباما“. على وجه الخصوصء خلال فترق ولايتهء بتعزيز 
قدرة الولايات المتحدة على الرقابة والرصد. بطريقة تتجاوز أية دولة في العالم» 
La;‏ في ذلك الدول القمعية والبوليسيةء Flos‏ من حيث الحجم أو التكلفة أو 
درجة الاختراق. وقدرت تكلفة برامج التجسس الأمريكية حوالي 100 مليار دولار. 


كما قامت واشنطن بمنح ”مقر الاتصالات الحكومية“ Government Com-)‏ 
(munication Headquarters‏ وهو الجهاز KI‏ ل ”وكالة الأمن القومي 
Moe "rura‏ 150 ملبوق دولار الو إجراءات ls ac JI‏ .395 


дә‏ هذا الإطارء استثمرت وزارة الداخلية البريطانية Lo‏ كبيرًا من ميزانيتها 
المغلقة“ (CCTV)‏ والتكنولوجيات 2551 الخاصة بالتعرف على الوجه 
«(Face-Recognition ‘Smart’ Technology)‏ وقامت وزارة الدفاع البريطانية 
بالاستثمار في تكنولوجيا تمكن الأجهزة الأمنية من مسح الوجوه في المناطق 
المزدحمةء ومطابقتها مع صور مثيري الشغب المعروفين Nas‏ 


1- Joe Newbold, op.cit., .م‎ 16 

2- James Bamford, Every move you make, Foreign Policy, no. 22, September / October 2016, p. 58. 
3- Christopher Coker, Targeting in Context, in: Paul A.L. Ducheine (et al.) (eds.), Targeting: The 
Challenges of Modern Warfare, (Netherlands, Springer, 2016), p. 13. 
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وتستثمر الدول الغربية في تطوير التكنولوجيا الخاصة بالرصد والتتبع من 
أجل جمع معلومات عن السمات الشخصية لمواطنيها وتحديد سلوكهم 
المحتمل في فترة زمنية محددة ففي الولايات المتحدة تقوم وزارة الأمن 
الداخلي بالاستثمار في تكنولوجيا ”مسح السمات المستقبلية“ Future At-)‏ 
il «(tribute Screening Technology‏ تقوم بتحديد الإرهابيين المُحتملين 





تعد مواجهة حروب الجيل الخامس أمرًا 
(iso‏ وهو ما يرتبط بعدد من العواملء 
يتمثل أولها في وجود تحالف واسع من 
قبل طيف واسع من الفاعلين الذين 
يستهدفون الدولة. حتى وإن تضاربت 
الأطراف بشن عمليات عدائية ضد الدولة 
قدلا تصل إلى درجة العمليات العسكرية 
obba Ja daluoll‏ الإرهابية 
والتخريب وغيرها؛ الأمر الذي لا يجعل 
الدولة بالضرورة مدركة لتعرضها لهجمة 
شرسة منسقة تستهدفها وتسعى إلى 





فى WS‏ اة ssl‏ على مل 
«JUJI‏ وذلك بنسبة نجاح تصل إلى 
0 في بعض الحالات. 


وتبنت الأجهزة الشرطية في 
القرب افتراضا atis‏ 41 مخ 
خلال تحليل هذا الكم الهائل من 
Slaai‏ هكن sii‏ على 
bLail‏ التمديذات الأفقية (аз Да‏ 
قبل حدوثها©. ويمكن تفصيل أبرز 
هذه التهديدات 3 التالي: 


-Í‏ مكافحة الجريمة والإرهاب: 


كد Ба аба Coo i‏ فالات E‏ عن əə‏ 
والعمليات الإرضايية Ci!‏ يعم of Lal!‏ كى As‏ الإجرامية Gil‏ يتم 
التخطيط لها من خلال متابعة مواقع التواصل الاجتماعي©. 


1- Lina Dencik (et al.), Prediction, pre-emption and limits to dissent: Social media and big data 
uses for policing protests in the United Kingdom, News Media and Society, Vol 20, Issue 4, 2018, 


p. 1434. 


2- Walter L. Perry (et al.), Predictive Policing: The Role of Crime Forecasting in Law Enforcement 
Operations, Rand, 2013, (p. 102), accessible at: https://bit.ly/2PGnbOw 
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وعلى سبيل Leal]‏ اكتشف مكتب التحقيقات الفيدرالي أن ”أحمد خان 
رحمي“ iii‏ تفجيرات نيويورك ونيوجيرسي $( سبتمبر 2016. plö‏ بشراء 
مكونات Ld]‏ التي استخدمها في الهجوم من موقع ”إيه باي“ (ebay)‏ 
وأنه كان يتابع الفيديوهات التي 


3503 حروب الجيل الخامس على استهداف يضعها الإرهابيون على مواة 
gainal‏ وهو ما يجعل الآلية d viae MEE‏ 
ES TTE ENT‏ جتماعي» ونجحت 
خلال التركيز على كسب ولاء المواطنين» الشرطة في 33355 هويته من 
والميلتشنياك. las odis Lal]‏ أن كمي — mur‏ 
الحصول على المعلومات الاستخباراتية يضع المتفجرات"» ومن ثم فإنه 
اللازمة لمكافحة الجماعات المتطرفة. لواستطاعت الأجهزة الشرطية رصد 
سلكة هذا قبل 35:255 العملية 
الإرهابية. ربما امتلكت القدرة على إحباط مخططه الإرهابي. 





ب- مواجهة الاضطرابات المجتمعية: 
اتجهت الشرطة البريطانية للتعامل مع التظاهرات من خلال اقتراب ”الإعجاز 


الاستراتيجي“ (Strategic Incapacitation)‏ والذي pga‏ على القيام بالاعتقالات 
المسبقة للعناصر والأفراد الذين من الممكن أن يتورطوا في أعمال شغب. 


وفي هذا الإطار باتت الشرطة البريطانية تقوم برصد التغريدات في وقتها 
الحقيقي» لرصد حركة المتظاهرين» واختراق الاتصالات التي تتم عبر مواقع 
التواصل الاجتماعي لتحديد العناصر المشاغبة؛ بالإضافة إلى وضع ”بروفايل“ 
عن منظمي التظاهرات والمشاركين فيهاء تتضمن معلومات حول العاداتء 
وأنماط المعيشة: وعناوين إقامتهم» والمناطق التي يترددون عليهاء وشجرة 


1- FBI Using Big Data to Predict Terrorism, op.cit. 
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العائلة. والمخاطر التي قد يفرضونها على العامة وغيرها من البيانات Vangel]‏ 


aol адилә‏ الدزومن الى Cyd‏ بها "وحدة الاستخبارات: الوطنية 
للتطرف والاضطرابات الداخلية“ National Domestic Extremism and)‏ 
(Disorder Intelligence Unit‏ وهي الوحدة المسؤولة عن مكافحة 
الشغب والتطرف. من أحداث الشغب التي شهدتها لندن في صيف عام 
2011 $( ضرورة جمع المعلومات الاستخباراتية عن المتظاهرين بالاعتماد 
على مواقع التواصل الاجتماعي» وذلك من أجل منع تكرار حوادث مماثلة 
5( المستقيل, وما عام 2012 قرعت аза‏ تكوين فرق 
عمل مكون من 17 LARS‏ متخصصين ف استخباراث مواقع التواصل 
(Social Media Intelligence) c-r ez lI‏ . 


وبالمكل تملك coL ssl alls,‏ المركزية الأمريكية Bras] (CIA)‏ بوكر 
عملاقة يُطلق عليها اسم ”خوادم صفارة الإنذار“ (Siren Servers)‏ والتي يمكنها 
Sul‏ بوقوع الاضطرابات الاجتماعية قبل وقوعها بعدة Pall‏ وتوضح كل هذه 
الأمثلة مدى لجوء الدول المتقدمة لآلية الرقابة والتتبع لمواجهة التهديدات 
الأمنية. حتى لو ترتبت على ذلك انتهاكات لحريات وخصوصية الأفراد. وهو ما 
يدفع الدول المختلفة إلى اتباع تكتيكات مشابهة لمواجهة التحديات الأمنية. 


1- Lina Dencik (et al.), op.cit., .م‎ 1436. 

2- Ibid., p. 1438. 

3- Tim Hinchliffe, CIA 'Siren Servers' can predict social uprisings 3-5 days in advance, 
The Sociable, October 7, 2016, accessible at: http:/ /sociable.co/technology/cia-siren- 
servers-social-uprisings/ 
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1 


ثالثا: استرتيجات مواجهة نشر المعلومات والأخبار الكاذبة 

تعد حروب الجيل الخامس بمنزلة حرب تركز على Human-Cen-) “glasg”‏ 
gl «(tric Warfare‏ حروب تستهدف السكان بالأساس Population-Centric)‏ 
(Warfare‏ فهي تستهدف المدنيين بصورة جوهرية"» وتهدف إلى التلاعب 
بمدركاتهم, وإثارة سخطهم على الأوضاع القائمة. بغرض الانتقاص من شرعية 
الحكومات ونظم الحكم القائمة. والتشكيك في مصداقية وسائل الإعلام 
التقليدية. وذلك من خلال بث الشائعات ونشر الأخبار الكاذبة. 


وتستغل Jal‏ والكيانات من دون Jal‏ مثل الجماعات الإرهابية, 
الأخبار الكاذبة, لنزع المصداقية عن الدولة المُستهدفةء وكذلك لإثارة التوترات 
المجتمعية» والترويج للأفكار المتتطرفة والهذافة ol Las‏ هذا Jiad‏ 45 
يكون جزءًا من حرب هجينة, تجمع على سبيل المثال؛ ما بين محاولة التأثير 
على العملية الانتخابيةء والحروب السيبرانية. وهو الأمر الذي يتطلب حملات 
إعلامية مكثفة تركز على الرد على الادعاءات الكاذبة ضد الدولة2. 


وتزداد حتمية هذه المواجهة مع تأكيد ثلاثة علماء في ”معهد ماساتشوستس 
للتكنولوجيا“ أن الأخبار الكاذبة تنتشر على موقع ”تويتر“ بصورة أسرع بحوالي 
ستة أضعاف من الأخبار الحقيقية, وأن الأخبار الكاذبة على ”تويتر“ من المرجح 
أن يتم إعادة تغريدها بصورة أكبر من الأخبار الصحيحة بنسبة تصل إلى 
99670 كما لاحظت الدراسة أن أغلب المواضيع الكاذبة التي يتم نشرها هي 
الموضوغات السا 


1- Lt. Gen. Charles T. Cleveland (et al.), op.cit., p. 30. 

2- Tackling online disinformation: a European Approach, European Commission, March 26, 2018, 
(p. 13), accessible at: https:/ /bit.ly/ 2Nmlibz 

3- Study: On Twitter, false news travels faster than true stories, MIT News, March 8, 2018, 
accessible at: https://bit.ly/2toeBNS 

4- Paul Baldwin, Twitter news: Fake News spreads 6 TIMES faster than TRUTH and THIS is why, 
March 9, 2018, Express UK, accessible at: https:/ /bit.ly/ 2AOVoGJ 
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ونظوًا للتذاعيات المفقبة على Laat‏ الأخبار AS‏ عمدت | dps аза‏ 


الدول إلى تطوير استراتيجيات لمواجهتها. وتتمثل أبرز هذه الاستراتيجيات في 
العناصر التالية: 


1- إصدار تشريعات لحذف الأخبار الكاذبة: 


عمدت الدول الأوروبية إلى إصدار تشريعات لمواجهة الأخبار الكاذبة والمحتوى 
المتطرف. فعلى سبيل JEJ‏ أصدرت ألمانيا Буда‏ حمل اسم ”قانون إنفاذ 
الشبكات“ slg «(Network Enforcement Act)‏ بموجبه Clb;‏ مواقع 
التواصل الاجتماعي Ub‏ الأخبار الكاذبةء والتي تحرض على الكراهية. وذلك 
خلال فترة زمنية لا تتجاوز 24 ساعة, وإلا تعرضت هذه المواقع لغرامات تصل 
إلى 50 مليون يورو. وتفكر عدة دول أوروبية مثل فرنسا وإسبانيا في إصدار 
تشريعات à Blas‏ 


2- التعامل النقدي مع المواد الإعلامية: 


تبنى الاتحاد الأوروبي استراتيجية جديدة لمكافحة انتشار الأخبار الكاذبة. وكانت 
أحد أهم أعمدة هذه الاستراتيجية هي مطالبة الدول الأعضاء في الاتحاد الأوروبي 
بتطوير نظمهم التعليمية. بحيث تتضمن موادا تعليمية حول ”المواطنة 
الرقمية“ و”الثقافة الإعلامية“ (Media Literacy)‏ بالإضافة إلى تعليمهم مهارات 
التفكير النقديء لزيادة درجة وعيهم حول مخاطر نشر المعلومات والأخبار 
الكاذبة, والأدوات التكنولوجية المستخدمة لنشرها بصورة مكثفة على مواقع 
التواصل الاجتماعي©. 


1- Chris Meserole and Alina Polyakova, The United States and Europe are ill-prepared for the 
coming wave of “deep fakes” that artificial intelligence could unleash, Foreign Policy, May 25, 
2018, accessible at: https:/ /bit.ly/ 2IZRAtP 

2- Tackling online disinformation: a European Approach, op.cit., pp. 1 — 2. 
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3- توظيف الذكاء الاصطناعي: 


يرى البعض أن أنظمة الذكاء الاصطناعي من الممكن توظيفها كأجهزة رادار 
أو نظم إنذار o Sao‏ تستطيع رصد التهديدات المعلوماتية النابعة من العدو 
في صورة أخبار Apis‏ أو إشاعات أو غيرهاء وتحديد منشأهاء والمواقع التي 
انتشرت عبرهاء بل وتوجيه مستخدمي الإنترنت إلى المواقع التي تفند هذه 
الأخبار الكاذبة©. 


4- تفنيد الأخبار الكاذبة: 


ينبغي على الحكومات أن تقوم بنشر المعلومات الصحيحة للرد على الأخبار 
الكاذبة والإشاعات. نظرًا 3 التباطؤٌ في الرد على هذه الأخبار يضفي Lele‏ 
alias‏ ومن أجل ضمان فاعلية əyil‏ على الأخبار الكاذية: فلابد من تحديد 
الفئات المُستهدفة داخل المجتمع بهذه النوعية من LEY‏ وتوجيه دعاية 
مكثفة مضادة, لتفنيدها أمام الرأي العاه©. 


وفي هذا الإطار, أصدرت إدارة أوباما في ديسمبر 2016 ”قانون إقرار الدفاع 
الوطني“ (National Defense Authorization Act)‏ والذي تضمن قانونا حمل 
اسم ”قانون مواجهة الأخبار الكاذبة والدعاية الأجنبية“ Countering Disinfor-)‏ 
(mation And Propaganda Act‏ والذي يهدف إلى مواجهة الدعاية الأجنبية 
والأخبار الكاذبة. dol‏ من روسيا والصين» Wig‏ من خلال صياغة رسالة 
إعلامية бәдә‏ ونقلها من خلال وسائل الإعلام الأمريكية مثل ”صوت أمريكا“ 


(Voice of America) 


1- Timothy P. McGeehan, 215" Century Political Warfare: Countering Russian Disinformation, 
Parameters, Vol. 48, no. 1, Spring 2018, p. 53. 

2- Ibid., p. 54. 

3- Holly Kathleen Hall, The new voice of America: Countering Foreign Propaganda and 
Disinformation Act, First Amendment Studies, Vol. 51, Issue 2, 2017, pp. 49 - 50. 
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ومن البرامج التي مولتها الحكومة الأمريكية لمواجهة الدعاية الروسية في 
شرق أوروبا قناة ”الوقت الراهن“ (Current Time)‏ والتي انطلقت في فبراير 
2017( وتديرها ”إذاعة أوروبا الحرة“ من مدينة фә‏ عاصمة التشيك» وذلك 
بمساعدة من ”صوت أمريكا“. كما سعت لإبرام اتفاقات مع قنوات التلفزيون 
المحلية. وذلك لعرض برامجها من خلال هذه القنوات» خاصة في الدول الأوروبية, 
التي تحتوي على أقليات £D, ag;‏ 


5- التأمين السيبرانى: 


يقترح البعض ضرورة تحديد dom‏ الطرف القائم بنشر الأخبار Ај Ы‏ وكذلك 
البنية التحدية ill‏ يعقمد Хас‏ واستهدافها: خاضة ف الأرقات التي تتضمن 
الحرب المعلوماتية ضد الولايات المتحدة اختراق وتسريب معلومات حيوية 
حول مؤسسات الدولةء كما في اتهام روسيا بالتورط في اختراق وتسريب رسائل 
sual‏ الإلكمروق الخاص ب all”‏ الوطنية адыда‏ ف أواخرغام 2016 
a‏ الذى eT agna yəsi‏ الديمقراطي: ق бад Azə, oct‏ 


ويرق (Аза‏ المتخصصين أن od‏ الإجراعات لاتزال غير كافية. خاضة 
ols‏ التطور الحادث في نظم الذكاء الاصطناعيء ينذر ob‏ حملات نشر الأخبار 
الكاذبة سوف تكون أكثر تعقيدًاء ويصعب مواجهتها؛ gad‏ انتشار نظم الذكاء 
الاصطناعيء وتوفرها تجاريًا لعدد كبير من الأفراد. بات من الممكن على الأفراد 
تزييف الصور والفيديوهات» بطريقة يصعب- إن لم يكن من المستحيل- 
تمييزها عن نظيرتها الحقيقيةء وترويجها باعتبارها حقائق. 


1- Ibid., p. 55. 
2- Countering disinformation: three levels of action, Democracy Digest, November 13, 2017, 
accessible at: https://bit.ly/2MLz57n 
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خدمة تحسين محركات Search Engine Optimization Manipula-) “с Jl‏ 
(tors‏ والتي يتم توفيرها للمواقع من أجل أن تتصدر تصنيفات محرك البحث 
جوجلء أي أنه عند البحث على جوجل عن موضوع معين,» فإن المواقع التي 
توظف هذه الخدمة: والتي تنشر مقالات أو أخبار ذات صلة بالموضوع» تحتل 

المراتب Jol‏ ومن ثم تصل لفئة أكبر من الأفراد. 


ويُشار في هذا الإطار على سبيل المثال إلى أن الأخبار الواردة من مواقع 
Lag;‏ اليو تة وهي الذراع الإعلامينة О coe 35 deus‏ 
الصفحة الأولى لمحرك البحث جوجل» عقب محاولة اغتيال العميل الروسي 
المنشق,. ”سيرجي سكريبال“ في مارس 2018( وهو ما يساهم في نشر وجهة 
النظر الروسية حول هذه CO LA‏ 


1- Chris Meserole and Alina Polyakova, op.cit. 
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رابعًا: بناء التحالفات الإقليمية والدولية 

تواجه الدولة في Gore‏ الجيل الخامس شبكة من التحالفات المعادية Lg)‏ 
والتي تتكون من تحالف واسع يضم الدول والفواعل المسلحة من دون الدول. 
وتعد إحدى الوسائل لمواجهة هذا التهديد هو تكوين تحالف بين الدول التي 
شارك ف مواجهة تقمن القتهديدات الآمنية. 


ويمكن تعريف التحالف هنا بأنه: ”التزام رسمي أو غير رسمي بين دولتين 
أو أكثر لتعزيز التعاون الأمني “Login‏ ويعد المكون الأساسي في أي تحالف 
عسكري هو التزام الطرفين المتبادل بتقديم الدعم العسكري لبعضهما 
البعض في مواجهة تهديدات محددة اتفق عليها الطرفان2. خاصة التهديدات 
ذات الطبيعة العابرة للحدود الوطنية. مثل مكافحة الإرهاب» ومواجهة القرصنة, 
واستعادة الاستقرار الإقليمي2. 


est المتهدة إل‎ СИЗДӘ يما فى ذلك الدول الكبرى‎ oat Lass 
التحالفات, التي تهدف في جانب منها إلى مواجهة التهديدات الأمنية؛ فقد أشارت‎ 
استراتيجية الدفاع القومي الأمريكية إلى أهمية التعاون مع الدول الحليفة‎ 
والصديقة من أجل منع الصراعات الإقليمية المثيرة للاضطرابات©.‎ 


ويأخذ التعاون العسكري أبعادًا متعددة. خاصة في وقت Гал‏ وتتمثل 
jul‏ صوره في التدريبات العسكرية المشتركة. والمشاركة في جهود مكافحة 
الاتجار في المخدرات» وتعزيز الجهود الرامية إلى منع الانتشار sgoil‏ وتبادل 
المعلوفات. الاستخبازاتية: ومبيعات. الأسلحة soladi daas danis‏ 
العسكري إلى تحقيق مجموعة من الأهداف لعل أبرزها تطمين الحلفاء وردع 
وهزيمة الخصوم المحتملين“. 


1- Stephen M. Walt, Why alliances endure or collapse?, Survival, vol. 39, no. 1, Spring 1997, p. 157. 
2- Gregory J. Dyekman, Security Cooperation: A Key to The Challenges of the 21* Century, United States 
Army war college publications, November 2007, (p. 3), accessible at: https:/ /goo.gl/ mBPZhN 

3- Ibid., p. 4. 

4- Ibid., pp. 2 — 3. 
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وقد يكون التحالف Lowy‏ يتم إنشائه بموجب اتفاقية. توضح فيها التزامات 
JS‏ طرفء وقد يكون غير رسمي» al‏ تحالف مؤقت «(Ad hoc coalition)‏ يقوم 
على تفاهفاث diia‏ بين الأظراف من خلال obs asl‏ اللفظية بين الروؤضناء 
أو القدرفناف العسبكرية: و ӧс даа ама‏ ذلك لأن ја‏ 
تاريخيًا تقدم على تقديم الدعم العسكري لحلفائهاء حتى ولو لم يكن هناك 
اتفاقية رسمية بينهماء كما أن وجود اتفاق رسمي لا يكشف بالضرورة عن حجم 
المساندة والدعم التي تقدمها الدول لبعضها Dazd‏ 


Ling‏ العديد من الأمثلة التاريخية التي توضح هذه النقطة, فقذ وققت 
الولايات المتحدة اتفاقية مع فرنسا في عام 1778 تنص على تدخل Jol‏ 
baal‏ الغانية ق socie alsa ale‏ الحم бы‏ 
P ETENE Lato edes 1292 aa‏ دك اف المتحدة 
ومع ذلك لم فتدكل الولايات المتحدة المساندة «oap‏ بل أصدرت واشتطن 
بيانا تعر فيه عن تبنيها موقف الحياد تجاه هذه الحروب وعدم تورطها فيهاء 
وذلك في عام 1793. 


وعلى الجانب الآخر. لم يكن هناك اتفاق رسمي بين الولايات المتحدة 
والمملكة المتحدة أا الحرت الغالمبة лә ASU‏ قامت iasta GLU‏ 
“yla de" cline‏ الأمريكي B‏ 7 ديسمبر 1941« ومع ذلك كان التحالف بين 
واشنطن ولندن 4295 واستمر لعقود حتى بعد انتهاء الحرب العالمية OQ ibl‏ 


1- Stephen M. Walt, Op.cit., p. 157. 
2- Martin Murphy, The Importance of Alliances for U.S. Security, Heritage, accessible at: https:/ / 
herit.ag/2xJnX5B 
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لتعزيز أمنهاء وذلك من خلال التحالف مع عدد من الدول الأخرىء Ley‏ يعزز 
الأمن القومي للدول المشاركة في M dled!‏ خاصة في مواجهة الدولة المُعادية. 


وغالبًا ما تشكلت التحالفات الإقليمية зәј‏ بغرض gio‏ القوى الرئيسية 
في النظام الإقليمي من محاولات التوسع والهيمنة على حساب الدول الأخرى. 
ومن أبرز الأمثلة التاريخية على ذلك قيام الدول الأوروبية بإعلان الحرب على 
نابوليون بونابرت alc X.‏ 1789 لمنع 
فر لهيمنة ) : 
бә ١ —‏ ول dylyo Busto‏ على jazadi‏ فى 
m...‏ ولوا GG‏ ورصة YU‏ 
القوى الأوروبية, الساعية لا " dz‏ الإرهابية, فقامت إدارة adle “LaLəl”‏ وجه 
ин wh (3) c‏ : | لخصوص» خلال فتري 4019( əə‏ قدرة 
على Һәә‏ كما SL‏ من YOO‏ الولايات المتحدة على الرقابة aolo‏ 
الأمثلة الأحلاف التي شكلتها دول بطريقة تتجاوز أية دولة في العالم؛ Ley‏ في 
”الحلفاء“ ف مواجهة دول ”المحور“ ذلك الدول القمعية والبوليسية سواءً من 
 . ١ l‏ حيث الحجم أو التكلفة أو درجة الاختراق. 
oll‏ الحرب العالمية SLI‏ وقدرت Ses‏ ^ برامج zil‏ : الأمريكية 
بالإضافة إلى حلف شمال الأطلسي» حولي 100 مليار دولار. 
والذي alc ó iaat‏ 1949 من 
2 دولة من أمريكا الشمالية وأوروبا لمواجهة خطر الاتحاد السوفيتي حينها. 








1- Michael Sheehan, Military Security, in: Alan Collins (ed.), Contemporary Security Studies, 
(Oxford: Oxford University press, 4th edition: 2016), pp. 191 — 192. 

2- Hans Morgenthau, Politics among nations: the struggle for power and peace, (US: McGraw- 
Hill, 1997), p. 208. 

3- Stephen M. Walt, Alliance Formation and the Balance of World Power, International Security, 
Vol. 9, No. 4, Spring, 1985, p. 7. 


أساليب ”التفجير من الداخل“ على الساحة الدولية | 173 


EBSCO Publishing : eBook Arabic Collection (EBSCOhost) - printed on 10/9/2020 12:46 PM via EMIRATES CENTER FOR 


STRATFEGTC С̧ТИЛТЕҸ̧ AND RFSFARCH 


. All rights reserved. May not be reproduced in any form without permission from the publisher, except fair uses permitted under U.S. or 


Copyright © 2019. 


applicable copyright law. 


ويُلاحظ أن التحالفات تحتاج دائمًا إلى استيعاب الخلافات التي Lis‏ بين 
أطرافهاء إذ Lle‏ ما تلجأ الدول الأطراف إلى الاختلاف فيما بينها حول درجة 
خطورة مصادر التهديد المختلفة؛ وما يترتب على ذلك من تباين حول كيفية 
التعامل معها. 


ولعل من الأمثلة الواضحة في هذا الإطا. حلف Ла ә‏ الأطلسيء Ы‏ تتفاوت 
الدول الأعضاء فيما بينها حول رؤيتها لروسيا كمصدر تهديد. ففي الوقت الذي 
تعتبر بعض الدول الأوروبية أنها تتبنى سياسة عدائية تجاه دول الحلف مثل 
بريطانيا وبولندا ولتوانياء خاصة بعد تورطها العسكري في الصراع الأوكرانيء وضم 
شبه جزيرة القرم في عام 2014؛ فإن بعض الدول الأخرى تنادي بضرورة الحوار 
مع موسكو لتقليل حدة التوتر في العلاقات» على غرار إيطاليا والمجر وغيرهما. 


ومن ضمن مشاكل التحالفات» التي ينبغي إداراتهاء مدى استعداد الأطراف 
المشتركة في التحالف للمساهمة في الأعباء المادية والبشرية للتحالف» كما في 
اتهام الرئيس الأمريكي ”دونالد ترامب“ الدول الأوروبية في حلف شمال الأطلسي 
بالتقصير في تحمل نفقاتها العسكرية. خاصة مع نكوصها عن تخصيص 962 
من إجمالي ناتجها المحلي للنفقات الدفاعية©. 


ومن جهة JUS AGE‏ قضية أخرى» وهي sro‏ التزام Jal‏ الأعضاء في 
التحالف بالدفاع عن أحد أعضائهء إذا تعرض للتهديد, أو دخل في صدام مسلح 
مع دولة أخرى©. وعلى الرغم من هذه التحديات التي تواجه أي تحالفء فإنها 
لاتزال آلية مهمة لتعبئة جهود الدول في مواجهة التحالفات المعادية الساعية 
إلى تحقيق الهيمنة الإقليمية. 


1- ترامب يريد “shabi”‏ من دول Sl‏ سكاي نيوز duse‏ 10 يوليو 2018: موجود على الرابط التالي: 
https:/ /bit.ly/2KW8fMZ‏ 
Glenn H. Snyder, The Security Dilemma in Alliance Politics, World Politics, Vol. 36, Issue O4,‏ -2 
July 1984, p. 466.‏ 
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خامسًا: تفكيك التحالفات المُعادية 

تقوم مواجهة حروب الجيل الخامس على تفكيك التحالفات التي قد تنشأ ضد 
giog Aol‏ اختراق المجتمع ثقافيًاء ووقف التمويل والدعم المادي المُقدَّم 
إلى الميليشيات المسلحة أو الجماعات الإرهابية التي تستهدف Dos‏ وإعاقة 
التخطيط والاتصالات بين الأطراف المُعادية للدولةء ويتم ذلك بأي أداة Дилә‏ 
كانت عسكرية أو غير عسكريةء وذلك بهدف تجنب الانفجار من الداخل نتيجة 
وجود ثغرات في النسيج المجتمعي©. 


وينبغي عدم الدخول في مفاوضات مع الأطراف والفاعلين المشاركين في 
حروب الجيل الخامس, إلا من موقع القوة” وهو ما يعني ضرورة استخدام 
الآليات الأمنية والعسكرية في مواجهة الجماعات المنخرطة في مثل هذا 
goill‏ من ss) Jl‏ بالإضافة إلى عدم إغفال الأساليب غير العسكرية. مثل 
التحصين المجتمعي وتكتيكات الحرب الإلكترونية ومحاولة تأمين الفضاء 
السيبراني. بهدف حرمان الجماعات الإرهابية من القدرة على الاتصال )6( 
ونقل أفكارها Aslag‏ 


وق هذا الإطان يكن القول إن Әла һә AE ала‏ 
الوقيعة“ (Wedge Strategy)‏ والتى يمكن تعريفها على انها: ”محاولة زيادة 
قوة الدولة النسبية 3 مواجهة تهديد خارجي» وذلك من خلال منع تكوين 
jo (ua GLUES‏ خلال lE AT‏ هذا aka‏ ق IG.‏ نشوته من خلال 
الوقيعة نين أطرافس BAIS LIS,‏ مقو 

1- Donald J. Reed, Op.cit., p. 695. 

2- Michael J. Artelli & Richard F. Deckro, Op.cit., P 232. 

3- Colonel Pat Phelam, Fourth Generation Warfare & Its Challenge for The Military & Society, 
Defense Studies, Vol. 11, No. 1, March 2011, P 115. 


4- Timothy W. Crawford, Preventing Enemy Coalitions: How Wedge Strategies Shape Power 
Politics, Security Studies, Vol. 35, No. 4, Spring 2011, p. 156. 
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المتحالفين ضدهاء أو إضعاف (aio‏ وذلك من خلال دقع بعض ALLY‏ في 
التحالف المعادي إلى الانسحاب منه أو تبني موقف الحياد. وقد تم تطبيق 
هذه الاستراتيجية clay‏ كبير عبر التاريخ» وهناك العديد من الأمثلة على 
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ذلك» ومنها قيام الاتحاد السوفيتي 
بتوقيع اتفاق مع اليابان في أبريل 
1 وذلك لضمان sis‏ الأخيرة 
في الحرب العالمية الثانية. خاصة 
وأنها كانت oid‏ لدول المحور 
وهو الأمر الذي مكّن موسكو من 
نقل قواتها من أقصى الشرق إلى 
sell asd‏ وقد azal‏ هذا 
Gis gla‏ اغسظين 4945 
عندما قامت موسكو بتحرير 
منشوريا من الاحتلال OGLI‏ 


obli gl Lewes‏ سدقت 


لتحقيق مكاسب من وراء اتفاقية 
الخاد خاة وهي Sell sz‏ 





We‏ ما تشكلت التحالفات الإقليمية 
GRO‏ بغرض gio‏ القوى الرئيسية في 
والهيمنة على حساب الدول الأخرى. ومن 
أبرز الأمقلة العاريخية على ذلك قيام الذول 
الأوروبية بإعلان الحرب على نابوليون 
بونابرت i‏ عام 1789 لمنع فرنسا من 
الهيمنة على باق الدول الأوروبية. وقادت 
بريطانيا بنجاح على مدار اربعة قرون 
sekil?‏ 3:2 القوى الأوروبية: الساعية 
للهيمنة على اوروبا. كما GL‏ من ضمن 
الأمثلة الأحلاف التي شكلتها دول ”الحلفاء“ 
في مواجهة دول ”المحور“ إبان الحرب 
العالمية a sll‏ بالإضافة إلى حلف شمال 
الأطلسيء والذي تأسس في عام 1949( 
من 12 دولة من أمريكا الشمالية وأوروبا 
لمواجهة خطر الاتحاد السوفيتي حينها. 





السوفيتية - الصينيةء حيث سعت اليابان إلى التأكد من أن روسيا لن تقدم 
على دعم ”شيانج كاي شيك“ الرئيس الصيني آنذاك» وذلك على الرغم من 
أن الهجوم الألماني على الاتحاد السوفيتي كان Las‏ بتحويل المجهود العسكري 
الروسي من أقصى الشرق إلى الجبهة الأوروبية©. 


1- Ibid., p. 156. 
2- Timothy W. Crawford, Powers of Division: From the Anti-Comintern to the Nazi-Soviet and 
Japanese-Soviet Pacts, 1936-1941, in: Jeffrey W. Taliaferro (et al.) (eds.), The Challenge 
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وتعد الوقيعة استراتيجية قديمةء فقد أشار ”صن 935“( المؤرخ العسكري 
del «redi‏ حيبت x5]‏ آنه Lexic"‏ يكون خضومك Јас qaza‏ على 
h% 3‏ ون Mg te | J Ы 5 - idols el ^ IL‏ 


NEED eli,‏ من استراتيجيات الوقيعة؛ تتمثل في gio‏ نشوء تحالف 
بين الخصوم المُعادين للدولة من الأساسء والعمل على إضعاف التحالف 
المضادء Lol‏ من خلال التواصل مع بعضهم وحثهم على تبني موقف الحياد أو 
حتى دفعهم إلى تغيير تحالفاتهم: وترك التحالف المعاديء والانضمام إلى الدولة 
المتبعة oig‏ الاستراتيجية2. 


وغالباً ما تلجأ الدول إلى الجمع ما بين تقديم الحوافز واستخدام الأدوات 
الإكراهية. من أجل حث حلفاء الخصم للتخلي dic‏ وهو ما يمكن إيجازه على 
النحو التالي: 


1- استراتيجية الوقيعة الناعمة (Soft Wedging)‏ 


تلجأ الدول إلى هذا الأسلوب عندما تمتلك من الحوافز الكافية لتقديمها إلى 
الدولة المُستهدفة لإقناعها بالتخلي عن حليفها السابق. وتتمثل هذه الحوافز 
في المنافع والمزايا الاقتصاديةء التي قد تحصل عليهاء فضلا عن وجود قدر 
من المصالح الأمنية أو السياسية التي يمكن تحقيقها في حالة تحقق مثل هذا 
التقارب بين الدولتين. 


of Grand Strategy: The Great Powers and the Broken Balance between the World Wars, 
(Cambridge: Cambridge University Press, 1% edition: 2012), .م‎ 

1- Yasuhiro Izumikawa, To Coerce or Reward? Theorizing Wedge Strategies in Alliance Politics, 
Security Studies, Vol. 22, Issue 3, 2013, p. 502. 

2- Timothy W. Crawford, Wedge Strategy, Balancing, and the Deviant Case of Spain, 1940-41, 
Security Studies, Vol. 17, Issue 1, 2008, p. 4. 
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ولعل المثل الأساسي في هذا الإطار هو محاولة الرئيس الأمريكيء دونالد 
ترامب» التقارب من روسياء والتوصل إلى صفقة كبرى للملفات الخلافية بين 
الطرفين) بهدف التفرغ لاحتواء الصينء والتي تمثل من وجهة نظره الخطر 
الأكبر©» غير أن ترامب dalos‏ معارضة داخلية قوية من قبل الأجهزة الأمنية, 
التي تصر على اعتبار أن روسيا هي التهديد الرئيسي للولايات المتحدة إلى 
جانب الصين. ويعزز من ذلك الإدراك اتهام مكتب التحقيقات الفيدرالي موسكو 
بالتدخل في الاتتخابات الأمريكية والتأثير عليها لصالح فوز الرئيس الأمريكي 
دونالد ترامب. 


$o‏ الواقع العملي تلجأ الدول إلى المزاوجة ما بين تقديم الحوافز الاقتصادية, 
واستغلال تضارب المصالح بين الحلفاء عند قيامها بتوظيف هذه الاستراتيجية. 
وتتضح هذه الحقيقة بجلاء في استغلال روسيا تضارب المصالح ما بين ألمانيا 
والولايات المتحدة في ملف الطاقة. فقد سعت موسكو لتعزيز علاقاتها مع برلين 
في هذا المجال؛ الأمر الذي sol‏ إلى توتر علاقاتها بالولايات المتحدة الأمريكية. 


وقد سعت الولايات المتحدة لاستغلال التورط الروسي في دعم الانفصاليين 
في شرق أوكرانيا في عام 2014( وقيامها بضم شبه جزيرة القرم الأوكرانية إلى 
عزل موسكوء والضغط على Joi‏ الأوروبية للتجاوب مع سياستها Wig ALG‏ 
من خلال فرض عقوبات ضدها. 

ويعتمد الاتحاد الأوروبي على روسيا لتلبية حوالي 9620 من احتياجاته من 
ÄI‏ ويمر أغلب الغاز الروسي من خلال أوكرانياء غير أنه يتعرض لانقطاع من 
فترة لأخرى بسبب عدم انتظام أوكرانيا في سداد المبالغ المُستحقة عليها إلى 


1- Pavel Felgenhauer, Growing Frustration in Moscow at Trump’s Inability to Deliver US-Russia 
Rapprochement, Eurasia Daily Monitor, Vol. 15, Issue 164, accessible at: https://bit.ly/2AxCHXi 
2- Hal Brands, Trump Can’t Split Russia From China — Yet, Bloomberg Opinion, July 31, 2018, 
accessible at; https://bloom.bg/2FvHFsS 
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موسكو» وسعت موسكو Jio dha bolas «Ud Bas‏ ”خط السيل “əzəli‏ 
والذي تجاوبت معه بعض دول شرق أوروباء ثم سرعان ما رفضته بلغارياء بعد 
ضغط من الاتحاد الأوروبي. 


وواصلت موسكو محاولاتها لإيجاد ممرات بديلة للطاقة في Loyal‏ ونجحت 
في اختراق العقوبات الأمريكية. عندما توصلت GLY‏ مع Lili‏ لبناء ”مشروع 
السيل الشمالي - 2“ والذي كان سيضاعف حجم كميات الغاز الطبيعي 
المُصدّرة من روسيا إلى قلب الاتحاد ]49599 « ويتجنب في الوقت ذاته المرور 
ببعض دول شرق أوروبا المعادية لموسكو مثل أوكرانيا وبولندا©. 


وقد باتت ألمانيا تجعل جوهر سياستها الخارجية هو التقارب مع موسكو. 
وهو ما وضح في تصريحات ”أنجيلا ميركل“ أثناء لقاءها مع الرئيس الروسي 
”بوتين“ في سوتشي في مايو 2018, إذ أكدت II" sol‏ كانت في حاجة إلى حل 
مشكلةء فلابد من الحديث مع بعضنا البعض لتسويتها“ وأنه: BE”‏ كانت هناك 
نقاط يمكن الالتقاء حولهاء فذلك gəl‏ جيد, بالنظر إلى وجود عدد كبير من القضايا 
التي لا يمكن الاتفاق Ladle‏ وهو ما يعكس تغير نهج برلين من المطالبة 
بفرض عقوبات على موسكو إلى المطالبة بالحوار معهاء حتى وإن لم يتم حل 
المشاكل الخلافية العالقة في العلاقات الأوروبية - الروسية. 


iS. 39‏ - مو 5 عبر ^ وع J “2 = Jl E JI 8 JI bs”‏ فقط من 
إيجاد مشاكل مخ المانيا والولايات المتحدة. بل بيق برلين Јәзә‏ أوروبا 
الشرقية. خاصة تلك التي تراجعت عن تنفيذ مشروع خط السيل الجنويء وقد 


1- Edward L. Morse and Adam J. Robinson, Growing pains: Russia’s new muscle, Aspenia, 
Issue 32 — 33 -34, February 2007, p. 116. 

2- Germany and the US disagree over Russia’s new Nordstream 2 pipeline, Euronews, May 18, 
2018, accessible at: https://bit.ly/2rVSSc1 

3- Patrick Donahue and Ilya Arkhipov, Rapprochement With Russia Is Now a Core Policy Objective 
for Germany, Bloomberg, May 18, 2018, accessible at: https:/ /bloom.bg/2H7Bj3l 
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عر السيناتور الروسيء ”ألكسي بوشكوف“ عن هذا الموقف تمامًاء حينما ASİ‏ 
على أن: ”رفض بلغاريا ial‏ دوع 21: 8 الجنوي ә “öl é P 4545 125 os‏ 
تركيا Aye‏ كما أن lələ‏ تبني السيل الشمال 2 هذا درس جيذ Ogee)‏ 


وتلجأ الدول كذلك إلى محاولة التواصل مع الأحزاب السياسية في الدول 
المناوئة لهاء أو المحايدة من أجل التأثير عليهاء ودفعها لتبني رؤية إيجابية 
حيالها على نحو يعزز من العلاقات بين البلدين؛ في حالة وصول هذه الأحزاب إلى 
الحكم؛ فقد نجحت موسكو في تعزيز تواصلها مع عدد من الأحزاب والسياسيين 
الأوروبيين» كما في التواصل مع الأحزاب اليمينية واليسارية الأوروبية. 


ومن الأمثلة على ذلك وصول حزب ”سيريزا“ اليساري إلى حكم اليونان 
Ә‏ عام 2015 والذي ә‏ وصوله إلى dhli‏ عمل غلى قحس coUa]‏ 
مع روسياء كما عارض ”سیریزا“ فرض عقوبات على روسيا بسبب تدخلها في 
الأزمة الأوكرانية©. 


2- استراتيجية الوقيعة الصلبة (Hard Wedging)‏ 


تمثل هذه الاستراتيجية الخيار الوحيد أمام الدولة عندما يكون هناك ارتباط 
أيديولوجي كبير بين الدولة المُعادية وحلفائها. وتهدف هذه الاستراتيجية في هذه 
الحالة إلى زيادة إدراك المخاطر لدى الدولة الحليفة من جراء استمرار تحالفها 
مع الدولة المعاديةء على نحو يدفعها إلى مراجعة هذه التحالفات. 


1- موسكو: بلغاريا أضاعت فرصة ثمينة برفضها ”السيل الجنوي“ روسيا әда 22 pol‏ 2018( موجود على الرابط 

https://bit.ly/2OAVm8U التالي:‎ 
2- Yannis-Orestis Papadimitriou, How strong is Greece’s affinity for Russia?, European 
Alternatives, July 25, 2018, accessible at: https://bit.ly/2xvOx28 
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ومن جهة ثانيةء فإن هذه الاستراتيجية 285 الدول الأخرىء التي تفكر في 
الانضمام إلى التحالف المعادي إلى التراجع عن هذه الخطوة نظرًا للتكلفة 
المرتفعة المترتبة على العضوية في هذا التحالف» والمتمثلة في استهدافها من 
قبل الدولة التي تتبنى استراتيجية الوقيعة. 


ويثور جدل في أدبيات العلاقات الدولية حول فاعلية استراتيجيات الوقيعة 
Lall‏ إذ يرى البعض أن هذه السياسة قد GU‏ بنتائج عكسية وتدفع الدول 
الأطراف في التحالف المُعادي إلى تعزيز تحالفهم*» ولكن على الجانب ӧз‏ 
يقدم التاريخ عددًا من الأمثلة على نجاح هذه الاستراتيجية؛ فقد نادى وزير 
الخارجية الأمريكي» ”جون فوستر دالاس“ في أواخر الأربعينيات من القرن 
العشرين, وأوائل الخمسينات» بضرورة زيادة حجم التوتر ما بين الصين والاتحاد 
السوفيتيء وذلك من خلال رفع الضغوط الأمريكية على الصين؛ وليس تخفيفها. 


ووفقًا ل ”دالاس“ فإن رفع الضغوط على بكين سوف يدفعها إلى طلب دعم 
اكير من الاتحاد السوفيتيء اقتصاديًا وعسكريًاء لمواجهة السياسات العدائية 
لواشنظن: وهو ما سترفضه موسکو laş‏ يؤدي إلى مزيد من التدهور في العلاقات 
بين الجانبين؛ ويفتح الباب أمام حدوث تقارب أمريكي - صيني. 


وقد نجحت هذه الاستراتيجية عند تطبيقهاء وفتحت الباب أمام زيارة الرئيس 
الأمريكي» ”ريتشارد نيكسون“ إلى الصين في ә‏ عام 1972( وذلك لإنهاء عقود 
من التوتر في العلاقات بين Әсәдә ЈА‏ الأمر الذي ممّن واشنطن من فك الارتباط 
inal‏ — السوقيتي إل حد DHS‏ 


1- Yasuhiro Izumikawa, op.cit., p. 503. 

2- John Lewis Gaddis, The American "Wedge" Strategy, 1949-1955, in: Harry Harding (ed.), Sino- 
American Relations, 1945 — 1955: A Joint Reassessment of a Critical Decade America in the 
Modern World, (US: Scholarly Resources, Inc., 1989), p. 158. 
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سادساً: تعزيز الدفاعات الأمنية للدولة 

فرضت بعض التطبيقات التكنولوجية الحديثة مثل الدرونز وعسكرة الفضاء 
السيبرانيء تهديدات متصاعدة على Jot! özəl‏ وذلك بسبب سهولة توظيفها 
من قبل الدول ومن الفواعل من دون الدول» فضلا عن عدم تطور المنظومات 
الدفاعية اللازمة لمواجهتهما بشكل كافيء بالإضافة إلى صعوبة تحديد هوية 
الطرف القائم وراء استخدامهاء الأمر الذي قد يغري الدول والفواعل المسلحة 
على التوسع في استخدامهاء Ley‏ يرتبه ذلك من تصاعد الصراعات بين Jol‏ 9 


وقي هذا الإطار أصبح من الضروري للدول أن تستثمر في الدفاعات اللازمة 
لمواجهة هذه التهديدات» وذلك على النحو التالي: 


1- الاستثمار في المنظومات المُضادة للدرونز: 


تعد مواجهة الدرونز متناهية الصغر من الأمور شديدة الصعوبةء وهو ما يرجع 
إلى عدد من الأسباب» وهي صغر حجم هذه الدرونز. وتحليقها على ارتفاعات 
منخفضة: وقدرتها على التحرك بطرق لا يمكن 5621 بها. ويضاف إلى ما Sew‏ 
قدرتها على الاختفاء فهي تستطيع إخفاء نفسها əl Byrd cale‏ من خلال 
الاختلاط بسرب من الطيور©. 


eg‏ الرغم من هذه الصعوبات» فقد شرعت الدول في yaşla?‏ عدد من 
التكنولوجيات من أجل مواجهة هذه الدرونز والتي يمكن إجمالها فيما يلي: 


1- Mariarosaria Taddeo, The Limits of Deterrence Theory in Cyberspace, Philosophy and 
Technology, Vol. 31, Issue 3, September 2018, p. 339. 

2- Charles Q. Choi, Can the U.S. Military Combat the Coming Swarm of Weaponized Drones?, IEEE 
Spectrum, March 6, 2018, accessible at: https://bit.ly/2R2uBwJ 
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| - التشويش على موجات الراديو: 


تتمثل إحدى أكثر الطرق شيوعًا في مواجهة الدرونز في رصد موجات الراديو 
التي تصل بين الدرونز والطرف الذي dems,‏ والتشويش عليهاء غير أنه من 
الملاحظ أن الأجيال الجديدة من الدرونز تستطيع العمل بدون موجات الراديو, 
Lily‏ صارت تعتمد على أنظمة آلية في التعرف على الهدف المراد استهدافه 
«c iss‏ بالإضافة إلى تجنب العوائق المادية". 


ب- تطوير أسلحة ليزر مضادة: 


قامت واشنطن بتطوير سلاح ليزر ووضعته على سفينة حربية أمريكية, 
شركات السلاح مثل ”بوينج“ و”لوكهيد مارتن“. على تطوير أسلحة ليزر قادرة 
على إسقاط الدرونز. كما تعمل JS‏ من (АЛ‏ والمملكة المتحدة وإسرائيل 
على تطوير أسلحة ilas‏ لإسقاط الدرونز المُعادية2. 
2- تأمين الدولة من هجمات الأسلحة السيبرانية: 
Joss‏ ,54 الأذوات التي توظفها الدول لمواجهة التهديدات السيبرانية التالي: 
أ- الدفاع عن الشبكات: 
يُقصد بالدفاع عن الشبكات (Network Defense)‏ تأمين العمليات التي تتم 
على الشبكة المعلوماتية Dob doll‏ وذلك للحفاظ على бә)‏ المعلومات 
والبيانات المتوفرة Uig Саз‏ باستخدام عدة وسائل مثل ”الجدران النارية“ 
(Firewalls)‏ وتشفير البيانات» ومكافحة الفيروسات» وعلاج الثغرات الأمنية 
وتطوير التكنولوجيا اللازمة لتقليل dood!‏ الكهرومغناطيسية Electromag-)‏ 
(netic Signatures‏ 
Charles Q. Choi, op.cit.‏ -1 
Kelsey D. Atherton, No one knows the best way to stop a drone, Popular Science, February 9,‏ -2 


2017, accessible at: https:/ /bit.ly/ 2zEje7v 
3- Kevin Pollpeter, Chinese Writing on Cyberwarfare and Coercion, in: Jon R. Lindsay (et al.) (eds.), 
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وقد شرعت العديد من دول العالم في تأسيس قيادة سيبرانية لهاء لتعزيز 
قدراتها القتالية في المجال السيبراني» ومن ذلك تأسيس الولايات المتحدة ”يو 
ool‏ سيبركوم“ (US CYBERCOM)‏ والتي يقودها رئيس وكالة الأمن القومي 
الأمريكيةء وتضم هذه القيادة السيبرانية الجديدة الأفرع السيبرانية التي كانت 
تتبع القوات البحرية والجوية©. 


وقي مايو 2013, أنشأت وزارة الدفاع البريطانية ”القوات المشتركة للجماعة 
السيبرانية“ (Joint Forces Cyber Group)‏ والتي تشرف بدورها على ثلاث 
مؤسسات تعمل في مجال الأمن السيبرانيء وهي ”القوات المشتركة للاحتياط 
السيبراني “ (Joint Forces Cyber Reserve)‏ والتي يدخل ضمن عملها الاستفادة 
من الخبرات المتخصصين في المجال السيبراني من المدنيينء و”مركز العمليات 
العالمية والسيطرة الأمنية“ Global Operations and Security Control)‏ 
(Centre‏ التابع لوزارة الدفاع البريطانية. والمسؤول عن تنسيق عمليات gual‏ 
lS‏ في حين Sod‏ ”جماعة العمليات السيبرانية الدفاعية“ Defence Cy-)‏ 


(ber Operations Group‏ مسؤولية شن حروب سيبرانية2. 


ولا كلف 4 dolls epg! “İL‏ فق اس الول ТР‏ 


£ с Ф 
ألمانياء‎ Lol السيبرانية. وجمع المعلومات الاستخباراتية وشن الهجمات الّمضادة.‎ 
EJ £ 5 

فقد اسست وحدة تسمى ”عمليات شبكات الكمبيوتر“ Computer Network)‏ 

«(Operation‏ بصورة سرية فى alc‏ 2006( ثم اعلنت عنها فى عام 2012« وتركز 
على شن الهجمات السيبرانية©. 

China and Cybersecurity: Espionage, Strategy, and Politics in the Digital Domain, (Oxford: 

Oxford University press, 2015), p. 145. 

1- Richard Stiennon, A short history of cyber warfare, in: James A. Green (ed.), Cyber Warfare: A 

multidisciplinary analysis, (Oxon: Routledge, 1* edition 2015), p. 24. 


2- Ibid., p. 26. 
3- Ibid., p. 26. 
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ب- الردع السيبراني: 


يختلف مفهوم الردع في الفضاء السيبراني عن ”الردع النووي“ الذي ساد في فترة 
الحرب الباردة بين الولايات المتحدة والاتحاد السوفيتي» فبينما يهدف الردع 
النووي بصورة أساسية إلى gio‏ استخدام السلاح النووي؛ فإن рәј‏ في الفضاء 
eases E eai ghul‏ مفهوم ”الردع بالعقاب“ Deterrence by Punish-)‏ 
(ment‏ والذي يهدف إلى نقل رسالة واضحة للخضم بالخطوط الحمراء التي لا 
يجب عليه تجاوزهاء والرد على هذه التجاوزات من خلال شن هجمات مضادة 
في الفضاء السيبرانيء ويجب أن تكون هذه الهجمات متسقة: ويتم تكرارها عند 
وقوع أي Pagam‏ كما أنها تتسم في الغالب بالتماثل. 


ويرجع هذا الاختلاف بين рә‏ النووي والردع السيبراني إلى عدد من العواملء 
أولها أنه لم يحدث حتى الآن صراع عسكري حاد في الفضاء السيبراني. وذلك 
على الرغم من تطور قدرات الدول بصورة واضحة في هذا المجال. وثانيهاء أن 
الردع في المجال النووي استند إلى افتراض «wll‏ وهو العقلانيةء أي تمتع 
قادة الدول بالعقلانية, ومن ثم فإنهم لن يُقدِموا على استخدام السلاح النوويء 
Ly‏ يحافظ على الردع» في حين يضم الفضاء السيبراني فواعل مسلحة من دون 
Vow‏ والذين لا يتسمون بالضرورة بالعقلانية. 


أما ثالث أوجه الاختلاف, فهو تراجع الخوف من التهديد برد عسكري مقابل 
على أي jolas‏ عسكريء نظرًا لصعوبة التيقن من هوية الطرف الذي قام بشن 
الهجوم السيبراني العدائي إلا بعد فترة طويلة Geus‏ وهو أمر يظل God‏ بطبيعة 
الحال في مجال الردع النوويء حيث يخاف الفاعل الدولي نتيجة dole‏ بتعرضه 
المباشر والسريع للرد والعقاب. 


1- Uri Tor, “Cumulative Deterrence” as a New Paradigm for Cyber Deterrence, Journal of 
Strategic Studies, Vol. 40, no. 1 — 2, 2015, pp. 107 - 108. 
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ورابع هذه الاختلافات هو 399 صعوبة Y‏ تحديد العناصر المادية لقوة 
الخصم.: والتي سيتم استهدافها Ue d‏ التعرض لهجوم سيبراني. İkİ.‏ فإن 
المصداقية في إنفاذ التهديد wold‏ نظرًا لغياب قواعد اشتباك واضحة؛: وصعوبة 
التعرف على القدرات السيبرانية للخصوم Eling Әдл‏ على ما سبقء فإن كل 
هذه العوامل تدفع إلى تطبيق Jol‏ للردع عبر المنع 3 الفضاء السيبرانيء وذلك 
من خلال اليات مختلفة ومتداخلة» من ابرزها ما يلي: 


٠‏ منع الاستثمارات الأجنبية في البنية التحتية للاتصالات: 


تبنت عدد من الدول الغربية قرارات بمنع الشركات الأجنبية العاملة في مجال 
الاتصالات من الاستثمار في بنيتها التحتية؛ فعلى سبيل المثال رفضت أستراليا 
أن تقوم شركة الاتصالات الصينية ”هواوي“ ببناء شبكة ”الإنترنت واسعة النطاق“ 
حتى لا تقوم بزرع ”أبواب خلفية“. كما أصدر الكونجرس الأمريكي تقريرًا ينصح فيه 
بمقع شر “sala”‏ وازد ^ti] 4g‏ الف جين من Hasil‏ :ف الأنظمة احا 
داخل الولايات المتحدة©. 


٠‏ تطوير برمجيات وطنية: 


تتهم الدول الكبرى بعضها البعض باستخدام البرمجيات ”السوفت وير“ الخاص 
بشركات التكنولوجيا العملاقة التابعة لهاء كأدوات للتجسس السيبراني. o‏ 
هذا الإطار اتجهت الولايات المتحدة إلى منع الوكالات الفيدرالية من استخدام 
البرمجيات التي تطورها شركة ”كاسبرسكاي“ الروسية؛ نظرًا لاتهام الشركة 
بالارتباط بأجهزة الاستخبارات الروسيةء وتورطها في أنشطة التجسس التي تراعاها 
الدولة الروسية. وفي المقابل أشار الرئيس الروسي ”فلاديمير بوتين“ إلى هواجس 
مماثلة. مؤكدًا على ضرورة تجنب الاعتماد على البرمجيات الأجنبيةء وفي مقدمتها 
برامج الأوفيسء الخاصة بشركة ”مايكروسوفت“. 


1- Tim Stevens, A Cyberwar of Ideas? Deterrence and Norms in Cyberspace, op.cit., .م‎ 
2- Jon R. Lindsay, China and Cybersecurity: controversy and context, in: Jon R. Lindsay (et al.) (eds.), 
China and Cybersecurity: Espionage, Strategy, and Politics in the Digital Domain, op.cit., p. 2. 

3- إيهاب dads‏ الحمائية الرقمية: تصاعد مخاطر الاعتماد على البرمجيات غير الوطنيةء اتجاهات АК‏ العدد 
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٠‏ تبني تدابير هجومية تصعيدية: 


عمدت الدول الغربيةء Lol‏ الولايات المتحدة إلى التلويح بتدابير عقابية في حالة 
التعرض لهجوم سيبراني؛ فقد تبنت واشنطن استراتيجية سيبرانية جديدة في 
سبتمبر 2018 تغير قواعد التعامل مع الهجمات السيبرانية. والتي كانت أقرتها 
الإدارة الأمريكية السابقة برئاسة ”باراك أوباما“ إذ تنص الاستراتيجية الجديدة على 
اتخاذ موقف أكثر شراسة في مواجهة الحرب السيبرانية التي تشنها الصين وروسيا 


وكوريا الشمالية وإيران. 


Los‏ أن الرئيس وحده يملك 
حق التصريح باستخدام السلاح 
السيبراني الذي يكون له تداعيات 
كبيرة Jie‏ إثارة الاضطرابات في 
منشأة نووية لدولة أجنبية (obs)‏ 
أو صواريخها الباليستية (كوريا 
ALS‏ .أو 26 dbal‏ 
جماعات مثل داعش. 

وتتيح استراتيجية صادرة عن 
وزارة الدفاع الأمريكية ”البنتاجون“ 
في مايو 2017 إمكانية مهاجمة 
صاروخ نووي على منصة إطلاقه 





يثور جدل فى أدبيات العلاقات الدولية 
حول Алба аһа,‏ 
3 يرى البعض أن هذه السياسة قد JU‏ 
بنتائج عكسية وتدفع الدول الأطراف في 
التحالف المُعادي إلى تعزيز تحالفهم: ولكن 
على الجانب الآخر asd‏ التاريخ Bre‏ 
من الأمثلة على نجاح هذه الاستراتيجية؛ 
فقد نادى وزير الخارجية «Soll‏ ”جون 
فوستر دالاس“ في أواخر الأربعينيات من 
القرن ‏ العشرين: وأوائل. الخمسينات: 
بضرورة زيادة حجم التوتر ما بين الصين 
والاتحاد السوفيتي. وذلك من خلال رفع 
الضغوط الأمريكية على الصين» وليس 





من خلال استخدام ”خيارات غير حركية“ (Nonkinetic Options)‏ أي باستخدام 


بقنابل0. 


23( سبتمبر - أكتوبر 2017 ص ص 50 - 53. 


1- David E. Sanger, Pentagon Puts Cyberwarriors on the Offensive, Increasing the Risk of Conflict, 
The New York Times, June 17, 2018, accessible at: https://nyti.ms/2KOXMQO 
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les‏ الرغم من أن هذه الاستراتيجية سوف تدفع الدول التي 685 هجومًا 
سيبرانيًا على الولايات المتحدة إلى إعادة تقييم التداعيات المترتبة على مثل 
هذا الهجوم؛ فإن هناك مخاوف من أن يؤدي هذا التصعيد الأمريكي إلى تصعيد 
مقابل» مثل تعريض البنوك الأمريكية والسدود والأسواق المالية وشبكات 
الاتصالات لمخاطر الهجوم السيبراني©. 


وشرعت بريطانيا هي الأخرى في زيادة قدرتها على شن حرب سيبرانية 
من خلال إنشاء قوة هجومية جديدة يصل عددها إلى ألفي فرد. وتتكون 
هذه القوة الجديدة من مسؤولين من ”وكالة الاتصالات الحكومية“ ومن 
عسكريين» وتهدف إلى اعتماد تقنيات إلكترونية هجومية لردع ومعاقبة 
الدول التي تهاجم بريطانيا©. 


1- Ibid. 
بريطانيا تزيد من قدراتها لمواجهة الهجمات السيبرانية. البوابة, 21 سبتمبر 2018( موجود على الرابط التالي:‎ -2 
https://bit.ly/2N6rzEx 
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سابعًا: مواجهة الفواعل المسلحة من دون الدول 

ترتبط الفواعل المسلحة من دون الدول وحركات التمرد والجماعات الإرهابية 
بدول Dles dey‏ ما توظف بعض الدول هذه الجماعات للإضرار بالأمن 
القومي للدول المناوئة Ly)‏ ولذلك ينبغي أن تعمل الدولة على القضاء على 
هذه الجماعات وإضعافها إلى أقصى درجة ممكنة. 


ويمكن القول إن الدول ما تعمد غالبًا إلى اتباع عدة سياسات في حربها للقضاء 
على التنظيمات الإرهابيةء وهو ما إيجازه على النحو التالي: 


1- استراتيجية كسب الغقول والقلوب: 


تهدف هذه الاستراتيجية إلى الحصول على دعم المجتمع للدولة قي حربها ضد 
التنظيمات المتطرفة. وذلك من خلال فرض حكم القانونء ومعالجة المشاكل 
المجتمعية الحقيقية كالفقر وتراجع التنمية والبطالة. Le;‏ يساهم في النهاية 
في تجفيف الحاضنة المجتمعية للإرهاب» ويساهم في تحويل الدعم الشعبي 
من حركات التمرد والجماعات الإرهابية إلى الدولة. ويسمح ببناء شبكة من 
الاستخبارات التي تساعد على تحديد مناطق تمركز الإرهابيين ومهاجمتهم”". 


2- تصفية القيادات الإرهابية: 


xs‏ استهداف قادة الجماعات الإرهابية وحركات التمرد أحد المكونات الأساسية 
لاستراتيجية الولايات المتحدة وبريطانيا لمكافحة الإرهاب منذ عام 2001. ويثور 
Ja‏ واسع في الأدبيات الأمنية حول Sore‏ هذه السياسة» حيث ترى بعض 
الاتجاهات Gil‏ تساهم في إضعاف التنظيمات Lol ll‏ ويبنى هذا الاتجاه حجته 
على دراسات إمبريقية وجدت أن القضاء على قادة هذه التنظيمات يساهم في 
وقف حركات التمرد في العام التالي على تصفية قائد الجماعة في حوالي 9625 


1- Ivan Arreguin —Toft, Contemporary Asymmetric conflict theory in historical perspective, 
Terrorism & political violence, Vol. 24, Issue 4, 2012, p. 640. 
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من الحالات» وأنه 35 أن تصفية هؤلاء القادة يحد من القدرات التكتيكية لهذه 
التنظيمات, إذ تتراجع الهجمات التالية على تصفيتهم أو إلقاء القبض pede‏ 
مقارنة بالحالات التي نجحوا فيها في الهروب. 


olo المقابلء فإن البعض الآخر يرى أن تصفية قادة هذه الجماعات»‎ дә 
نجحت في إضعاف الفاعلية التنظيمية لهذه الجماعات على المدى القصير‎ 
فإنها تستطيع التأقلم واستعادة قدراتها تدريجيًا على تنفيذ عمليات إرهابية‎ 
محل أولئك الذين تم استهدافهم2.‎ әлә من خلال تصعيد قادة‎ 

وتكشف التجربة الأمريكية في أفغانستان واليمنء على سبيل Jal‏ أن 
تنظيم القاعدة الأم في أفغانستان قد ضعفت قدراته بعد تصفيه واشنطن 
لزعيمه ”أسامة بن لادن“ في مدينة بوت آباد الباكستانية ale‏ 2011 على يد 
فرقة خاصة أمركية 


اليمن مقرًا al‏ على شن عمليات إرهابية تستهدف المصالح الغربية في أعقاب 
تعرض عدد من قادة التنظيم للتصفية على يد الولايات المتحدة. خاصة تصفية 
فين حاتي azi‏ الان راف المهمول 5a Loca Less Tas col Usa] Gigs‏ 
إمكانية نجاح التنظيم في إيصال متفجرات إلى الطائرات المدنية وتفجيرها. 
غيرآن أحية الأمن ssil‏ عمدت إلى ələ‏ مكونات atas‏ القنابل: وتظوير 
اجهزة ”إكس “sh‏ بديلة قادرة على اكتشاف هذه المواد. 
Patrick B. Johnston, The Effectiveness of Leadership Decapitation in Combating Insurgencies,‏ -1 
Belfer Center for Science and International Affairs, June 2012, accessible at: https:/ /bit.‏ 
ly/2OFNiEJ‏ 
Global Strategies: Hybrid Warfare in the Middle East, London School of Economics, February‏ -2 
accessible at: https:/ /bit.ly/2wkMqOp‏ ,2017 


3- ضربة 458 J‏ ”القاعدة“ في اليمن.. غارات الإمارات تقتل ”صانع قنابل التنظيم“» дӧзә‏ 24 17 أغسطس 2018( 
موجود على الرابط التالي: https://bit.ly/2NqhHue‏ 
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3- استراتيجية الإرهاب المضاد: 


يرى بعض المنظرين في الحروب اللامتماثلة أن الحروب مع جماعات التمرد 
تتسم Gib‏ حروب ايديولوجية. ولذلك لا يمكن الانتصار فيها من خلال 
إضعاف إرادة المتمردين. ولذلك يمكن الانتصار فيها فقط من خلال توظيف 
أقصى درجات العنف في مواجهة حركات yasli‏ حتى يتم القضاء عليها 
وتدميرها MBI‏ 


ويثور في الأدبيات النظرية اعتقاد بأن توظيف العنف ضد الجماعات 
الإرهابية أو المتمردة سياسة يترتب عليها نتائج سلبية: إذ Lil‏ تزيد من الدعم 
للمتمردين» وتزيد من شعبيتهم: وتعزز من الحاضنة المجتمعية ag!‏ بل وقد 
تدفع إلى قيامهم بأعمال انتقامية عنيفة, الأمر الذي يترتب عليه في النهاية زيادة 
مستوى العنف. ولكن الواقع العملي يختلف Ui‏ عن هذا الاستنتاج النظري, 
إذ al‏ بمراجعة العديد من GALI!‏ وُجِدَ أن توظيف العنف نجح في إضعاف 
التنظيمات الارهابية أو المتمردة: والفضاء Clase‏ 


ولعل المثل الواضح في هذا الإطار هو قيام روسيا بتوظيف العنف ضد 
المتمردين في الشيشان» بل وجدت إحدى الدراسات أن لجوء القوات الروسية 
إلى ممارسة العنف العشوائي (Indiscriminate Violence)‏ ضد الشيشان: 
ساهم في استعادة الحكومة الروسية سيطرتها على الإقليم الانفصاليء Lab‏ عن 
أن حركة التمرد لم تتمكن من تصعيد عنفها ضد القوات الروسية؛ بل إن القرى 
الشيشانية التي شهدت عمليات عسكرية انخفض مستوى العنف بها بحوالي 
9624 مقارنة بالفترة السابقة على العمليات Scat]‏ ,3 


1- Ivan Arreguin —Toft, op.cit., p. 640. 

2- Jason Lyall, Does Indiscriminate Violence Incite Insurgent Attacks? Evidence from Chechnya, 
Journal of Conflict Resolution, Vol. 53, no. 3, June 2009, p. 331. 

3- Ibid., p. 331. 


أساليب ”التفجير من “BIJI‏ على الساحة الدولية | 193 


EBSCO Publishing : eBook Arabic Collection (EBSCOhost) - printed on 10/9/2020 12:46 PM via EMIRATES CENTER FOR 


STRATFEGTC С̧ТИЛТЕҸ̧ AND RFSFARCH 


. All rights reserved. May not be reproduced in any form without permission from the publisher, except fair uses permitted under U.S. or 


Copyright © 2019. 


applicable copyright law. 


4- تكوين تحالفات مضادة للجماعات الإرهابية: 


تقوم الدول الغربية عادة بتوظيف عدد كبير من القدرات غير الحكومية في 
حربها ضد сәһвә‏ والتي تتراوح ما بين توظيف القوى الناعمة كوسائل الإعلام 
بالإضافة إلى التعاون مع شركات التكنولوجيا بهدف إزالة المحتوى والرسائل 
المتطرفة عبر مواقع التواصل الاجتماعيء Lai‏ عن التعاون مع الجماعات 
المحلية في محاربة حركات My ail‏ 


ويمتاز التعاون في إطار التحالفات العسكرية بالفاعلية عندما يكون هناك 
تنسيق أمني بين Jost‏ التي تعاني من نفس التهديدات الإرهابية, إذ إن هذا 
الأمر يدفعها إلى المشاركة بفاعلية في جهود مكافحة الإرهاب. Ləl‏ في حالة غياب 
مثل هذا التهديد. فإن Lo LIE Jal‏ تسعى للاستفادة من مزايا التحالف 
كالحصول على الدعم JLI‏ والتعاون الدفاعي والأمنيء دون أن تقوم بيذل 
جهود فاعلة للمشاركة في أنشطة مكافحة الإرهاب. فيما C355‏ بظاهرة ”الراكب 
المجاني“. وهي سمة أساسية تطال كل التحالفات العسكرية وليس التحالفات 
الموجهة لمكافحة الإرهاب. 


ومن جهة Аб‏ باتت Jol‏ المتقدمة تسعى للتعاون مع شركات مواقع 
التواصل الاجتماعي في حذف المحتوى الإرهابي والمتطرف. على نحو ما سبقت 
الإشارةء وذلك كي تتمكن من مواجهة استغلال الجماعات الإرهابية لمنصاتها 
بهدف الدعاية والتحريض على تنفيذ عمليات إرهابيةء بل وأصدر تحالف ”العيون 
الخمس“ في سبتمبر 2018 (هو تحالف استخباراقي يضم الولايات المتحدة 
الأمريكية والمملكة المتحدة وكندا وأستراليا ونيوزيلندا) lo‏ يدعو فيه شركات 
السوفتوير والاتصالات من إيجاد وسائل تتيح لأجهزتها الاستخباراتية من تجاوز 
برماجيتها المشفرة من أجل اعتراض اتصالات الجماعات الإرهابية. ويحذرهم 
من إمكانية تغيير التشريعات لإجبارها على ذلك في حالة عدم تعاونها©. 


1- Global Strategies: Hybrid Warfare in the Middle East, op.cit. 
2- Howard Solomon, Controversy erupts over Five Eyes countries’ statement on encryption, IT 
World Canada, September 7, 2018, accessible at: https://bit.ly/2wMvvUG 
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ثامنًا: الانخراط bål‏ في الصراعات الممتدة 


مواجهة الصراعات الممتدة al‏ التي تستعصي على الحل Persistent Con-)‏ 
«là «(flict‏ لم يعد alal‏ الدول Gow‏ تبني سياسات للتدخل النشطء تستند 
إلى مبداً ”الانخراط المستمر“ (Persistent Engagement)‏ والمقصود به هنا 
تركيز الدولة على التدخل العسكري لفترة طويلة نسبيًا حتى يتحقق الاستقرار 
في مناطق الصراع. ولا يعني هذا التدخل أن تقوم الدول بنشر الجيوش النظامية 
لإحلال الاستقران ولكن من خلا 
إحلال ره ولكن من " كفت ball. deer‏ الغتربية Sbha‏ 
Glas‏ الجيوش في الدول “umumi‏ 
= 0 تقوم شركة الاتصالات الصينية ”هواوي 
Ly‏ يساعد على تأهيل قواتها حتى لا تقوم بزرع ”أبواب خلفية“. كما 
الأمنية والاضطلاع بدورها في Klal‏ اصدر الكونجرس الأمريكي تقريرًا ينصح 
000200 فيه بمنع شركتي ”هواوي“ و“زد تيه ايه“ 
ə...‏ العمل ف الأنظمة الحسانة 
Öd əl‏ كما يتم الاعتماد على داخل الولايات المتحدة. 
الأسلحة القتالية ذاتية التشغيل 
كبديل عن التورط العسكري المباشر وما يستتبع ذلك من تكاليف مادية 








ويساعد هذا الخيار الدولة على تجنب الاستنزاف في حرب ممتدة كما يجنبها 
التضحية بمصالحها عبر الانسحاب من المناطق الاستراتيجية؛ التي تتطلب 
حضور الدولة لتأمين مصالحها. وقد اتجهت الجيوش إلى تبني هذا الخيار 5483 
لفشل سياسات التدخل Gill‏ والردع في التجارب السابقة. وتصاعد توظيف 
Whitney Grespin, Fifty-Four Durand Lines: The Importance of Persistent Security Assistance in‏ -1 
Africa, Stability: International Journal of Security & Development, Vol. 2, no. 2, 2013, p. 3.‏ 
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الدول للوكلاء المسلحين من غير الدول كالميليشيات والجماعات الإرهابية, 
خاصة في مناطق الصراعات. ولا ينفي ما سبق ضرورة احتفاظ الدولة بقوات 
برية على استعداد للتدخل المباشر لإرسال رسالة إلى الخصوم مفادها إصرار 
الدولة على المضي قدماً في تحقيق أهدافها©. 


محناك الوذ من Alta‏ على AUS‏ ومتهنا على سيل المغال: alg‏ 
التحالف العربي في اليمن بتأهيل القوات اليمنية في مواجهة كل من تنظيم 
القاعدة في جزيرة العرب والانقلابيين الحوثيينء بالإضافة إلى als‏ كل من 
الإمارات والسعودية بتقديم دعم مادي بلغ خوالي 30 و100 golo‏ دولار على 
lg‏ من أجل دعم حيو deoa‏ دول ЈА‏ الأفروقي الكمسن: لمكاقعة 
«oU gl‏ والتي تضم موريتانيا ومالي والنيجر وبوركينافاسو وتشاد2. 


1- Nathan Freier (et al.), Beyond the Last War: Balancing Ground Forces and Future Challenges 

Risk in USCENTCOM and USPACOM, (New York: Rowman & Littlefield, April 2013), pp. 1 — 2.‏ 
2- الإمارات والسعودية تدعمان مكافحة الإرهاب في الساحل الأفريقيء جريدة الاتحاد. 7 ديسمبر 2018 موجود 
على الرابط التالي: https:/ /bit.ly/2VxCaOC‏ 
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خاتمة 


تعد الحروب جزءًا لا يتجزأ من التاريخ البشريء ويرى بعض الفلاسفة 
والعسكريين أنها تعد جزءًا من الطبيعة الإنسانية نفسهاء وهي بهذا المعني لا 
يمكن التخلص dadə‏ ولذلك. فإنه في ظل هذا التصور الحاكم لمعظم المفكرين 
والمحللين الاستراتيجيينء فإن الأمر الوحيد الذي يمكن القيام به هو محاولة 
التنبؤ بمستقبل الحروبء في محاولة للاستعداد لها من أجل تفادي مخاطرها. 


وعلى الرغم من صعوبة التنبؤ بأشكال الحروب في المستقبل؛ فإنه يمكن 
القول إن هناك عددًا من الاتجاهات المستقبلية التي يُتوقع öl‏ تشهذها pied‏ 
ومن أبرزها ما يلي: 


1- استمرار تراجع الحروب التقليدية بين الدول: تتراجع احتمالية نشوب 
حروب مباشرة بين الدول» خاصة القوى الكبرى في النظام الدوليء أو القوى 
الإقليمية الرئيسيةء نظرًا لتكلفتها المادية المرتفعة. ووجود بدائل أخرى أقل 
A‏ مقل الاعتماة على cr Lad] fabio? gl ad e e A‏ الخديدة من 
الحروب» والتي تعد أقل dals‏ وأكثر صعوبة في تحديد هوية القائمين Ladle‏ 
كما في الحروب السيبرانية. وحروب الذكاء الاصطناعي. 


2- تنامي قدرات الفواعل المسلحة من دون الدول: باتت الميليشيات 
المسلحة في العديد من مناطق الصراعات أشبه بجيوشء سواء من حيث بنيتها 
التنظيمية, أو في كيفية وضع خططها العسكرية؛ أو حتى على مستوى الأسلحة 
المستخدمة. خاصة مع اتجاه الدول إلى إمدادها بمنظومات اسلحة كانت حكرًا 
على القوات المسلحة. مثل الصواريخ الباليستية والأسلحة ذاتية التشغيل, 
وهو الأمر الذي يفرض تهديدًا على الجيوش الوطنية في الدول التي تحتضن 
هذه الميليشيات. 
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3- تصاعد الصراع بين الدول في بعض مجالات الحروب: تمثل الحروب 
السيبرانية والمعلوماتية: والأسلحة ذاتية التشغيل, أبرز المجالات التي تشهد 
توظيفًا واسعًا في التفاعلات العدائية بين Jol‏ خاصة soil‏ الكبرى والإقليمية. 
uza,‏ الخرون السيبرانية تحديدًا 5251 هذه الساحات Alot Si‏ وأكثرها dus‏ 
خاصة مع نجاح الدول في اختراق البنية التحتية الحيوية dio JoU‏ محطات 
الكهرباء. والمحطات النووية. فضلا عن إمكانية als‏ عدد محدود من الأفراد 
بشن هجمات سيبرانية تقارب في تعقيدها تلك التي تشنها الدول. 


4- استهداف المجتمعات: يُتوقع أن تستمر الجهود الزامية إن محاولة اختراق 
المجتمعات, وإثارة الاحتقان الطائفي والإثني» بهدف Sled!‏ إرادة الدولة 
وقدرتها على تأمين نفسهاء أو شن الحروب» ويساعد على ذلك المحاولات 
الدؤوبة لاختراق الدولة الوطنية تحت عناوين أيديولوجية ودينية وغيرها. 


ونظرًا لتصاعد التحديات الأمنية التي تواجه الدولة. داخليًا (zəl‏ تزداد 
كذلك التكلفة التي تتكبدها الدولة لتأمين نفسها وحماية مواطنيهاء خاصة 
مواجهة التحالفات المعادية وتعدد أطرافهاء وتوظيفهم لأشكال متعددة من 
الحروب» Lad‏ عن بروز مجالات جديدة من الحروب التي تتطلب من الدول 
جهودًا إضافة لمواجهتهاء مثل الحروب السيبرانية وحروب الفضاء والأسلحة 
ذائية التشغيل وغيرها 


ولذا لم يعد أمام الدولة من خيار سوى امتلاك أدوات الحروب السيبرانية, 
لتأمين ذاتهاء ودرء التهديدات التي تواجهها في هذا əlləğl‏ من خلال تطوير 
الأسلحة المضادة јә)‏ خاصة مع توظيفها من عدد كبير من الفواعل 
المسلحة من ذون الدول» كالشليشيات المستلحة. сан Лә‏ الإرهابية: 53939 
الدرونز المخصصة للأغراض التجاريةء والتي يمكن بسهولة إعادة توظيفها في 
إشاعة الفوضى والاضطرابات. 
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ومن جهة Дәб‏ يجب أن تعمل الدول على تحصين مجتمعاتها من خلال 
برامج التوعية والرد على الحروب المعلوماتية التي تواجههاء ودحض الأخبار 
الكاذبة. علاوة على ضرورة الاستثمار في تكنولوجيا الرقابة والرصد لتأمين 
المجتمعات من المحاولات الخارجية 31,23« وإثارة الاضطرابات المجتمعية. 

bı.‏ تحتاج كافة الجهود السابقة إلى تبني الدولة لخطط اقتصادية تسعى 
إلى تحقيق النمو الاقتصادي» ومعالجة أوجه HAI‏ في بنية المجتمع» ومواجهة 
ظواهر dio‏ عدم المساواة والبطالة وغيرهاء حتى تحافظ على شرعيتها أمام 
مواطنيهاء bas‏ كل المحاولات الخارجية لاختراق بنية المجتمع أو استهدافه. 
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